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Keskuskauppakamari ja Helsingin seudun kauppakamari kartoittavat yritysturvallisuuden
tilaa oheisella selvityksella yritysten rikosturvallisuuden riskeista ja niiden hallinnasta.
Selvityksen tavoitteena on tukea yritysten omaehtoista turvallisuustydta. Suojautuminen
rikoksilta ja vaarinkaytoksilté ja niihin varautuminen on yha téarkeampaa suomalaisille
yrityksille ja niiden henkilokunnalle. Rikosturvallisuus on yritysturvallisuuden olennainen osa.

Elinkeinoeldman ja viranomaisten yhteistydlla parannetaan yritysten omia mahdollisuuksia
ennalta estaa ja torjua rikoksia ja vaarinkaytoksia. Keskuskauppakamari on elinkeinoelaman
ja viranomaisten yritysturvallisuusstrategiaa toteuttavan kansallisen yhteistyéryhman
puheenjohtaja syksyyn 2008 asti. Elinkeinoeldma ja viranomaiset saavat selvityksesta
paatdksenteon ja yrityspalvelujen tueksi tietoa yritysten kokemista uhkista.

Tutkimus on toinen valtakunnallinen yritysturvallisuustutkimus. Edellinen tehtiin kolme vuotta
sitten. Vuoden 2008 selvitys perustuu 1286 suomalaisjohtajan antamiin tietoihin yritykseen
kohdistuneista rikos- ja vaarinkaytdsuhkista sekd suojautumis- ja varautumiskeinoista.
Yrityskyselyt kattoivat viisi [aania ja Ahvenanmaan maakunnan. Kaikki vastaajat olivat
kauppakamarien jasenyrityksia. Edelliseen vuonna 2005 tehtyyn yrityskyselyyn vastasi lahes
viisisataa yritysjohtajaa.

Kiitamme yrityksid, jotka ovat mydtavaikuttaneet selvityksen valmistumiseen luovuttamalla
yrityskohtaista turvallisuustietoa selvityksen kayttoon.

Helsingissa 24.4.2008

Kari Jalas Heikki Perala
toimitusjohtaja toimitusjohtaja
Keskuskauppakamari Helsingin seudun kauppakamari
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JOHDANTO

Yritysten rikosturvallisuus 2008 -selvitys kéasittelee suomalaisten yritysten rikosturvallisuutta
ja yrityksiin kohdistuvien rikosten ja vaarinkaytdsten torjuntaa. Selvitys perustuu 1286
suomalaisen yrityksen vastauksiin.

Selvityksen tavoitteena on tukea yritysten omaa riskienhallintaty6td. Tutkimustuloksista
yritykset saavat kokonaiskuvan esimerkiksi tiettyd toimialaa uhkaavista riskeista ja muiden
yritysten kayttdmista riskienhallintakeinoista. Elinkeinoelamé ja viranomaiset saavat myos
paatdksenteon ja yrityspalvelujen tueksi lisda tietoa yritysten kokemista uhkista, mika auttaa
kaytettavien resurssien kohdentamisessa.

Selvitys késittelee riskienhallintaa laajasti. Riskienhallinta suojaa yrityksen henkildita,
omaisuutta, tietoa ja toimintaa sisdisilt ja ulkoisilta uhkilta. Riskienhallinnan tueksi selvitys
on jaettu lukuihin yrityksen suojattavien kohteiden (ihmiset, tieto, omaisuus ja yrityksen
toiminta) perusteella. Jokaisessa luvussa on Kkasitelty sek& toteutuneita rikoksia ja
vaarinkaytoksia ettd riskeja alentavia toimenpiteitd. Yrityksen vapaamuotoiset vastaukset
ovat merkitty kursiivilla. Lukujen loppuun on koottu tarkistuslistoiksi riskienhallintaan liittyvia
keskeisia asioita.

Selvityksessa on liséksi tarkasteltu vastaajayritysten turvallisuusjohtamista ja
turvallisuuskulttuuria seka tiedonsaantia rikosilmidista. Vastaajayritykset ovat arvioineet
rikosten maaran kehityssuuntaa sekd  yrityksen turvallisuustyén  lahivuosien
kehittamiskohteita. Selvityksessa kasitellaan myds yrityksen jatkuvuussuunnittelua.

1.1 Tutkimuksen toteuttaminen ja vastaajien taustatiedot

Taloustutkimus toteutti kyselyn Keskuskauppakamarin ja Helsingin seudun kauppakamarin
toimeksiannosta. Yritykset vastasivat kyselyyn kevaalla 2008. Tutkimustulokset on esitetty
taulukkoina ja kuvioina, joista yksittaisen vastaajan mielipide ei kay ilmi.

Yritysten rikosturvallisuusselvitys 2008 on jatkoa kolme vuotta aiemmin tehdylle
valtakunnalliselle Yritysten rikosturvallisuus 2005 -selvitykselle. Selvitykset kattavat
maanlaajuisesti kaikki toimialat ja yrityskokoluokat. Vuoden 2008 selvitys on toteutettu
paaosin  vertailukelpoisena, jotta havaitaan mahdolliset = muutokset yritysten
turvallisuustilanteessa tai riskienhallinnan tasossa.




Selvityksen ovat laatineet asiamies Kaisa Saario Keskuskauppakamarista ja
projektipadllikkd Panu Vesterinen Helsingin seudun kauppakamarista. Selvitys on osa
kauppakamarijarjeston yritysturvallisuustoimintaa.

Kyselyyn vastanneista 1286 yrityksestd 53 prosenttia edustaa palveluita ja liikennettd, 23
prosenttia teollisuutta ja energiaa ja 16 prosenttia kauppaa. Rakennusalan yrityksia on
vastaajista seitseman prosenttia.

Vastaajaryhmien muodostaminen noudattaa laanijakoa. Suurin osa vastaajista on Etela-
Suomesta (61 %) ja Lansi-Suomesta (20 %). Itd-Suomen laanistd on yhdeksan prosenttia
vastaajista, Oulun [&&nisté viisi prosenttia ja Lapin l&anisté kolme prosenttia. Tutkimuksessa
on mukana myds Ahvenanmaan maakunta. Ahvenanmaa ei ollut mukana edellisessa
yrityskyselyssd. Ahvenanmaan maakunnasta on kolme prosenttia vastaajista. Kaikilla
vastaajilla oli mahdollisuus vastata suomeksi tai ruotsiksi.

Suurin osa (79 %) vastanneista yrityksistd on henkilomaaraltaan pienia yrityksia, jotka
tydllistavat alle 50 henkilda. Keskisuuria yrityksid, joiden palveluksessa on 50 - 250
tydntekijaa on vastaajista 14 prosenttia ja suuria, yli 250 henkilda tydllistavia yrityksia on
vastaajista viisi prosenttia.

Vuoden 2008 selvityksen vastauspohjaa on laajennettu myés alle viiden henkilon yrityksiin,
joita on vastaajista neljannes (24 %). Vuoden 2005 ja 2008 tuloksia vertaileviin kaavioihin on
otettu mukaan kaikki yli viiden henkilon yritykset, jotta tulokset ovat vertailukelpoisia.
Kaikissa muissa kaavioissa mukana ovat kaikki 1286 vastaajayritysta.

Selvityksen vastaajat olivat kauppakamarien jasenyritysten toimitusjohtajia (74 %), talous-
tai hallintojohtajia (11 %), turvallisuuspéaallikéitda (2 %), hallituksen puheenjohtajia (1 %),
muita johtajia (5 %), omistajia (3 %) tai toimihenkildita (3 %). Selvitys on tehty yhteistytssa
Suomen kauppakamarien kanssa.

Selvityksessa kaytetaan nettoprosenttiosuutta. Luku ilmaisee, kuinka suuri osa vastaajista
on ilmoittanut, ettd ainakin yksi mainituista turvallisuusriskeistd on toteutunut. Riskien
hallintaa kuvaavissa kaavioissa osuus ilmaisee vastaavasti sen, kuinka monella vastaajalla
on kaytdssa ainakin yksi esitellyista riskienhallintakeinoista.
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YRITYSRIKOSTEN MAARAN KEHITYS

2.1 Yritysrikosten maaran kehitys

"Henkilokunnan kohtaamista uhkailutilanteista ei yleensa tehda rikosilmoituksia, koska ne
ovat asianomistajarikoksia. Lainsaadant6ad tulisi taltd osin muuttaa niin, ettd yritys voisi
vaatia rangaistusta ja ajaa asiaa oikeudessa luonnollisen henkilon puolesta.”

Suomessa ei ole kaytettdvissa luotettavaa tietoa yrityksiin kohdistuvan rikollisuuden
kokonaismaarasta. Yrityksiin kohdistuvia rikoksia ja vaarinkaytoksia ei omaisuusrikoksia
lukuun ottamatta erikseen tilastoida. Omaisuusrikoksistakin esimerkiksi myymalavarkaudet
voivat jaada tilastoimattomaksi piilorikollisuudeksi, koska osa vahdisemmistd teoista jaa
ilmoittamatta. Suuri osa yrityksiin kohdistuvista rikoksista jaa siksi piilorikollisuudeksi.
Yrityskyselyt tuovat esiin piilorikollisuutta ja poliisin  rikollisuustietoihin - néhden
vertailukelpoista tilastoaineistoa Tehokas rikollisuuden véahentdminen ja rikoshyoddyn
takaisinsaaminen edellyttaisivat kuitenkin rikoksien ilmoittamista viranomaisille.

Keskuskauppakamarin ja Helsingin seudun kauppakamarin yritysturvallisuuskyselyyn
vastanneet 1286 yritysta arvioivat yrityksiin kohdistuvien rikosriskien kehitysta vuosina 2005
- 2008 asteikolla:

lisdantyneet paljon
lisdantyneet jonkin verran
pysyneet ennallaan
vahentyneet jonkin verran
vahentyneet paljon

O = @ [N [=

Kaaviossa kaytetty saldoluku on rikosten lisdantymista kokeneiden yritysten osuuden ja
vahentymistd ilmoittaneiden yritysten osuuden erotus. Jos saldoluku on nolla, on
lisdantymistd ja vahentymista kokeneita yrityksid yhta paljon. Positiivinen luku ilmaisee
lisdantymista kokeneiden yritysten maarallista ylivoimaa vahentymista kokeneiden yritysten
maaraan nahden. Keskimaaraista suurempi saldoluku tarkoittaa sita, etté yritysluokan tai
toimialan yritykset ilmoittivat muita vastaajia useammin yritysrikosten kasvusta.

Yrityksista neljannes (24 %) arvioi, ettd rikosten maara on kasvanut viimeisen kolmen
vuoden aikana ja tastad kaksi prosenttia arvioi, etté rikosten maara on lisdantynyt paljon.
Edellisessa, vuoden 2005 yrityskyselyssa kolmannes (34 %) arvioi rikosten maaran
kasvaneen. Pienissé ja keskisuurissa yrityksissa osuus jai keskimaaraiselle tasolle (21 - 22
%). Keskisuurissa yrityksissd saldoluku (+16) jai kuitenkin hieman pienia yrityksia
alhaisemmaksi (+19).



Suurista  yrityksistd 28 prosenttia ilmoitti, ettd yrityksiin kohdistuvat rikokset ja
vaarinkaytokset ovat lisdantyneet vuosina 2005 - 2008. Edelliseen mittauskertaan verrattuna
osuus on kuitenkin laskenut suurten yritysten kohdalla 40 prosentista 28 prosenttiin.
Edelleen suuret yritykset kokevat joutuvansa keskimaaraista useammin rikosten ja
vaarinkaytosten kohteeksi. Kaikkien vastanneiden yritysten keskimaarainen saldoluku oli
+19, kun taas suurilla se oli +25.

Valtaosa (72 %) yrityksista arvioi kuitenkin, etté tilanne ei ole huonontunut, vaan rikosten
maara on pysynyt ennallaan. Kuitenkin vain viisi prosenttia yrityksista vastasi, etté rikosten
maara on vahentynyt vimeisen kolmen vuoden aikana.

Yritysrikosten maaran kehitys

Yritykseen kohdistuvat rikosriskit ja vaarinkaytokset ovat viimeisen kolmen vuoden aikana...
n=kaikki vastaajat

. Lisaantyneet . Lisaantyneet D Pysyneet D Vahentyneet . Vahentyneet |gaidoluku
paljon jonkin verran ennallaan jonkin verran paljon
Kaikki, n=1286 72 [4 19
Yrityskoko ‘ ‘ ‘ ‘ ‘ ‘
1-49, n=1025 72 [3 19
50-249, =190 ) | 6 16
250+, n=71 69 [3] 25
I O
Toimitusjohtaja, n=946 72 | 4 18
Talouspaallikkd/-johtaja, n=147 7 [3 14
Turvapaallikkd/-johtaja, n=30 ‘ 60 | 7 | 27
Muu, n=163 69 B 24
Toimiala ‘ ‘ ‘ ‘ ‘ ‘
Teollisuus/energia, n=300 78 | 3 14
Rakentaminen, n=91 7‘6 20
Kauppa, n=211 o7 [3 21
Palvelut, n=684 7‘0 | 4 20
0 10 20 30 4‘0 5‘0 éo 7‘0 8‘0 9‘0 160
Handelskammaren %
KAUPPAKAMARI

Lahde: Yritysten rikosturvallisuus 2008.
Taloustutkimus Oy Keskuskauppakamari ja Helsingin seudun kauppakamari.

Yritysten turvallisuusjohtajat arvioivat toimitusjohtajia useammin, etta yritykseen kohdistuvat
rikokset ovat olleet kasvussa vuosina 2005 - 2008. Turvallisuusjohtajista 33 prosenttia arvioi
rikosten maarén kasvaneen, kun taas toimitusjohtajien kohdalla osuus oli alhaisempi, 23
prosenttia ja talousjohtajien kohdalla alhaisin, 18 prosenttia.

Kaikista toimialoista kaupan alalla oli eniten vastaajia, jotka arvioivat, etta rikosten mééra on
kasvanut viimeisen kolmen vuoden aikana. Edelliseen mittauskertaan verrattuna osuus on
kuitenkin v&hentynyt 40 prosentista 27 prosenttiin. Vuonna 2008 seitseman kymmenesta (67
%) toimialan yrityksisté arvioi tilanteen pysyneen samalla tasolla kolmena viime vuotena.

Kaupan ja palvelualojen yrityksista yli neljannes (25 — 27 %), rakennusalan yrityksista
viidennes (22 %) ja teollisuusyrityksista lahes viidennes (18 %) ilmoitti, etta rikosten maara
on lisdantynyt viimeisen kolmen vuoden aikana. Teollisuusalan saldoluku, +14 kuvaa
mydnteisempéad kehitystéa kuin muiden toimialojen (+ 20 -21) saldoluvut.

Teollisuusalalla oli eniten yrityksia, jotka arvioivat yrityksiin kohdistuvan rikostilanteen
pysyneen ennallaan kolmena viime vuotena. Myds rakennusalan yrityksista valtaosa (76 %)
arvioi yrityksiin kohdistuvan rikollisuuden maaran pysyneen samalla tasolla.
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Kaupan alan yrityksistd kuusi

prosenttia, palvelualan yrityksistad viisi
teollisuusyrityksista nelja prosenttia havaitsi rikoksien maarassa laskua. Rakennusalan
yrityksista vain kaksi prosenttia naki kehityksen myonteisena.

prosenttia ja

Alueellisesti rikosten katsottiin lisdéntyneen eniten Lapissa (42 %) ja vahiten Itd-Suomessa
(16 %).

2.2 Henkil6st60n, tietoihin ja omaisuuteen kohdistuvien riskien kehitys

Selvitykseen vastanneet yritykset arvioivat yritysten rikosriskien yleisen kehityksen liséksi
myo6s henkildihin, tietoon ja omaisuuteen kohdistuvien riskien ja vaarinkaytésten kehitysta
vuosina 2005 - 2008.

Yrityksen henkilostoon kohdistuvien turvallisuusriskien kehitys 2005 - 2008

Viidennes yrityksistéd (20 %) arvioi, ettd henkilostoon kohdistuvat turvallisuusriskit ovat
lisdantyneet viimeisen kolmen vuoden aikana. Pienissa yrityksissa osuus oli keskimaaraista
vahaisempi (17 %) ja keskisuurissa (23 %) hieman keskim&aréista suurempi. Suuret
yritykset kokivat selvasti eniten kasvua henkilostoén kohdistuvissa turvallisuusriskeissa.
Suurista yrityksista henkildstéon kohdistuvien turvallisuusriskien lisdantymisesta ilmoitti 43
prosenttia ja vain yksi prosenttia arvioi uhkien vahentyneen. Suurten yritysten saldoluku oli
selvasti korkeampi kuin pienissé ja keskisuurissa yrityksissa.

Henkilost6on kohdistuvat turvallisuusriskit - Saldoluvut yritysluokissa:

Kaikki yritykset Pienet yritykset Keskisuuret yritykset | Suuret yritykset

+14 +12 +17 +42

Keskimaaraista suuremmat saldoluvut kertovat kuitenkin henkiloéstoén kohdistuvien riskien
koetusta kasvusta. Kaikista yrityksista erityisesti Oulun ja Lapin laénien yritykset kokevat
henkiloriskien kasvaneen viime vuosina.

Henkilostoon kohdistuvat turvallisuusriskit - saldoluvut alueittain:

Eteld-Suomen | Lansi- [td&-Suomen l&&ni | Oulun [&&ni | Lapin Ahvenanmaan

|aani Suomen laani maakunta
[EEN]

+15 +11 +9 +27 +26 +18

Tietoon kohdistuvien turvallisuusriskien kehitys 2005 — 2008

Yrityksista kolmannes (39 %) arvioi, etta yrityksen tietoon kohdistuvat riskit ovat lisdéntyneet
viimeisen kolmen vuoden aikana. Yli puolet (55 %) vastanneista yrityksistd katsoi riskien
pysyneen samalla tasolla. Tietoon kohdistuvien turvallisuusriskien kehitysta kuvaavaan
saldolukuun ei vaikuta juurikaan yrityksen koko. Suuret yritykset arvioivat kuitenkin muita
vastaajia useammin, etta tietoriskit ovat kasvaneet. Ahvenanmaan maakunnan yritykset
arvioivat muiden alueen yrityksid useammin, etta tietoriskit ovat kasvaneet. Saldoluku voi
kuitenkin olla myds keskimaéraistd suurempi, vaikka toteutuneita tietorikoksia olisi
vahemman kuin muilla alueilla. Tall6in on kyse siitd, etta [&htdtilanne on kohtuullisen hyva.

Tietoon kohdistuvat turvallisuusriskit - saldoluvut yritysluokissa:

Kaikki yritykset

Pienet yritykset

Keskisuuret yritykset

Suuret yritykset

+36

+35

+39

+45

Tietoon kohdistuvat turvallisuusriskit - saldoluvut alueittain:
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Etela-Suomen Lansi- [td&-Suomen l&&ni | Oulun [&&ni | Lapin Ahvenanmaan

laani Suomen laani maakunta
laani

+35 +41 +22 +41 +32 +60

Omaisuuteen kohdistuvien turvallisuusriskien kehitys 2005 — 2008

Useimmat (74%) yrityksista arvioivat, ettd omaisuusriskit ovat pysyneet samalla tasolla
vuosina 2005 - 2008. Vain neljannes (23 %) yrityksista arvioi, etté yrityksen omaisuuteen
kohdistuvat riskit ovat lisdantyneet. Keskisuuret ja suuret yritykset ilmoittivat pienia yrityksia
useammin omaisuusriskien kasvusta. Omaisuusriskien kehitystd kuvaavat saldoluvut ovat
keskim&araistéd suuremmat Ahvenanmaan maakunnassa ja Oulun ja Lapin la&neissé.

Omaisuuteen kohdistuvat turvallisuusriskit - saldoluvut yritysluokissa:

Kaikki yritykset Pienet yritykset Keskisuuret yritykset | Suuret yritykset
+19 +17 +27 +31
Omaisuuteen kohdistuvat turvallisuusriskit - saldoluvut alueittain:
Etela-Suomen | Lansi- [t&-Suomen l&ani | Oulun [&ani | Lapin Ahvenanmaan
laani Suomen laani maakunta
1aani
+18 +18 +19 +28 +23 +33
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IHMISET YRITYSRIKOSTEN UHREINA JA TEKIJOINA

3.1 Tyontekijaan tai asiakkaaseen kohdistuvat rikosriskit

Vékivalta ja uhkailu
"Jotkut asiakkaista kayttaytyvat uhkaavasti tydntekijoita kohtaan”
"Hairiokayttaytyminen on lisdéntynyt huumeiden kaytén vuoksi”

Vakivalta ja uhkailu keskittyvat aloille, joihin liittyy eniten asiakaspalvelutyta. Uhkaavat
tilanteet yrityksissd jaavat usein sanallisen uhkailun tasolle ja johtavat harvoin fyysiseen
vakivaltaan. Myo6s uhkailutilanteisiin pitdd suhtautua vakavasti. Uhkailu voi heikentaa
tyokykya ja -halua ja aiheuttaa poissaoloja. Erityisesti naistytntekijit ovat huolissaan
uhkatilanteista.

Tyontekijoihin  kohdistuvat uhkatilanteet eivat aina paady virallisiin tilastoihin, koska
sanallista uhkailua ei valttamatta edes kasitella kaikilla tyopaikoilla. Vakuutuslaitokselle
vakivaltatapaus pitaisi ilmoittaa, jos tydntekijan poissaolo kestda vahintaan kolme paivaa.

Vakivallalla uhkailu oli yrityksissa fyysista vékivaltaa yleisempé&a. Selvitykseen vastanneista
1286 suomalaisesta yrityksestd viidennes (21 %) ilmoitti tydntekijoihin kohdistuneesta
uhkailusta. Uhkailutilanteet olivat vahentyneet edellisestd mittauskerrasta 29 prosentista 21
prosenttiin. Vuonna 2008 vastauspohjaa on kuitenkin laajennettu myds alle viiden henkilon
yrityksiin, joissa toteutuneita riskeja on ollut véhiten. Tulos ilman kaikkein pienimpid yrityksia
olisi kuitenkin samansuuntainen, 23 prosenttia. Yritysten vapaissa vastauksissa tuotiin
aikaisempaa enemman esiin huumeiden kayttéon liittyvia uhkatilanteita
asiakaspalvelutilanteissa.
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rikokseen/vaarinkaytokseen

Yrityksen henkilostoon kohdistuvat turvallisuusriskit
Toteutuneet riskit ja uhat 1/3
n=kaikki vastaajat (kohderyhma: véhintaéan 1 henkildn tydllistavat yritykset)

Tyontekijaa
on tydssaan
uhkailtu/hairitty

Tyontekija syyllistynyt

yritysta kohtaan

Avainhenkiloita
tai heidan laheisiaan
on uhattu tyéhon liittyen

Tapahtunut muuta S
tydhon littyvaa rikosta Kaikki, n=1286
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Lahde: Yritysten rikosturvallisuus 2008.
Taloustutkimus Oy Keskuskauppakamari ja Helsingin seudun kauppakamari.

"Viiden vuoden aikana on ollut muutama viilto kasiss&, muuten OK”
"Huumeiden kayttdon liittyy ammattirikollisuutta ja toimintatavat ovat ennalta arvaamattomia”

Pienet ja keskisuuret yritykset ilmoittivat keskimaaraistd harvemmin uhkailusta. Joka
kuudennen (16 %) pienen (alle 50 henkil6a) ja joka kolmannen (32 %) keskisuuren (50 - 250
henkildd) yrityksen tydntekijat olivat joutuneet uhkailun kohteeksi. Jopa kuusi kymmenesta
(61 %) suuresta (yli 250 henkil6d) yrityksesta ilmoitti uhkailusta. Keskisuurissa ja suurissa
yrityksissa tyontekijoihin kohdistunutta uhkailua havaittiin hieman enemman kuin vuonna
2005. Muutokset olivat kuitenkin parin prosenttiyksikén luokkaa.

Vékivallalla uhkailu kohdistui useimmiten palvelualan yrityksiin, joista joka neljannes ( 25 %)
ilmoitti, ettd tyontekijad on uhkailtu kolmen viimeisen vuoden aikana. Kaupassa (18 %),
rakentamisessa (18 %) ja teollisuudessa (13 %) uhkailua oli hieman keskim&araista
vahemman. Rakennusalan yrityksistd kymmenesosa ei osannut sanoa, oliko tydntekija
joutunut uhkailujen kohteeksi.

Uhkatilanteita oli ollut viidenneksella Eteld-Suomen, Lansi-Suomen ja Oulun [&anien
yrityksista, neljanneksella Itd-Suomen laanin ja Ahvenanmaan maakunnan yrityksista seka
neljalla kymmenestd Lapin [8anin yrityksestd. Lapissa vastaajat olivat keskimaaraista
useammin palvelualan yrityksid. Vastaajarakenne ei kuitenkaan kokonaan selitéa Lapin [&&nin
korkeaa osuultta.

Harva tyontekijd joutuu tydssddn vékivallan kohteeksi. Kaikkien vékivaltaa kokeneiden

yritysten maard vaheni edellisen kyselyn seitsemdasta prosentista kolmeen prosenttiin.
Vaikka uhkailutilanteet olivat monissa yrityksissa yleisia, kaikista 1286 yritysvastaajasta vain

11



kolme prosenttia ja yli viisi henkil6a tyollistavissa yrityksissa neljd prosenttia ilmoitti, etta
yrityksen tydntekija oli joutunut vakivallan kohteeksi. Kuitenkin vékivaltaa havaittiin selvasti
keskimaaraista enemman henkilomaaraltaan keskisuurissa ja suurissa yrityksissa.

Henkilomaaraltaan suurimmissa, yli 250 henkilon yrityksissa jopa joka neljas (25 %) ilmoitti
tydntekijan joutuneen vakivallan kohteeksi vuosina 2005 - 2008. Vakivaltaa kokeneiden
yritysten osuus kasvoi tdsséa eniten tyollistavassa yritysluokassa edellisestd mittauskerrasta
kahdella prosentilla.

Suomalaisista yrityksistd valtaosa on henkilomaéaraltdaén pienia yrityksia. Vain prosentti
pienistd, alle 50 henkilda tyollistavista yrityksista ilmoitti tydntekijin joutuneen vékivallan
uhriksi. Viisi prosenttia keskisuurista, 50 - 250 henkil6d tyollistavista yrityksista ilmoitti
tyontekijoihinsd kohdistuneesta vakivallasta.

Vékivaltaa koetaan eniten kaupan (6 %) ja palvelualan yrityksissd (4 %) Teollisuus- ja
rakennusalan tyontekijat eivat joudu juuri koskaan (0-1 %) vdakivallan kohteeksi. Osa
vakivaltatapauksista voi kuitenkin jaada kasittelematta tai raportoimatta.

Vékivaltaa ei juurikaan kohdattu Lansi-Suomen (1 %) eikd Oulun (2 %) laanien alueella
toimivissa yrityksissa. Vékivaltaa havainneita yrityksia oli eniten Lapin laéanin alueella (6 %),
kun taas Etela-Suomessa, Itd-Suomessa ja Ahvenanmaan maakunnassa véakivallasta
ilmoittaneiden yritysten méaré oli keskimaaraisella (3 — 4 %) tasolla.

Avainhenkildihin kohdistuva uhkailu

Yrityksen avainhenkilolla tarkoitetaan yrityksen toiminnan kannalta vaikeasti korvattavaa
henkiloa. Yrityksen avainhenkildihin kohdistuu yleensa turvallisuusuhkia heidan asemansa,
varallisuutensa, ndkyvyytensa tai yrityksen toiminnan ja toimialan vuoksi.

Yrityksen avainhenkiléihin tai heidan laheisiinsa kohdistuva uhkailu ei ollut yrityksissa
tuntematonta. Vastaajista kahdeksan prosenttia kertoi, ettd yrityksen avainhenkilja tai
heidan laheisiaan oli uhattu viimeisen kolmen vuoden aikana. Valtaosassa (91 %) yrityksia
avainhenkil6a ei ollut uhkailtu. Avainhenkildiden uhkailua esiintyy eniten suurissa yrityksissa.
Naista yrityksista joka neljannessé (24 %) oli havaittu uhkailua. Avainhenkildihin kohdistunut
uhkailu on lisdantynyt edellisesta mittauskerrasta suurissa yrityksissa 13 prosentista jopa 24
prosenttiin. Kasvu on merkittava.

Toisin kuin suurimmissa yrityksissa, pienissa ja keskisuurissa yrityksissa tilanne on pysynyt
hyvané viimeisen kolmen vuoden aikana ja avainhenkil6ihin kohdistuvaa uhkailua on melko
vahan. Avainhenkil6ihin kohdistuneesta uhkailusta ilmoitti kuusi prosenttia pienista ja
kahdeksan prosenttia keskisuurista yrityksista. Vastauksissa ei ollut merkittavia
toimialakohtaisia eroja. Avainhenkil6itd ei ollut uhattu ollenkaan Ahvenanmaalla. Lapissa
avainhenkiléiden uhkailu oli hyvin vahaista (3 %), kun taas Eteld-, Lansi- ja ltd-Suomen seka
Oulun laanien alueella toimivissa yrityksissa se oli keskimaaraisella (8 - 9 %) tasolla.

Nettoprosenttiosuus (toteutuneet henkildriskit)

Toteutuneita riskeja kasittelevisséd kaavioissa kaytetty nettoprosenttiosuus ilmaisee sen,
kuinka suurella osalla yrityksista ainakin yksi mainituista henkilériskeista on toteutunut.

Joka kolmas yritys (33 %) on kokenut erilaisia yrityksen henkilostoon liittyvia
turvallisuusriskeja ja uhkia viimeisen kolmen vuoden aikana. Yrityksen henkiléstéén
kohdistuvista turvallisuusriskeista yleisimpia ovat olleet tyontekijan uhkailu (21 %),
tyontekijan syyllistyminen rikokseen tai vaarinkdytokseen yritystd kohtaan (15 %) ja
avainhenkiléiden tai heidan laheistensa uhkailu tyéhon liittyen (8 %).
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Toteutuneet riskit 2005 ja 2008 selvityksissa
* yli 5 henkil6a tyollistavat yritykset

Yrityksen henkil6stédn kohdistuvat turvallisuusriskit
Toteutuneet riskit ja uhat 3/3
n=kaikki vastaajat (kohderyhma: vahintaan 5 henkilda tydllistavat yritykset)
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Lahde: Yritysten rikosturvallisuus 2008.
Taloustutkimus Oy Keskuskauppakamari ja Helsingin seudun kauppakamatri.

3.2 Ihmisiin kohdistuvien riskien vahentaminen

Tybnantajalla on velvollisuus huolehtia tydntekijdiden turvallisuudesta tytssa seka
velvollisuus tarkkailla, ovatko toteutetut toimenpiteet riittdvia (Tyoturvallisuuslaki 8 §).
Tybnantajan huolehtimisvelvoitteeseen kuuluu myods se, ettd avainhenkildihin kohdistuviin
turvallisuusriskeihin on varauduttu.

Tyo6turvallisuuslain mukaan tydnantajan pitda selvittaa ja tunnistaa tyosta, tyoétilasta, muusta
tydymparistostéd ja -olosuhteista aiheutuvat haitta- ja vaaratekijat sek& arvioida niiden
merkitys tyontekijoiden turvallisuudelle ja terveydelle. Toimintaympariston turvallisuudesta
huolehtiminen on vélttaméatontd myds rekrytoinnin ja asiakastyytyvaisyyden nakdkulmasta.
Henkilokunta ei halua tytskennelld turvattomassa yrityksessé. Asiakkaat haluavat myo6s
asioida liikkeessa, jossa kokevat olonsa turvalliseksi ja jonka toiminnan voi mieltda
luotettavaksi.
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Toimintaohjeet uhkatilanteita varten

"Asiakkaiden  yllattavat  mielentilan hairit  muodostavat  suurimman uhan
yritysturvallisuudellemme”

"Humalainen asiakas &rsyyntyi lisé&, kun myyja ei osannut puhutella oikein.”

"Aggressiiviseen/humalaiseen asiakkaaseen reagointi olisi pitdnyt olla ehdottomampaa ja
nopeampaa”

"Yrityksessa suurin riski on yksin jadminen uhkaavan asiakkaan seuraan”

Tyoturvallisuuslain mukaan ty6nantajan on Kkerrottava tyontekijdlle tyOpaikan haitta- ja
vaaratekijoistéd ja tyontekijan pitdd noudattaa annettuja turvallisuusohjeita. Kaytdnndssa
turvallisia toimintaohjeita olisi hyva kasitella osana perehdyttamiskoulutusta.

Kyselyyn vastanneissa 1286 yrityksessa uhkatilanteet liittyivdt muun muassa paihtyneiden
tai huumaantuneiden asiakkaiden kohtaamiseen erilaisissa palvelutilanteissa, murto-,
anastus- ja ndapistystilanteisiin sek& hoitotydhtn. Kuitenkin kaikista vastaajista vain
kolmannes (34 %) oli tehnyt ohjeet uhkatilanteiden varalle. Suurin osa pienista yrityksista
(69 %), puolet keskisuurista (50 %) ja reilu neljannes suurimmista yrityksista (27 %) ei ollut
tehnyt ohjeita uhkatilanteiden varalle.

Uhkatilanteet esille jo perehdytyskoulutuksessa! Uhkatilanteita voivat aiheuttaa:

e asiakaspalautteet (laskutusvirheet, toimitusten viivastyminen, vialliset tuotteet,
erimielisyydet korvauspaatoksista)

alkoholin myynnista alaikaisille ja paihtyneille kieltadytyminen

erimielisyydet henkil6d koskevista paatoksista

erimielisyydet ladkkeiden saamisessa tai hoidon siséllossa ja aikataulussa
paihtyneiden, dementoituneiden ja henkisesti sairaiden arvaamaton kayttaytyminen
erilaisissa palvelutilanteissa

rahan ja arvoesineiden kasittely

varkaus- ja napistystilanteet

Turvallisuuskoulutus

"Tyontekijoiden nopea vaihtuvuus (paljon osa-aikaisia) on haaste yritysturvallisuudelle,
koska se vaikeuttaa perehdyttamista”

Motivoitunut, turvallisuustietoinen henkildstt on tarkea osa yrityksen rikosturvallisuutta.
Selvésti alle puolet (40 %) yrityksista on antanut tyontekijéilleen turvallisuuskoulutusta.
Turvallisuuskoulutusta ei ole jarjestéanyt 65 prosenttia pienistd, 38 prosenttia keskisuurista ja
14 prosenttia suurista yrityksistd. Tilanne on hyva vain suurissa yrityksissd, joissa
valtaosassa (86 %) annetaan turvallisuuskoulutusta. Ahvenanmaan maakunnassa vain joka
seitsemas yritys (15 %), Etela-Suomen laanissa joka kolmas (35 %) ja muissa laéneisséa
puolet (48 - 53 %) yrityksista oli jarjestanyt tyontekijoilleen turvallisuuskoulutusta.

Turvallisuusasioiden kasittely perehdyttamisvaiheessa on yleisinta teollisuudessa ja
rakennusalalla. Kaupan ja palvelualan yrityksissa oli ilmennyt uhkatilanteita, mutta tasta
huolimatta 53 prosenttia kaupan alan ja 44 prosenttia palvelualan yrityksista ei ole kasitellyt
turvallisuusasioita perehdytysvaiheessa. Useimmin turvallisuusasiat ovat osa perehdytysta
[t&-Suomen, Lansi-Suomen ja Lapin ldaneissa. Vain reilu neljannes ahvenanmaalaisista
yrityksista kasittelee turvallisuusasioita perehdytysvaiheessa.
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Yrityksen henkil6st66n kohdistuvat turvallisuusriskit
Varautuminen rikosriskeihin 1/3
n=kaikki vastaajat (kohderyhma: vahintdan 1 henkildn tyodllistavat yritykset)
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Lahde: Yritysten rikosturvallisuus 2008.

Taloustutkimus Oy Keskuskauppakamari ja Helsingin seudun kauppakamari.

Tydntekijoiden vaikutusmahdollisuudet

Tyontekijoiden mahdollisuus kertoa turvallisuuden puutteista ja kehittdmiskohteista vaikuttaa
myodnteisesti turvallisuuteen. Palvelualalla on pidetty hyvana kaytantona esimerkiksi sita,
ettd tydntekijat raportoivat vakiomuotoisella lomakkeella uhkatilanteet ja havaitut
turvallisuuden puutteet. Vakiomuotoisen lomakkeen kayttdminen helpottaa tapahtumien,
syiden ja tarvittavien toimenpiteiden analysointia ja seurantaa.

Tyodntekijoiden vaikutusmahdollisuudet turvallisuusasioihin ovat vastaajien mukaan hyvét.
Kolme neljastéa yrityksesta vastasi, etta yrityksen tydntekij6ita kannustetaan kertomaan
havaitsemistaan turvallisuuspuutteista. Turvallisuusjohtajat vastasivat selvasti muita
vastaajia useammin, ettd tyontekijoitd on kannustettu kertomaan puutteista.

Tydymparistdn tekniset ratkaisut

"Myymalavarkaudet /népistelyt ovat muuttuneet ammattimaiseksi ja niitd on vaikea havaita
kameravalvonnasta ja halytysporteista huolimatta”

Tyontekijoiden turvallisuutta voidaan jossain maarin parantaa teknisilla turvatoimilla
erityisesti yksintyéskentelytilanteessa. Valvontalaitteet helpottavat myds vakivaltarikoksien
selvittamista.

Puolet (57 %) vastanneista yrityksistd on varautunut tyontekijoihin  kohdistuviin uhkiin
tydympariston teknisilla ratkaisuilla. Teknisiin ratkaisuihin turvaudutaan keskimaaraista
yleisemmin keskisuurissa (70 %) ja suurissa yrityksissa (83 %).
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Avainhenkildiden varamiesjarjestelméa

"Yrityksen kuusi ylempaa toimihenkilda kuolivat likenneonnettomuudessa”

Yrityksen kannalta on tarkeda turvata liiketoiminnan jatkuvuus tilanteissa, joissa
avainhenkiloon tai hanen laheiseensd on kohdistunut liiketoimintaan vaikuttava rikos tai
onnettomuus. Yrityksen avainhenkiléon kohdistuva rikos, onnettomuus tai rikosepaily
vaikeuttaa yrityksen toimintaa ja voi vaikuttaa kielteisesti yrityksen maineeseen. Yrityksen
avainhenkil6riskit voivat olla erityisen suuria henkilon aseman, varallisuuden, nakyvyyden
seka yrityksen toiminnan tai toimialan vuoksi. Yhteiskunnan avoimuus, kansainvalistyminen
ja tietoverkottuminen lisdavat henkildturvallisuusriskeja.

Avainhenkiloriski on esimerkiksi se, etta yrityksen erityisosaaminen on vain yhden henkildn
varassa. Riskid voi pienentdd esimerkiksi varamiesjarjestelmalld, tehtavakuvauksilla ja
tietojen dokumentoinnilla

Joka toisella (52 %) yrityksella on avainhenkildiden varamiesjarjestelma. Pienissa yrityksissa
avainhenkilét ovat vaikeammin Kkorvattavissa kuin suurissa. Suuressa yrityksessa
avainhenkilditda on yleensa enemman Kkuin pienissd, mutta pienessd yrityksessa
avainhenkilén menettdminen voi helpommin vaarantaa yrityksen jatkuvuuden. Pienista
yrityksista alle puolella (47 %) oli avainhenkildiden varamiesjarjestelma. Suurista yrityksista
nelja viidesta (83 %) oli varautunut avainhenkildiden korvaamiseen. Suurissa yrityksissa
avainhenkildiden varamiesjarjestelméat olivat hieman yleistyneet edellisestd mittauskerrasta.
Avainhenkildiden varamiesjarjestelmét olivat harvinaisimpia Ahvenanmaan maakunnassa ja
yleisimpié I1td-Suomen ja Oulun laanien alueella.

Kriisiviestintasuunnitelma

Kriisiviestintdohje tehostaa ja selkeyttdaa yrityksen sisdista ja ulkoista viestintaa
kriisitilanteessa. Usein yritysten kriisit ovat luottamuskriiseja: sijoittajat, yhteistydkumppanit
tai asiakkaat menettavat luottamuksensa yritykseen. Yrityksen henkilostoon liittyvat
ongelmat, esimerkiksi avainhenkildiden joutuminen kielteisen julkisuuden kohteeksi, voivat
aiheuttaa kriisin yrityksessa. Hyvin hoidetusta kriisiviestinndsta voi olla merkittavaa hyottya
yritykselle. Kriisitilanteessa korostuvat viestinndn nopeus, avoimuus ja luotettavuus. Hyvin
hoidettu viestintéa voi k&antaa kriisin jopa eduksi. Kriisitilanteen huono hoitaminen johtaa
pahimmassa tapauksessa yrityksen maineen menetykseen.

Useimmissa yrityksisséd ei ole kriisiviestintdsuunnitelmaa. Pienista yrityksistd kahdeksan
kymmenestéa (82 %), keskisuurista puolet (51 %) ja suurista yrityksista neljannes (25 %) ei
ollut laatinut kriisiviestintasuunnitelmaa. Teollisuusyrityksissd  on useammin
kriisiviestintdsuunnitelmia kuin muiden alojen yrityksissa.

Henkildtietojen suojaus

Henkil6tietolain mukaan henkilolld, joka kasittelee henkildtietoja, on velvollisuus suojata
tiedot niin, ett& niihin paésevéat kasiksi vain ne, joilla on siihen oikeus. Kaikista vastanneista
1286 yrityksesta joka toisella (47 %) henkilGtietojen suojaus on méaaritelty. Keskisuurissa
yrityksissa luku oli selvasti korkeampi, 67 prosenttia, ja suurissa yrityksissa 82 prosenttia.
Vastauksissa ei ollut merkittévid eroja toimialoittain. Henkil6tietojen suojaaminen yrityksessa
on hieman parantunut edellisesta mittauskerrasta.
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Matkustusohjeet

"Matkustaminen Barentsin alueella tuo riskeja matkustusturvallisuudelle”
"Lentoturvallisuus ja liikenneturvallisuus Kiinassa ja Intiassa”

Matkustusturvallisuusohjeilla ehkaistdan ja ennakoidaan tydmatkojen aikana ilmenevia
turvallisuusriskeja. Matkustusohjeet alentavat yrityksen henkilostoon liittyvia riskeja yrityksen
toimipaikan ulkopuolella. Ohjeeseen olisi my6s hyva liittda kohta tiedonkasittelystd matkojen
aikana. Ohjeet koskevat yrityksen koko henkilokuntaa.

Vain harva yritys on antanut matkustusohjeita henkildstélleen. Matkustusohjeet on joka
kuudennella pienella (15 %), joka neljannella (27 %) keskisuurella ja joka toisella (52 %)
suurella yrityksella.

Nettoprosentti (henkil6ihin kohdistuvien riskien vélttdminen)

Riskienhallintaa kuvaavissa kaavioissa nettoprosenttiosuus ilmaisee sen, kuinka suurella
osalla yrityksista on kaytdssa ainakin yksi mainituista riskienhallintakeinoista.

Valtaosa (90 %) yrityksistd kayttdd ainakin jotain riskienhallintakeinoja henkil6ihin
kohdistuvien turvallisuusriskien  valttdmiseksi.  Riskeihin  varaudutaan  useimmin
kannustamalla tyodntekijoita kertomaan havaitsemistaan turvallisuuspuutteista (75 %),
tydympariston  teknisilla  ratkaisuilla (57 %), kasittelemalld turvallisuusasioita
perehdyttamiskoulutuksessa (56 %) tai avainhenkildiden varamiesjarjestelmalla (52 %).

3.3 Tyontekijan, asiakkaan tai yhteisty6kumppanin tekemat yritysrikokset ja
vaarinkaytokset

Vastanneista 1286 yrityksestd valtaosassa tyontekija ei ole syyllistynyt rikokseen tai
vaarinkaytokseen yritystéd kohtaan. Kaikista yrityksistd 15 prosenttia ilmoitti toteutuneesta
riskistd. Tilanne on selvasti parantunut edellisestdq, vuoden 2005 kyselystd, jolloin 27
prosenttia vastaajista ilmoitti, ettd yrityksen tydntekija on syyllistynyt rikokseen tai
vaarinkaytokseen omaa yritysta kohtaan. Vuoden 2008 selvityksessa on kuitenkin mukana
my6s alle viiden henkildn yrityksia, mika vaikuttaa hieman tulokseen. Verrattaessa
vastauksia yli viiden henkildn yrityksissa havaitaan, ettd sisdisista vaarinkaytoksia
iimoittaneiden osuus on pudonnut 27 prosentista 18 prosenttiin.

TyoOntekijan tekemat rikokset yleistyvat yrityksen koon kasvaessa. TyoOntekijan tekemia
rikoksia ja vaarinkaytoksia oli ollut joka kahdeksannessa (12 %) pienessa (alle 50 henkil6a)
yrityksessa, joka viidennesséa (22 %) keskisuuressa (50 — 250 henkil6a) yrityksessa ja joka
toisessa (46 %) suuressa (yli 250 henkil6d) yrityksessd. Tyontekijan tekemia rikoksia ja
vaarinkaytoksia oli keskimaaraistd enemman rakennusalalla ja kaupassa. Kaupan alan
yrityksissa tilanne oli selvasti parantunut edellisestd mittauskerrasta ja rakennusalan
yrityksissa huonontunut. Vahiten sisaisia vaarinkaytoksia havaittin  Ahvenanmaan
maakunnan ja Lansi-Suomen laénin yrityksissa ja eniten Lapin laanissa.

Tyontekijan tekemat rikokset tai vaarinkaytokset kohdistuivat harvoin asiakkaaseen.
Valtaosa (92 %) yrityksistd ilmoitti, etta tyontekijd ei ole tehnyt rikosta tai muuta
vaarinkaytosta asiakasta kohtaan. Osuus oli muita yrityksid vahaisempi suurissa yrityksissa
(70 %). Vaarinkaytoksia asiakasta kohtaan ei juuri ollut pienissa ja keskisuurissa yrityksissa,
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kun taas 13 prosenttia suurista yrityksista ilmoitti tyontekijan vaarinkaytoksestad asiakasta
kohtaan.

3.4 Rikosten ja vaarinkaytosten torjuminen

TyOnantajan tehtdvana on suojata yritystd ja sen toimintaa my®ds oman henkildston
aiheuttamilta tahallisilta tai tahattomilta uhkilta. Turvallisuustoimenpiteiden pitaa olla lain
mukaisia ja my0s eettisesti hyvaksyttavid. Tassa kasiteltyjen riskienhallintatoimenpiteiden
lisdksi turvallisuustietoisuuden lisdamisella voidaan ehkaista sitd, ettd turvatoimet pettavat
tyontekijan tahattoman toiminnan vuoksi.

Tydntekijoiden ja avainhenkildiden taustaselvitykset
"Henkilotietosuoja liian tiukka, estéé tiedon saannin rikollisista”

Huolellisella rekrytoinnilla ja henkildiden taustaselvityksilla pienennetddn siséisen
vaarinkayton ja haitanteon riskeja ja arvioidaan, onko tydntekijan hakemuksessa antamat
tiedot oikeita. Huolellisella rekrytoinnilla varmistetaan, ettd palkattava henkild sopii
yritykseen.

Kolmannes (31 %) yrityksistéa selvittdad palkattavan henkildon taustaa. Taustaselvitysten
tekeminen ei ollut yleistd missédén kokoluokassa. Pienista ja keskisuurista yrityksista
kolmannes ja suurista yrityksistéa lahes puolet oli tehnyt taustaselvityksid. Tuloksissa ei ollut
juurikaan eroja eri toimialoilla toimivien yritysten valill&.

Avainhenkildiden rekrytoinnissa haasteena on I0ytédd ja palkata luotettavat ja tehtéavaan
soveltuvat henkildt, jotka saavuttavat tuloksia ja edistavat yrityksen liiketoimintaa.
Taustaselvitykset ovat erityisen tarkeitd avainhenkil6itd palkattaessa, koska heilla on usein
hallussaan yrityksen toiminnan kannalta tarke&a tietoa ja laajat kayttd- ja kulkuoikeudet.
Avainhenkilon taustaa voi selvittda ottamalla yhteyttd hakijan antamiin suosittelijoihin seka
tiettyjen ehtojen tayttyessd myds niin sanotulla turvallisuusselvitykselld, jolla tarkistetaan
rekisteritietoja.

Yritykset selvittdvat avainhenkildidensé taustat vain hieman huolellisemmin kuin muun
henkilokunnan taustat. Vastanneista yrityksistd nelja kymmenestd (38 %) oli tarkastanut
avainhenkildiden taustatietoja. Pienistd yrityksistd kolmannes (34 %), keskisuurista
yrityksista puolet (48 %) ja suurista yrityksista seitseman kymmenesta ( 69 %) oli selvittéanyt
avainhenkildiden taustoja. Vastauksissa ei ollut merkittavia toimialakohtaisia eroja.
Avainhenkildiden taustoja selvitettiin vahiten Ahvenanmaalla (30 %) ja eniten Itd-Suomessa
(50 %).

Salassapito- ja kilpailukieltosopimukset

"Tietojen ja sopimustietojen kulkeutuminen henkiloston kautta ulkopuolisille.”

"Tybntekijat voivat irtisanoutuessaan vieda paljon tietoa mukanaan. Kaikkiin epakohtiin ei voi
edes puuttua, lainsdadantd on puutteellinen.”

"Vaitiolovelvollisuus/kilpailukielto eivat esta yhtaan tietojen eteenpdin kulkua, todistustaakka
yrityksella on niin suuri.”

"Tybntekijan osto ja siten yrityksen tietojen vuotaminen toiselle yrittajalle.”

Yrityssalaisuutta suojaavat laki sopimattomasta menettelysta elinkeinotoiminnassa,
tydsopimuslaki ja rikoslaki. Tydsopimuslaki suojaa liikesalaisuuksia tydsuhteen kestdessa ja
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tyontekijan vastuu loppuu tydsuhteen paattyessa, mikali muuta ei ole sovittu. Jos henkilé on
kuitenkin saanut tiedon oikeudettomasti, kielto jatkuu tydsuhteen paattymisen jalkeen.

Salassapitosopimus (NDA, Non Disclosure Agreement) tai sitoumus voidaan solmia
esimerkiksi yritysneuvotteluiden, projektin tai tyo- tai toimeksiantosuhteen alkaessa tai
salassa pidettavaa tietoa luovutettaessa. Salassapitosopimus parantaa yrityksen
oikeusturvaa mahdollisissa vaarinkaytostilanteissa ja selkeyttdd vahingonkorvaus-
velvollisuuden edellytyksié.

Erityisesti avaintehtévia hoitavien henkildiden kanssa kannattaa harkita vaitiolo- ja
salassapitositoumuksen tekemistd. Salassapitositoumus korostaa yrityssalaisuuksien ja
tietotaidon huolellisen sailyttdmisen merkitysta, osoittaa henkilon tuntevan salassa pidettavat
asiat ja salassapitovelvoitteensa.

Vastanneet yritykset kayttavat melko yleisesti salassapitosopimuksia.
Salassapitosopimukset ovat kaytéssa 70 prosentilla yrityksistd. Suurten yritysten kohdalla
luku on viela korkeampi, 83 prosenttia. Yleisimmin salassapitosopimusta kaytetdan
palvelualalla (76 %) ja teollisuudessa ( 70 %). Salassapitosopimusten kayttd on vahaisinta
rakennusalalla (45 %). Salassapitosopimuksien kayton maarassa ei ole tapahtunut
merkittdvia muutoksia edelliseen mittauskertaan verrattuna.

Tyosopimus koskee ldht6kohtaisesti tydssdoloaikaa. Tydsopimuksessa kielletddn myos
kilpaileva toiminta tydsuhteen aikana. Kilpailukieltosopimuksella voidaan tiettyjen ehtojen
tayttyessa kieltdd henkilon kilpaileva toiminta ja siirtyminen kilpailijalle my6s tydsuhteen
paéattymisen jalkeen. Kilpailukieltosopimusta pitaisi kuitenkin tarkastella myos tyontekijan
kannalta. Tyontekijan ei yleenséd kannata hyvaksyd kohtuuttomia sopimuksia. Kohtuuton
sopimus ei myodskaan motivoi tyontekijaa eikd pade rikkomistilanteessa.

Kilpailukieltosopimus on kaytdssa joka toisella yrityksella (45 %). Kilpailukieltosopimuksen
kayttdé on keskimaaraiselld tasolla kaikissa l&ddneissa. Kuitenkin Ahvenanmaan maakunnan
yrityksissa vain joka neljas kayttaa kilpailukieltosopimusta. Yleisinta kilpailukieltosopimuksen
kaytté on suurissa yrityksissa ja harvinaisinta rakennusalalla.

Yhteistyékumppanien luotettavuus ja asiakkaiden luottokelpoisuus

Puolet (49 %) vastanneista yrityksista tarkastaa yhteistybkumppaninsa luotettavuuden.
Pienissd ja keskisuurissa yrityksissa riskienhallintatoimet ovat tasséa asiassa
keskimaaraisella tasolla, kun taas suurista yrityksistd 69 prosenttia tarkistaa
yhteisty6kumppaninsa luotettavuuden. Tuloksissa ei ole merkittavid eroja eri toimialoilla
toimivien yritysten valilla. Yhteistybkumppanien luotettavuus tarkistetaan useimmin Lapin
ladnissd. Edelliseen mittauskertaan verrattuna erityisesti itdsuomalaiset yritykset ovat
lisdnneet yhteistybkumppanien luotettavuuden tarkistamista ja nyt tarkistaminen on
keskimaaraisella tasolla.

Asiakkaiden luottokelpoisuusselvitysten tekeminen on yrityksissa hyvin yleista. Valtaosa (72
%) yrityksista selvittda asiakkaan luottokelpoisuuden.
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Yrityksen henkilostéon kohdistuvat turvallisuusriskit
Kaytetyt riskienhallintakeinot 1/3
n=kaikki vastaajat (kohderyhma: vahintaan 1 henkilon tyollistavat yritykset)
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Lahde: Yritysten rikosturvallisuus 2008.

Taloustutkimus Oy Keskuskauppakamari ja Helsingin seudun kauppakamari.

Alihankkijoiden referenssien tarkistaminen

Alihankkijat ja palveluntuottajat voivat tahattomasti aiheuttaa riskitilanteita, mikali niiden
tyontekijoita ei ole perehdytetty turvallisuusasioihin. Alihankkijoiden ja palveluntuottajien
luotettavuuden arvioiminen ja suositusten tarkastaminen on myds erittéin tarkeda, koska
niiden tyontekijoilla on usein laajat oikeudet liilkkua ja toimia tilaajayrityksen tiloissa ja heidan
ulottuvillaan on usein runsaasti yritysta koskevaa tietoa.

Kolmannes (39 %) kaikista yrityksista ei ole tarkastanut alihankkijoiden referensseja.
Yleisinta alihankkijoiden referenssien tarkistaminen on suurissa yrityksissa, joista vain
seitseman prosenttia ei ole tarkistanut alihankkijoiden referensseja. Teollisuudessa ja
rakentamisessa toimivat yritykset tarkastavat muiden alojen yrityksid useammin
alihankkijoiden referenssit.

Kirjalliset sopimukset

Suurin osa (65 %) yrityksistd tekee kaikki sopimukset kirjallisina. Vastauksissa ei ole
merkittavia eroja yrityksen koon suhteen. Turvallisuusjohtajat vastasivat selvasti muita
vastaajaryhmid useammin, ettd yrityksen kaikki sopimukset tehd&an kirjallisina. Kirjallisten
sopimuksien kayttd on lahes samalla tasolla kaikilla toimialoilla, vain rakentamisessa
kirjallisia sopimuksia kaytetadn keskimaaraista harvemmin. Kirjallisia sopimuksia kaytettiin
yleisimmin Oulun ja Eteld-Suomen laéneissa.
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Nettoprosentti

Riskienhallintaa kuvaavissa kaavioissa nettoprosenttiosuus ilmaisee sen, kuinka suurella
osalla yrityksista on kaytossa ainakin yksi mainituista riskienhallintakeinoista.

Valtaosa (97 %) vastaajista kayttaa ainakin jotain luvussa maittuja riskienhallintakeinoja.
Yleisimpid ovat asiakkaiden luottokelpoisuusselvitykset (72 %  vastaajista),
salassapitosopimukset (70 %), kaikkien sopimuksien tekeminen Kkirjallisena (65 %) tai
alihankkijoiden referenssien tarkistaminen (57 %).

Tarkistuslista 1: Ihmisiin liittyviin rikosriskeihin ja vaarinkaytoksiin varautuminen

e Tyovakivallan vahentadminen: tyodtilan jarjestelyt, henkilokunnan koulutus ja ohjeistus
vakivaltatilanteiden hallitsemiseksi ja valttamiseksi, turvalliset toimintatavat, riskien
tunnistaminen ja riskinakokulmien huomioonottaminen, uhkatilanteen jalkiselvittely
ja uhrin auttaminen

Turvallisuusasiat osaksi perehdyttamiskoulutusta

Tyontekijoiden turvallisuuskoulutus

Turvallisuuskulttuurin luominen ja yllapitaminen

Tyontekijoiden kannustaminen kertomaan havaitsemistaan turvallisuuspuutteista
Avainhenkiléille on varamiesjarjestelma

Henkilttietojen suojaus

Kriisiviestintdsuunnitelma

Matkustamisen turvallisuusohjeet

Taustaselvitykset (ml. referenssien tarkistaminen) tyontekijoista
Taustaselvitykset avainhenkildista

Yhteistybkumppanien luotettavuusselvitykset

Asiakkaiden luottokelpoisuusselvitykset

Alihankkijoiden referenssien tarkastaminen ja ulkoistamisen turvallisuus
Kaikki sopimukset kirjallisina

Avainhenkildiden salassapitosopimus

Kilpailukieltosopimus tarvittaessa (lain rajoitukset)

Tehtavienmukaiset paasy- ja kulkuoikeudet
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4

TIETOON KOHDISTUVAT RIKOKSET JA VAARINKAYTOKSET

Yrityksilla on koosta tai toimialasta riippumatta yrityssalaisuudeksi luokiteltavaa tietoa.
Yritysten ei kuitenkaan ole aina helppoa tunnistaa suojattavaa tietoaan ja luokitella sita
asianmukaisesti. Yrityksen on itse osattava arvioida, miten tietoa suojataan ja mitkd ovat
seuraukset tiedon suojauksen ollessa riittamatonta.

Yrityksen omat yrityssalaisuudet tai asiakkaan tiedot eivat saa joutua ulkopuolisille.
Epaonnistunut tiedon suojaus saattaa johtaa yrityksen maineen ja kilpailuaseman
menetykseen asiakkaiden tai potentiaalisten asiakkaiden valttdessd toimijaa, johon ei
luoteta.

Yrityssalaisuusrikosten selvittdmiseksi tiedon suojaamisessa on osoitettava tarve, tahto ja
kaytannon toimenpiteet tiedon suojaamiseksi. Tama tarkoittaa esimerkiksi tiedon luokittelua
ja henkiléston kouluttamista tiedon oikeaan kasittelyyn. Liséksi tiedolla pitéé olla taloudellista
arvoa yritykselle.

Tietomurto on rikos, jonka voi tehda ulkopuolinen taho tai oma tydntekija. Tietomurtoja
yritetddn yleisesti, mutta yritysten lisdantynyt panostus tekniseen tietoturvaan on johtanut
siihen, etté4 ulkopuolisen voi olla helpompaa saada haltuunsa tieto kayttamalla valikatena
kohdeyrityksen tyontekijaa.

Tietoverkoissa uhan muodostavat perinteisten hakkereiden lisaksi myos jarjestaytynyt
rikollisuus ja eri valtioiden tiedusteluorganisaatiot. Yksittdisten tapausten osalta voi olla
mahdotonta nayttdd, mistd uhka on tullut. Harkittaessa eri riskienhallintakeinoja, on hyva
pitda mielessa, millaisia toimijoita saattaa olla takana.

4.1 Tietoon kohdistuneet toteutuneet riskit ja uhkat

Tietoverkkoon murtautumisen yritykset ja toteutuneet tietomurrot
"Luulen, ettd olemme joutuneet hakkeroinnin kohteeksi.”

"Pienessa yrityksessa ei ole resursseja paneutua tietoturvallisuuteen. Kustannukset eivat
myoskaan saa kohota eika kaytto vaikeutua.”

"Tietomurto tehtiin kayttdjatunnusten ja salasanojen avulla.”

"Tietokoneeseen, jossa oli jAsentietoja paési mato. Tiedostoja tuhoutui. Jasenrekisteriamme
on myds yritetty hakkeroida.”
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Neljannes (25 %) yrityksista oli havainnut, ettd ulkopuolinen oli luvattomasti yrittanyt paasta
yrityksen tietoverkkoon.

Lahes joka toisessa (45 %) suuressa yrityksessa oli havaittu luvaton yritys paasta
tietoverkkoon. Ero henkilomaaraltaan pienten (22 %) ja keskisuurten (31 %) yritysten
havaitsemiin murtautumis- tai hakkerointiyrityksiin selittyy osin suurien yritysten
tunnettavuudella, joka tekee niista kiinnostavia kohteita hakkereille. Tekijan saadessa aikaan
muutoksia suuren yrityksen internetsivuilla tai tietojarjestelmissa, on teon julkisuus suurempi.
Yritysten véliset erot saattavat myds johtua siitd, ettd pienemmissa yrityksissa ei aina osata
tunnistaa murtautumis- tai hakkerointiyrityksia. Teollisuuden ja palvelualan yritykset joutuivat
muiden toimialojen yrityksia useammin tietoverkkoon murtautumisen tai hakkeroinnin
yrityksen kohteeksi. Kaikista yrityksista kuudesosa (16 %) ei osannut sanoa, onko heidan
tietoverkkonsa yritetty murtautua. Suurissa yrityksissd epatietoisia oli vdhemman, 11
prosenttia.

"Mita jos viranomaisille luotaisiin automaattinen ilmoitusten vastaanottojarjestelma. Yritykset
voisivat l&dhettdd automaattisen 'rikosilmoituksen' ja viranomaisten olisi huomattavan paljon
helpompi péasta hakkeriliigojen yms. jaljille. Hyvin harvalla yrityksell& on tietoturvapuolella
riittdvad miehitysta hoitaa tallaisia manuaalisesti.”

Kaikista yrityksista kuitenkin vain kolme prosenttia ilmoitti toteutuneesta tietomurrosta.
Suurissa yrityksissa osuus jai vain yhteen prosenttiin. Toteutuneiden tietomurtojen osuus
kaikissa yrityksissd on véahentynyt edellisen kyselyn kuudesta prosentista kolmeen
prosenttiin ja yli viisi henkiloa tyollistavissa yrityksissa neljaan prosenttiin.

Tietoon liittyvat turvallisuusriskit
Toteutuneet riskit ja uhat 1/3
n=kaikki vastaajat (kohderyhma: vahintdan 1 henkildn tyoéllistavat yritykset)
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Lahde: Yritysten rikosturvallisuus 2008.
Taloustutkimus Oy Keskuskauppakamari ja Helsingin seudun kauppakamari.
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Vuonna 2005 kymmenen prosenttia suurista yrityksista ilmoitti toteutuneista tietomurroista.
Mydnteinen kehitys on ollut huomattava. Kaikista yrityksistd kymmenesosa (11 %) ei
kuitenkaan tiennyt, onko heidan tietoverkkoonsa murtauduttu.

Ahvenanmaan maakunnasta yksikaan yritys ei ollut havainnut tietomurtoa ja It&-Suomen
l[&anin  yrityksistd vain prosentti ilmoitti tietomurrosta. Muilla alueilla osuus oli
keskimaaraisella tasolla.

Yritystiedon luvaton urkkiminen tai vakoilu

"Tybkone varastettiin kotoa, mutta onneksi palvelin pystyttiin sulkemaan joten ty6asioihin
eiké verkkoon paasty kiinni. Varastetun tietokoneen kovalevylla ei ollut asiakkaiden tietoja.”

"Ulkomaiset tiedustelijat kuvasivat ohjelmapaketin tarkeita osia.”
“Tuoteurkinta ja toimintatapojen kopiointi ovat uhkana yrityksellemme.”

"Kannykoiden kaytté vakoilun valineend on liian helppoa. Kameratoiminnon
poistaminen/estaminen voisi auttaa ehkaisemaan uhkaa.”

Turvallisuustietoisuuden lisédminen on yksinkertaisin tapa torjua laitonta tiedonkeruuta.
Mikali ilmiota ja sen eri muotoja ei tunneta, torjuminen on vaikeaa. Tydnantajan vastuulla on
laatia saannot siitd, mitd tietoa saa kertoa ulkopuolisille ja mita ei.

Kymmenesosa (9 %) yrityksista oli joutunut yritystietoon kohdistuvan luvattoman
mielenkiinnon kohteeksi. Osuus oli sama seka edellisessa yritysten
rikosturvallisuuskyselyssa ettéd suojelupoliisin vuonna 2007 julkaisemassa yrityskyselyssa.

Luvattoman tiedonkeruun kohteeksi oli joutunut kymmenen prosenttia pienista yrityksista,
kahdeksan prosenttia keskisuurista ja kuusi prosenttia suurista yrityksistd. Toimitusjohtajista
joka kymmenes ja turvallisuusjohtajista kuudesosa ilmoitti luvattomasta tiedonkeruusta
yrityksessdan. Yritystiedon luvatonta urkintaa tai vakoilua ei ollut yhdessakaan
ahvenanmaalaisessa yrityksessd. Eteld- ja Lansi-Suomen laéneissa luvattomasta
tiedonkeruusta ilmoitti kymmenesosa yrityksista. Lapin ldanissa osuus oli suurin, 16
prosenttia.

Lahes joka seitseméas yritys (14 %) ei kuitenkaan osannut sanoa, onko yritykseen
kohdistunut luvatonta urkintaa tai vakoilua. Epétietoisten osuus oli edellisesséa kyselyssa
kolme prosenttiyksikkda korkeampi.

Tietojen kopiointi omaan kaytt6on ennen siirtymisté pois yrityksen palveluksesta

"Yrityksen projektitietojen on oltava henkiloston kaytdssa. Kaytanndssa on mahdotonta
valvoa, kopioidaanko tietoja tai valitetddnko niita luvatta eteenpain.”

"Sahkopostin kayttd liikesalaisuuksien valittdmiseen ja luottamuksellisten tietojen
kopiointiin.”

“Asiakasrekisteri on helposti kopioitavissa.”

"Siséisia asiakirjojen kopioidaan ja vieddan mukanaan tydsuhteen paattyessa. Vaikka teko
on tydsopimuksen vastainen, on tyénantajan ndytettava toteen vahinko.”

“Tyontekija kopioi yrityksen koulutusohjelman, joka on nyt kaytéssa uudessa tytpaikassa.”

"Henkil kopioi ennen lopettamistaan yrityksen tietoja mukaansa.”
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"Poislahtevéat vievat helposti tietoa mukanaan. Vaitiolovelvollisuus tai kilpailukielto eivét esta
yhtaan tietojen eteenpéin kulkua, todistustaakka yrityksella niin suuri.”

Tyontekijalla on tydsuhteensa aikana paasy tydnsa kannalta tarpeelliseen tietoon. Monissa
yrityksissa tyontekija paasee mytds oman tydtehtavansad kannalta tarpeettomaan, mutta
yritykselle tarkedan tietoon. Tyontekijan siirtyessa kilpailijan palvelukseen luottamuksellista
tietoa voi siirtyd uudelle tydnantajalle. Tyontekijan paasyn rajoittaminen luottamuksellisiin ja
salaisiin tietoihin vahentaisi yrityksille aiheutuvia vahinkoja.

Joka kymmenessa yrityksessa (11 %) poislahteva tydntekija oli kopioinut luvatta tietoja.
Pienten (10 %) ja keskisuurten (14 %) yritysten valilla ei ollut suurta eroa. Ongelma oli
isompi suurissa yrityksissa. Léhes viidesosa (18 %) suurista yrityksista ilmoitti, etta
tyontekija oli kopioinut yrityksen tietoja ennen tyopaikan vaihtoa. Kaikista yrityksista
epatietoisia oli vildennes (19 %). Epétietoisia oli keskimaaraistd enemman keskisuurissa ja
suurissa yrityksissa.

Tietojen luvaton kopiointi oli yleisinta Etela-Suomessa (13 %) ja keskimaaraisella tasolla
Lansi-Suomessa (10 %) ja Ahvenanmaalla (10 %). Muilla alueilla tietojen luvatonta
kopiointia oli kuudella prosentilla.

Kriittisista yritysasioista kertominen luvatta kolmannelle osapuolelle

"Tybntekijat puhuvat asioista liian avoimesti asiakkaille.”

"Luotimme liian puhtaasti henkildkuntaan, varsinkin salassapidosta olisi pitanyt huolehtia
paremmin kuin hyvin.”

"Yritysten lilkesalaisuuksien kertominen tai esille jattd ulkopuolisille tahoille.”

Kriittisen yritystiedon luvaton kertominen on usein tahatonta. Tietojen kertominen voi
kuitenkin liittyda my®s haluun vahingoittaa tyOnantajaa tai tarpeeseen korostaa omaa
tietamysta. Useimmiten Kkriittisistd yritysasioista kerrotaan tuttujen henkildiden kesken.
Keskusteluilla on kuitenkin monesti myés muita kuulijoita kuin varsinaisen keskustelun
osapuolet.

Kriittisten tietojen luvaton kertominen on l&hella yritysvakoilua. Jalkikdteen on hyvin vaikea
saada selville, onko tieto keskustelussa paljastunut kuuntelevan osapuolen johdattelemana
vai onko kyseessa ollut vain kertojan oma maotiivi.

Joka seitsemannessa yrityksessd (14 %) oli kerrottu kriittisista yritysasioista luvatta joko
henkildkuntaan kuuluvalle tai ulkopuoliselle. Yrityksen koko ei vaikuttanut vastauksiin.

Kriittisista yritysasioista kerrottiin eniten Eteld-Suomen (16 %) ja Itd-Suomen (14 %) laanien
yrityksissa, kun taas se oli vahaisintda Ahvenanmaan maakunnan yrityksissa (3 %).
Luottamuksellista yritysasiaa sisaltavan asiakirjan luovuttaminen luvatta kolmannelle
osapuolelle

"Luottamuksellisen materiaalin suuri maara ja sen kopioinnin helppous.”

"Kayttaja luovutti yrityksen sisaista tietoa ulkopuoliselle taholle.”

Luottamuksellisen asiakirjan luovuttamista on yleenséa vaikea selvittda, koska asianosaisille
saattaa syntya siita rikos- ja tydoikeudellisia seuraamuksia. Tekijat pyrkivat yleensa

peittdmaan tekonsa jaljet, mika vaikeuttaa teon yleisyyden arviointia.

Yrityksista viisi prosenttia ilmoitti, ettéa yrityksen luottamuksellinen asiakirja on luovutettu
luvatta.
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Tiedostojen tahallinen tuhoaminen

"Toimitusjohtajavaihdoksen yhteydessa tapahtui tahallista tiedostojen tuhoamista”
"Tietotekniikkaan liittyvat kayttdoikeudet olivat liian laajat joillakin henkil6illa.”

TyoOntekijan valvominen ja tiedostojen tuhoamisen estaminen on vaikeaa, koska tyontekijalla
on normaalisti oltava paasy tyoénsa kannalta tarpeellisiin tiedostoihin.  Siksi
tuhoamistilanteessa  avainasemaan  nousee  varmuuskopiointi  (ks.  luku 8.
Jatkuvuussuunnittelu). Riskienhallinnan kannalta toinen térked asia on kayttajaoikeuksien
laajuus eli miten usealle henkildlle annetaan paasy yrityksen toiminnan kannalta tarke&én
tietoon.

Tiedostoja oli tuhottu neljassa prosentissa yrityksista. Valtaosassa yrityksista tiedostoja ei
oltu tuhottu.

Yritystiedon luvaton muuttaminen tai vaarentaminen

Yritystiedon luvaton muuttaminen on usein vaikeammin havaittavissa kuin tiedostojen
tuhoaminen. Seuraukset yrityksen maineelle voivat kuitenkin olla merkittavid. Yrityksen
julkisenkin tiedon muuttaminen voi heikentdd luottamusta yrityksen toimintaan, jos yritys ei
pysty suojaamaan tietojaan.

Kaikista yrityksista vain kolme prosenttia oli havainnut yritystietojen sisallon muuttamista tai
vaarentamistd. Valtaosa yrityksisté ei ollut havainnut tietojen muuttamista.

Nettoprosenttiosuus

Toteutuneita tietoriskeja kasittelevissa kaavioissa kaytetty nettoprosenttiosuus ilmaisee sen,
kuinka suurella osalla yrityksista ainakin yksi mainituista riskeistéa on toteutunut.

Tietoturvaa on loukattu 42 prosentissa yrityksistd. Tietorikoksista tai tahallisista
vaarinkaytoksista yleisimpid ovat olleet tietoverkkoon murtautumis- tai hakkerointiyritykset
(25 %), kriittisten yritysasioiden kertominen luvatta kolmannelle osapuolelle (14 %) tai
tietojen luvaton kopiointi ennen siirtymista pois yrityksen palveluksesta (11 %).

Suurista yrityksista 63 prosenttia ilmoitti, ettd ainakin yksi mainituista tietoriskeista oli
toteutunut niiden kohdalla. Suurissa yrityksissa tietoon kohdistuneen riskin toteutuminen oli
huomattavasti yleisempaa kuin pienissa yrityksissa (40 %).
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4.2 Riskienhallintakeinot: Miten yritykset varautuvat tiedon vaarinkaytoksiin?

Tietoon liittyvét turvallisuusriskit: Tiedon suojaus
Kaytetyt riskienhallintakeinot 1/3
n=kaikki vastaajat (kohderyhma: vahintaan 1 henkilén tydllistavat yritykset)

Yrityksen téarkeimmat
tiedot on suojattu rajatuilla |86
kayttdoikeuksilla

Henkilokunta on koulutettu
salaisten / luottamuksellisten |49
tietojen késittelyyn

Yrityksella on tietotaitoa tai muuta o-
maisuutta, joka saattaisi olla laittoman |45
tiedustelun tai yritysvakoilun kohteena

Yrityksella on erikseen ohjeet
viranomaisten ja yhteistydkumppanien
luovuttamille luottamuksellisille
asiakirjoille ja tiedoille

a [] Kaikki, n=1286

Yrityskoko

Yrityksella on térkeita tietoja —%— 1-49, n=1025
(like- ja ammattisalaisuudet) |36

koskeva luokittelu- ja késittelyohje —— 50-249, n=190

—— 250+, n=71

/
Yritykselld on muita L

tietoja koskeva luokittelu- |33
ja kasittelyohje \
——
NETTO: TIEDON SUOJAUS (93 \ﬁ\»

0 10 20 30 40 50 60 70 80 90 100
Handelskammaren %

KAUPPAKAMARI

Lahde: Yritysten rikosturvallisuus 2008.
Taloustutkimus Oy Keskuskauppakamari ja Helsingin seudun kauppakamari.

Tiedon tekniset suojauskeinot (palomuuri, virustorjunta, ajantasainen kayttojarjestelma ja
varmuuskopiointi) ovat valttamattomia yrityksen tiedon suojaamisessa. Ne eivét kuitenkaan
yksin&aan riita tiedon suojaamiseen. Toteutuneet tietoriskit johtuvat usein tietamattomyydesta
tai valinpitamattomyydesta. Tahattomia virheitd voidaan estda lisdamalla tydntekijoiden
turvallisuustietoisuutta esimerkiksi koulutuksen, ohjeistuksen ja tiedon luokittelun avulla.
Tahallisia tietoriskejd ehkaistddn parhaiten varmistamalla tydntekijoiden luotettavuus (ks.
luku 3.4).

Yrityksen tietotaito tai muu omaisuus laittoman tiedustelun tai yritysvakoilun
kohteena
"Hyvalla supliikilla paasee suljettuihin tiloihin, kun porukka on hyvauskoista.”

"Kiinteistoon paasi sisalle ulkopuolinen henkild ilman kulkuoikeutta eika kukaan kysellyt kuka
on ja mihin menee.”

"Piddmme uhkana yritystietojen joutumista vaariin kasiin”
"Yrityksen asiakas-, myynti- tai ostotietoihin murtautuminen”
Yritysvakoilun kohteena voi olla patentointiprosessissa oleva huipputuote, perustutkimuksen

tuottama tulos tai yrityksen kilpailijaa kiinnostava asiakasrekisteri. Laitonta tiedustelua
harjoittavat valtiot, kun taas yritysvakoilua harjoittavat toiset yritykset tai niiden lukuun
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toimivat henkilot. Rajanveto naiden kahden valilla on usein vaikeaa, mutta yrityksen
vastatoimet ovat kuitenkin samoja oli kyse kummasta ilmi6sté tahansa.

Lahes joka toinen (45 %) yritys arvioi, ettd yrityksella on laittoman tiedustelun tai
yritysvakoilun kohteeksi mahdollisesti valikoituvaa tietotaitoa tai omaisuutta. Osuus oli
keskimaaraista suurempi suurissa yrityksissa (61 %) ja keskisuurissa yrityksissa (49 %)
seka teollisuudessa (51 %) ja palvelualalla (48 %). Keskimaaraista vahaisempi osuus oli
pienissa yrityksissa (43 %).

Turvallisuuspaallikoistd melkein joka kahdeksas (77 %) tunnisti yrityksella olevan tietoa tai
omaisuutta, joka voisi olla yritysvakoilun tai laittoman tiedustelun kohteena.
Talouspéaallikdiden kohdalla osuus jai kolmannekseen (35 %). Talouspaallikdiden vastaukset
olivat mielenkiintoisia, koska yrityksen taloustilanteesta kertovat tiedot (budjetti-,
julkistamattomat tilinpaéattstiedot) ovat yleensa salassa pidettavia.

Henkilokunnan koulutus salaisten tai luottamuksellisten tietojen kasittelyyn

TyOnantajan on syytd kouluttaa tyontekijat tiedon asianmukaiseen kasittelyyn. Koulutus
parantaa tyontekijdiden turvallisuustietoisuutta ja torjuu yrityksen tai asiakkaiden tietoihin
kohdistuvia uhkia.

Yrityksista puolet (49 %) kouluttaa henkilokuntaansa salaisten tai luottamuksellisten tietojen
kasittelyyn. Suurissa yrityksissé kouluttaminen salaisten tai luottamuksellisten tietojen
kasittelyyn oli yleista (69 %) , kun taas pienista yrityksistéa alle puolet (48 %) koulutti
salaisten tai luottamuksellisten tietojen kasittelyyn.

Palvelualan yrityksissd (57 %) kouluttaminen salaisten tai luottamuksellisten tietojen
kasittelyyn oli yleisinta. Véahiten koulutusta annettiin rakennusalan yrityksissa (30 %).

Tiedon luokittelu- ja kasittelyohjeet

"Henkilokunta antoi yhteistydkumppaneille luottamuksellisia /salaisia tietoja, jotka vuotivat
ulkopuolisille.”

"Jalleenmyyja levitti hinta- ja tuotetietoa Kkilpailijoille ja muille asiakkaille paattaessaan
yhteisty6ta ja myydesséan pois varastoaan”

Yrityksen kannattaisi luokitella liike- ja ammattisalaisuutensa ja kouluttaa tydntekijat
toimimaan ohjeen mukaisesti. Liike- ja ammattisalaisuuksien kasittelyd koskevan ohjeen
lisdksi tydnantajan kannattaisi tehda my6s muita tietoja, kuten yrityksen sisdisia ja julkisia
tietoja koskeva kasittelyohje. Muutoin tilanne saattaa jaada epaselvaksi, kun yrityksessa on
sekd luokiteltua tietoa ettd luokittelematonta tietoa. Tallainen tilanne luo tydntekijdiden
keskuudessa epatietoisuutta ja saattaa aiheuttaa virheita tiedon kasittelyssa. Tyontekijan on
vaikea toimia oikein, mikali tydnantajalla ei ole ohjeita tiedon kasittelystd. Ohjeiden pitaa
myds olla tydntekijdiden saatavilla.

Yrityksen pitéisi harkita, mitd tietoa se antaa yhteistyékumppaneille ja viranomaisille. Tiedon
luokitus ja selked ohje vastaanottajalle tiedon kasittelystd suojaa tietoa. Liséksi toiselta
osapuolelta voi edellyttdd samaa suojaustasoa kuin yritys itsekin yllapitaa.

Yritys voi myds saada haltuunsa toisten yritysten tai viranomaisten luottamuksellista tietoa.
Tiedon ké&sittelytavoista on hyva sopia, jotta valtyttaisiin ikavilta yllatyksiltd. Ohjeet voidaan
sisallyttdd yrityksen omiin yleisiin ohjeisiin tai sitten niisté voidaan laatia omat erilliset ohjeet
vain niille, jotka kasittelevat tietoa.
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Tiedon luokittelu- ja kasittelyohjeessa:

tiedon luokittelun perusteet (salainen, luottamuksellinen, sisainen, julkinen)

tiedon kasittely liiketoiminnan tilanteissa

tiedon kasittely tiedon elinkaaren (kasittely, muuttaminen, sailyttdminen, jakelu ja
havittdminen)

Yrityksista kolmasosa (36 %) oli laatinut ohjeen liike- ja ammattisalaisuuksien kasittelysta.
Pienista ja keskisuurista yrityksista kolmannes ja suurista yrityksista yli puolet oli laatinut
like- ja ammattisalaisuuksia koskevan ohjeen.

Pienista yrityksista lahes puolet (43 %) vastasi, etta niilla on tietoa tai omaisuutta, joka voisi
olla laittoman tiedustelun tai yritysvakoilun kohteena. Kuitenkin vain joka kolmannessa
pienessa yrityksessd oli laadittu ohje liike- ja ammattisalaisuuksien kasittelysta.
Keskisuurista yrityksista puolet ( 49 %) oli tietoisia riskista ja vain 38 prosenttia oli tehnyt
ohjeen. Suurista yrityksista 61 prosenttia oli tietoisia riskistd ja 58 prosenttia oli laatinut
ohjeen. Liike- ja ammattisalaisuuksien kasittelyd ohjeistettiin keskimaaraistd useammin
palvelualalla. Rakennusalalla ohje oli joka neljannella yrityksell&.

Yrityksistd kolmasosalla oli my6s muita tietoja koskeva luokittelu- ja kasittelyohje. Muita
tietoja koskeva luokitteluohje oli yleisin palvelualan yrityksilla.

Yrityksistd 41 prosentilla oli erikseen ohjeet viranomaisten ja yhteisty6kumppanien
luovuttamille luottamuksellisille asiakirjoille ja tiedoille. Pienissd yrityksissa ohjeita oli 40
prosentilla, keskisuurissa 42 prosentilla ja suurissa 51 prosentilla.

Yrityksen tarkeimmaét tiedot suojattu rajatuilla kayttdoikeuksilla

Tietojen suojaaminen kayttamalla rajattuja kayttdoikeuksia on tehokas tapa hallita sita,
kuinka monella tyontekijilla on oikeus yritykselle tarkeisiin tietoihin. Kansainvalisen 2007
Global State of Information Security Study —tutkimuksen mukaan 23 prosenttia tietoon
kohdistuneista rikkomuksista tehdéén kayttajatilien ja kayttdoikeuksien vaarinkaytoksilla.

Yrityksistd 86 prosenttia kertoi suojaavansa tarkeimmat tiedot rajatuilla kayttdoikeuksilla.
Yritysten koko ei vaikuttanut tuloksiin. Teollisuudessa tiedon suojaaminen rajatuilla
kayttdoikeuksilla on yleisintéd (91 %), kun taas rakentamisessa se oli harvinaisinta (77 %).

Nettoprosentti (riskienhallintakeinot tiedon suojaamiseksi)

Riskienhallintaa kuvaavissa kaavioissa nettoprosenttiosuus ilmaisee sen, kuinka suurella
osalla yrityksista on kaytdssa ainakin yksi mainituista riskienhallintakeinoista.

Yrityksista lahes kaikki (93 %) on suojannut tietojaan jollakin tavalla. Vain seitseman
prosenttia yrityksista ei luokittele, ohjeista eikd kouluta tiedon k&sittelyyn. Huonoin tilanne
pienissd  yrityksissd, joista kymmenesosa (9 %) ei kaytda mitddn naistd
riskienhallintakeinoista. Edellisessa vuoden yrityskyselyssd viidesosa (19 %) Kkaikista
yrityksistd ei kayttanyt mitddn naista riskienhallintakeinoista. Vuoden 2008 yrityskyselyn
tulokset osoittavat selvaa kehitystd tilanteessa. Selityksena saattaa olla yritysten
turvallisuustietoisuuden lisdantyminen.
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Toteutuneet riskit 2005 ja 2008 selvityksissa
* yli 5 henkil6a tyollistavat yritykset

Tietoon liittyvat turvallisuusriskit
Toteutuneet riskit ja uhat 3/3

n=kaikki vastaajat (kohderyhma: véhintaén 5 henkiléa tyodllistavat yritykset)

Tietoverkkoon murtautumisen
tai hakkeroinnin yritys

Kriittisista yritysasioista
kertominen luvatta
kolmannelle osapuolelle
Tietojen luvaton kopiointi
ennen siirtymista pois
yrityksen palveluksesta

Yritystiedon (sisallon)
luvaton urkkiminen / vakoilu

Luottamuksellista yritysasiaa
sisaltédvan asiakirjan luovuttaminen
luvatta kolmannelle osapuolelle

Tiedostojen tahallinen
tuhoaminen

Tietoverkkoon murtautuminen

[] 2005, n=463
tai hakkerointi

[l 2008, n=976

Yritystiedon (sisallon)
luvaton muuttaminen /
vaarentaminen

NETTO: TOTEUTUNEET 55
RISKIT/UHAT 45
T T T T T
0 10 20 30 40 50 60 70 80 90
Handelskammaren %
KAUPPAKAMARI

Lahde: Yritysten rikosturvallisuus 2008.

Taloustutkimus Oy Keskuskauppakamari ja Helsingin seudun kauppakamari.

Tarkistuslista 2: Tietoon liittyviin rikosriskeihin ja vaarinkaytoksiin varautuminen

e Tiedon tekniset suojauskeinot (palomuuri, virustorjunta, ajantasainen
kayttojarjestelma, varmuuskopiointi, palvelimet)

Tietojen luokittelu

Liike- ja ammattisalaisuuksia koskeva luokittelu- ja kasittelyohje

Henkilkunnan koulutus salaisten / luottamuksellisten tietojen kasittelyyn

Ohjeet viranomaisten ja yhteistybkumppanien Iluovuttamille luottamuksellisille
asiakirjoille ja tiedoille

e Varautuminen siihen, etta yritys voi olla yritysvakoilun kohteena

Tietoturvan suppea huoneentaulu (Tietoyhteiskunnan _kehittamiskeskus TIEKE):

Selvita tiedon ja tiedoston alkupera ennen kayttoa

Muista, etta seinilla on korvat - useammat kuin arvaatkaan

Lukitse ovesi ja tietokoneesi, kun l&ahdet muualle

Kéayta salasanoja, joissa on muitakin merkkeja kuin kirjaimia, ja pida ne salassa
Ota talteen kaikki tarpeellinen, ennen kuin vahinko sattuu

Kayta ajantasaisia viruksentorjuntaohjelmia ja muita turvajarjestelyja

Selvita itsellesi oman organisaatiosi tietoturvajarjestelyt
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5

OMAISUUTEEN KOHDISTUVAT RIKOKSET JA
VAARINKAYTOKSET

Kaikilla yrityksilla on riski joutua omaisuusrikoksen kohteeksi. Kohteeksi valikoitumiseen
riittdd, ettd tekijd olettaa, ettd kohteessa on jotain varastettavaa tai rikottavaa.
Ammattimaiset rikolliset saattavat arvioida kohteessa olevaa omaisuutta tarkkaan ennen
tekoa. Molemmissa tilanteissa yritykselle aiheutunut vahinko voi olla huomattava.
Varautumalla toimitiloihin tai irtaimeen omaisuuteen kohdistuvaan rikollisuuteen yritys
parantaa myds muiden yritysturvallisuuden osa-alueiden tasoa. Rikosturvallisuuden lisaksi
ainakin tietoturvallisuuden, kiinteistd- ja toimitilaturvallisuuden, tyGturvallisuuden,
henkildturvallisuuden, tuotannon ja toiminnan turvallisuuden sek& pelastustoiminnan taso
usein nousee.

Palo-, murto- ja vuotovahingot 1983-2006
Korvausmaarat muutettu 2005 rahan arvoa
vastaaviksi
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Poliisin tietoon tulleiden omaisuusrikosten maara vahentynyt viime vuosina. My6s murtojen
maard, lukuun ottamatta lievdd nousua vuoden 2007 likemurtojen osalta, on ollut laskussa.
Myds vakuutusyhtididen maksamat korvaukset murtovahingoista ovat laskeneet.
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5.1 Yrityksen hallussa oleva asiakkaan omaisuus, tieto ja suojaustarpeet

Omaisuuteen liittyvat riskit
Yrityksen hallussa oleva asiakkaan omaisuus, tieto ja suojaustarpeet 1/3
n=kaikki vastaajat (kohderyhma: vahintadan 1 henkilon tyollistavat yritykset)

Yrityksellamme on hallussaan

asiakkaiden tietoja 2 //R >

Yhteistydsopimukseen on kirjattu
toimintatavat asiakkaan omaisuuden / |46
tietojen suojaamiseksi

~

Yrityksellamme on hallussaan

asiakkaiden omaisuutta o
Kaikki, n=1286
Yrityskok
Asiakkaan edustaja on auditoinut 27 rityskoko
yrityksemme toimintatapoja 1-49, n=1025
50-249, n=190
Asiakkaan edustaja on kartoittanut 26 250+, n=71

yrityksemme toiminnan riskeja

—
NETTO: ASIAKKAAN OMAISUUS, |5 \\.\’

TIETO JA SUOJAUSTARPEET

0 10 20 30 40 50 60 70 80 90 100
Handelskammaren %
KAUPPAKAMARI

Lahde: Yritysten rikosturvallisuus 2008.

Taloustutkimus Oy Keskuskauppakamari ja Helsingin seudun kauppakamatri.

Yrityksella on hallussaan asiakkaiden tietoja

Kolme neljasta yrityksestd (72 %) ilmoitti, ettd niiden hallussa on asiakkaiden tietoja. Ero
pienien (71 %) ja suurien (82 %) yritysten valilla oli yksitoista prosenttia. Keskisuurissa
yrityksissé osuus oli 75 prosenttia.

Palvelualalla valtaosalla (83 %) yrityksista oli hallussaan asiakkaan tietoja. Rakennusalalla
asiakkaan tietoja oli hallussa hieman yli puolella (54 %) yrityksista. Kaupan alalla osuus oli
puolet (50 %).

Yrityksella on hallussaan asiakkaiden omaisuutta

Erityisesti silloin, kun yritys tarjoaa huolto- tai korjauspalveluita, yrityksellda on pé&asy
asiakkaan omaisuuteen. Asiakkaiden omaisuutta hallussaan pitavien osuus Kkaikista
yrityksista oli selvasti alle puolet (41 %).

Joka toisella teollisuuden (45 %) ja palvelualan (44 %) yritykselld oli asiakkaan omaisuutta
hallussaan, kun taas rakennusalan yrityksista kolmasosalla (31 %) oli asiakkaan
omaisuutta.
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Yhteistydsopimukseen on kirjattu toimintatavat asiakkaan omaisuuden tai tietojen
suojaamiseksi

Seka luovuttavan ettéa vastaanottavan yrityksen pitéisi kirjata toimintatavat omaisuuden tai
tietojen  suojaamisesta  yhteistydsopimukseen.  Menettelytapoja  kirjattaessa  on
minimiturvallisuustasona pidettava sita tasoa, jolla luovuttava yritys itse omaisuutta tai tietoa
suojaa. Asiakas voi vaatia salassapitosopimuksen solmimista tai salassapitopykalien
litthmistd osaksi varsinaista sopimusta. Sopimukseen Kkirjataan usein sopimussakko, joka
voi olla hyvinkin suuri. Mikali tieto joutuu luvatta kolmannelle osapuolelle, asiakkaan ei
tarvitse nayttdd toteen toteutuneen vahingon suuruutta tai syy-seuraus suhdetta teon ja
vahingon valilla. Sopimusrikkomukseksi riittda tiedon luvaton paatyminen palveluntarjoajan
toimesta kolmannelle taholle. Huolimattomasta tiedonkasittelystéd saattaa myds seurata
asiakasmenetys.

Kaikista yrityksista hieman yli puolella (46 %) oli sopimukseen kirjattu toimintatavat. Tilanne
vastaajien kesken jakaantui seuraavasti: pienet (42 %), keskisuuret (56 %) ja suuret (65 %).

Vaikka monella yrityksella on hallussaan asiakkaan tietoa, on suuri maara tilanteita, jossa
osapuolet eivat ole sopineet mitdan toimintatavoista tiedon suojaamiseksi. Esimerkiksi
palvelualan yrityksista valtaosalla (83 %) oli asiakkaan tietoja, mutta vain puolella yrityksista
(44 %) sopimuksiin kirjataan toimintatavat tietojen suojaamiseksi. Kaikista vastaajista 72
prosenttia piti hallussaan tietoja ja vain 46 prosenttia oli kifjannut menettelytavat.

Yrityksen toimintatapojen ja toiminnan riskien auditointi

Auditoinnilla asiakas arvioi, sailyttdako yritys tietoja tai muuta omaisuutta sovitulla tavalla.
Paastaessadan ulkopuolisen tahon auditoimaan toimintaansa, yrityksen on hyva pitaa
mielessd, mitéd kaikkea se antaa nahtévaksi. Esimerkiksi muiden asiakkaiden tiedot eivéat
saisi tulla auditoijan tietoon. Siksi auditointimenettelysta sovittaessa olisi hyva sopia riittava
varoitusaika, jotta yritys voi suojata sopimussuhteeseen liittymattémat yrityksen tiedot
auditoijilta. Auditoinnilla voidaan myds selvittaé toisen osapuolen toimintaan liittyvid riskeja
ja arvioida, aiheutuuko niistd omalle toiminnalle uusia riskeja tai kasvaako joku oman
toiminnan riskeistd niiden takia. Auditoinnissa saa kuvan siitd, miten sopimuskumppani
hoitaa omaa toimintaansa ja varmistaa palvelunsa jatkuvuuden eri tilanteissa.

Asiakkaat olivat auditoineet 27 prosenttia yrityksistd. Suurista yrityksista joka toista (54 %) ja
pienista yrityksista joka viidetta (22 %) oli auditoitu. Keskisuurista yrityksista 45 prosenttia oli
auditoitu. Yleisinta auditointi oli teollisuudessa (50 %) ja harvinaisinta kaupan alan
yrityksissa (16 %).

Yrityksista joka neljannen (26 %) asiakkaat olivat auditoineet myds yrityksen toiminnan
riskeja. Pienista yrityksista neljannes (23 %) ilmoitti, ettd asiakas oli auditoinut yrityksen
toiminnan riskejd. Toiminnan riskien auditointeja tehtiin keskimdardistd useammin
keskisuurissa (36 %) ja suurissa yrityksissad (41 %). Myds toiminnan riskien auditointi oli
yleisinta teollisuudessa (39 %) ja harvinaisinta kaupan alalla (15 %).
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5.2 Toteutuneet omaisuusriskit ja uhkat

Omaisuuteen liittyvat riskit
Toteutuneet riskit ja uhat 1/3
n=kaikki vastaajat (kohderyhma: vahintaan 1 henkildn tyéllistavat yritykset)
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Lahde: Yritysten rikosturvallisuus 2008.

Taloustutkimus Oy Keskuskauppakamari ja Helsingin seudun kauppakamari.

Tydvaline- tai laitevarkaus

"Hotellin aulassa oli kamerat, mutta kukaan ei niita valvonut. Meilta vietiin selan takaa osa
tyovalineista keskella paivaa”

"Asiakkaalle tehtiin murtohalyttimet. Eivat olleet p&alla. Henkilokunnan ohjeistus héalyttimen
kaytosta olisi ollut paikallaan.”

"Asiakas vuokrasi meilta kaksi vesijettid, jotka jatti palauttamatta. Poliisi ei aloittanut
valittdémasti esitutkintaa, josta seurasi, etta vahinkoa alettiin tutkia vasta viisi paivaa
tapahtuman jalkeen. Rikolliset olivat tdna ajanjaksona pidatettyna, mutta kun ei ollut
hakupyyntéja, poliisit joutuivat vapauttamaan heidat.”

Kaikista yrityksista joka neljannelta (23 %) on varastettu tytvalineitd tai laitteita. Suurissa
yrityksissa osuus oli 51 prosenttia, keskisuurissa 29 prosenttia ja pienissa 20 prosenttia.
Rakennusalan yrityksistd 64 prosenttia valikoitui kohteeksi todenndkoisesti siksi, etta .
tydmaiden valvominen ja suojaus on vaikeaa. Vahiten tyovéline- tai laitevarkauksia oli
palvelualalla (18 %).

Tyovaline- ja laitevarkauksia kokeneiden keskisuurten yritysten osuus véheni edellisen
kyselyn 43 prosentista 29 prosenttiin. Pienissd ja suurissa yrityksissa tilanne on pysynyt
samalla tasolla. Tydvaline- ja laitevarkauksia kokeneiden yritysten osuus vaihteli eri alueilla
vain vahan, 22 — 29 prosenttia.
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Murto toimi- tai tuotantotiloihin

"Putkiremontin yhteydessa tydmiehilla oli vapaa paasy kiinteistoon seka liikehuoneistoon,
jolloin tapahtui yksi varkaus ja yksi murto kuukauden vélein.”

"Teollisuusalueen yhteinen sahkonsyo6ttd katkaistiin murtotilanteessa. Murto kohdistui toisiin
yrityksiin, ei omaamme. Haitta kuitenkin koski meitékin kokonaisen vuorokauden.”

Yrityksistd kuudesosa (17 %) oli joutunut murron kohteeksi. Joka toiseen (49 %) suureen
yritykseen oli murtauduttu. Keskisuurista neljasosaan (24 %) oli murtauduttu. Pienista
yrityksistd 13 prosenttia ilmoitti murrosta. Murrot olivat yleisimpia rakennusalalla (23 %) ja
harvinaisimpia palvelualalla (14 %).

Murtoja toimi- tai tuotantotiloihin oli eniten Lapin laénissda (26 %) ja keskimaaraista
enemman Etela-Suomen laanissa (18 %) ja Ahvenanmaan maakunnassa (18 %).
Keskimaaraista vahemman murtoja oli It&-Suomen (10 %), Oulun (13 %) ja Lansi-Suomen
(16 %) laénien yrityksissa.
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Toimi- tai tuotantotiloihin tai yrityksen muuhun omaisuuteen kohdistuva llkivalta

"Meidan tapauksessamme uhkana ovat toimistotiloihin kohdistuva murto tai ilkivalta”
"llkivaltaa pihapiiriss&, valvonta on kallista”

“Toimitiloihin on kohdistunut ilkivaltaa”

“Nuorisojoukko on tehnyt ilkivaltaa alueellamme”

"lIkivallantekija tuhosi valvontakameran”

Joka kuudennessa (15 %) yrityksessa oli ollut toimi- tai tuotantotiloihin kohdistuvaa ilkivaltaa.
Suurista yrityksista puolet (46 %), keskisuurista yrityksista viidesosa (20 %) ja pienista
yrityksistd joka kymmenes (12 %) joutui toimi- tai tuotantotiloihin kohdistuvan ilkivallan
kohteeksi. llkivalta oli yleisintd rakennusalalla (25 %) ja harvinaisinta teollisuudessa (10 %).
Toimi- tai tuotantotiloihin kohdistuvasta ilkivallasta ilmoitettiin selvasti eniten Lapin laanissa
(39 %) ja vahiten Oulun laénissa (9 %).

Yrityksista 18 prosenttia joutui myés muuhun omaisuuteen kohdistuneen ilkivallan kohteeksi.
Suurista yrityksista kohteeksi joutui 41 prosenttia, keskisuurista 15 prosenttia ja pienista 17
prosenttia. llkivalta yrityksen muuhun omaisuuteen oli myos yleisinta rakennusalalla (32 %)
ja harvinaisinta teollisuudessa (13 %).

Nettoprosenttiosuus (toteutuneet omaisuusriskit)

Toteutuneita omaisuusriskeja kasittelevissa kaaviossa kaytetty nettoprosenttiosuus ilmaisee
sen, kuinka suurella osalla yrityksista ainakin yksi mainituista riskeista on toteutunut.

Yrityksista 41 prosenttia on kokenut seuraavia yrityksen omaisuuteen kohdistuneita rikoksia
tai tahallisia vaarinkaytoksia vuosina 2005 - 2008: Tyovaline- tai laitevarkauksia (23 %),
murtoja yrityksen toimi- tai tuotantotiloihin (17 %), ilkivaltaa yrityksen toimi- tai tuotantotiloihin
(15 %) tai ilkivaltaa yrityksen muuhun omaisuuteen (18 %).
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Toteutuneet riskit 2005 ja 2008 selvityksissa
* yli 5 henkil6a tyollistavat yritykset

Omaisuuteen liittyvat riskit
Toteutuneet riskit ja uhat 3/3
n=kaikki vastaajat (kohderyhma&: vahintéaan 5 henkilda tyollistavat yritykset)
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5.3 Tuotanto- ja toimitilojen suojaus

Omaisuuteen liittyvat riskit: Tuotanto- ja toimitilojen suojaus
Kaytetyt riskienhallintakeinot 1/3
n=kaikki vastaajat (kohderyhma: vahintaéan 1 henkilén tyollistavat yritykset)
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Murtohalytys

"Yrityksen yoaikainen vartiointi petti, mink& vuoksi murtovarkaat veivét kaksi tietokonetta
Kahden viikon kuluttua yrittivat udelleen, mutta silloin meilla oli jo halytyslaitteet ja varkaat
lahtivat karkuun ilman tavaraa. Rikkoivat kuitenkin ulko-oven lasin. Nyt meillé on
kameravalvonta ja vartiointi.”

"Murtosuojaus on jaanyt kytkeytymatta kayttovirheen takia.”

"Varas murtautui ikkunasta siséén, vei huoneesta pari tietokonetta. Halytin olisi halyttanyt,
jos varas olisi astunut kaytavalle. Nyt on ikkunoissakin sensorit.”

Rikosilmoitinjarjestelmé antaa ilmoituksen, kun joku liikkuu kohteessa jarjestelman ollessa
kytkettynd paaélle. Sen kaytté ehkaisee rikoksia, mutta jarjestelmastd on hybtya myos
vahinkojen rajaamisessa. Tama on mahdollista erityisesti silloin, kun jarjestelmdan on
kytketty palo- tai kosteusilmaisimia. Paloista ja vesivahingoista aiheutuneet vahingot ovat
rahallisesti kaikkein suurimmat vakuutuskorvauksien aiheuttajat, kun otetaan huomioon
my6s murroista valillisesti aiheutuneet vahingot. Rikosilmoitinjarjestelman kayton kannalta
on tarkedd testata jarjestelman toiminta saanndllisesti ja varmistaa sen huolto.
Henkilokunnan pitdd myos tietdd, miten teknisia suojauskeinoja kaytetddn. Hyvin
suunnitellun ja toteutetun turvallisuusjarjestelman tehokkuus heikkenee, jos henkildkunta ei
osaa kayttaa jarjestelmad, kayttaa sita vaarin tai kytkee sen pois.
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Rikosilmoitinjarjestelma ei yksindan riitd suojaustoimenpiteeksi. Lisaksi pitaisi huomioida
rakenteellinen suojaus (ovet, lukitukset.) ja séahkdiset valvontajarjestelméat (videovalvonta ja
kulunohjaus).

Kaikista yrityksista valtaosa (70 %) suojaa tilojaan rikosilmoitinjarjestelmallda. Suurissa
yrityksissa rikosilmoitinjarjestelméan kayttd on yleisinta (93 %). Keskisuurista yrityksistéa 86
prosenttia ja pienista yrityksista 66 prosenttia on hankkinut rikosilmoitinjarjestelman.

Rikosilmoitinjarjestelmien kaytté on yleisinta teollisuusalan yrityksissa (79 %). Harvinaisinta
se on rakennusalalla (56 %).

Rikosilmoitinjarjestelmaa kayttavien yritysten maara laskenut edellisen kyselyn 85
prosentista 70 prosenttiin. Kun ottaa huomioon, ettd 41 prosenttia yrityksista ilmoitti
toteutuneesta omaisuusriskista, on vahentyminen yllattavaa. Osasyynad laskuun voi olla
vastanneiden yritysten lukumaaran kasvu. Kuitenkin yritysten suojauksessa on kehittdmisen
varaa.

Vartiointi

Yleisin yritysten kayttama vartiointimuoto on héalytysvartiointi, jossa rikosilmoitinjarjestelman
halyttdessa vartija menee kohteeseen selvittamaan tilanteen.

Vartiointimuotoja:

paikallisvartiointi
piirivartiointi
myymalavartiointi
aulavartiointi
halytysvartiointi

Puolet (56 %) yrityksista kayttda vartiointia keinona torjua omaisuuteen kohdistuvia riskeja.
Vartiointi yleistyy yrityskoon kasvaessa: pienista yrityksistd puolet (50 %), keskisuurista
kolme neljannesta (76%) ja suurista yrityksista valtaosa (92 %) kayttaa vartiointia.

Vartiointia kayttavien yritysten osuus on véahentynyt edellisestéd kyselystd. Edellisessa
kyselyssd vartiointia kaytti 75 prosenttia yrityksistd, kun taas vuoden 2008 kyselyssa
vartiointia kayttavien osuus jai 56 prosenttiin. Tulos selittyy osittain silla, ettd vuoden 2008
kyselyssa on vartiointia vahan kayttavia pienia yrityksia enemman.

Kulunvalvonta

"Henkilokunnan muutaman minuutin poissaolo lukitsemattomasta tyétilasta paivasaikaan
antoi varkaalle tilaisuuden vieda toimistoelektroniikkaa ja kokoushuoneen tv:n.”

"Kiinteistoon paasi sisélle ulkopuolinen henkild ilman kulkuoikeutta eikd kukaan kysellyt kuka
oli ja mihin aikoo menna.”

Kulunvalvonta parantaa turvallisuuden tasoa toimistoaikana, kun tiloissa on eniten kulkijoita.
Olennaisena osana kulunvalvontaan kuuluu sahkéisen lukija- ja lukitusjarjestelman rinnalla
henkildkunnan valppaus ja ohjeiden noudattaminen. Usein toimistoissa on auki kiilattuja
ovia, koska kulkeminen on silloin helpompaa. Tallaisessa tilanteessa kannattaa harkita,
onko tarpeen lisatd henkilokunnan kulkuoikeuksia, jotta ovia voitaisiin pitda kiinni ja torjua
nain asiattomien kulku toimistossa.

Alle puolet (44 %) yrityksista kayttda kulunvalvontaa. Suurista yrityksista I&hes kaikki (90 %),

keskisuurista l&hes kolme neljasta (73%) ja pienista yrityksistd hieman yli kolmasosa (35 %)
kayttéda kulunvalvontaa.
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Palo-, murto- ja vuotovahingot 1983-2003
Korvausmaarat muutettu 2003 rahan arvoa vastaaviksi
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HUOM! 2003 luvuissa mukana myés vakuutusyhdistykset
Videovalvonta

"Murrot yrityksemme tuotanto- ja toimistotiloihin seka laitevarkaudet ennen videovalvonnan
kayttéonottoa”

"Varkaat vierailivat tydaikana, kameravalvonta ei ollut kattava.”

Videovalvonta ehkaisee omaisuusriskien toteutumista, mutta siita on my6s hyoétya
tapahtumien selvittdmisessa. Selvittamisen edellytyksena on, etta videovalvonta tallentaa
sellaista kuvaa, josta tekijan voi tunnistaa. Tallenteen laatuun vaikuttavat valaistus,
kameroiden ominaisuudet, jarjestelman suunnittelu ja toteutus seka kameroiden s&ato.
Lahes kolmasosa (32 %) yrityksista kayttdd videovalvontaa. Suurissa yrityksissa
videovalvontaa kaytetdan yleisesti (82 %), kun taas keskisuurista videovalvontaa kayttéa
hieman yli puolet (57 %). Pienista yrityksistd vain noin neljasosa (24 %) kayttaa
videovalvontaa.

Videovalvonta on yleisinta teollisuudessa (38 %) ja harvinaisinta rakennusalalla (20 %).

Valvontajarjestelmien sdannéllinen toimivuustestaus

"Rikos- ja palohalytysjarjestelma oli pitkdn ajan toimimattomana langattomaan
puhelinjarjestelmaan siirtymisen jalkeen monissa toimipaikoissamme.”

“Valvontakameroiden toimivuus on jaanyt usein testaamatta”

Valvontajarjestelmien toimintakyky voi heikentyd ajan kuluessa. Siksi yritysten tulisi
saanndllisesti varmistaa jarjestelmien toimivuus jarjestelman koosta riippumatta.

Yrityksista puolet (48 %) testaa saanndllisesti valvontajarjestelmien toimivuuden. Suurista 75
prosenttia ja keskisuurista 64 prosenttia testaa valvontajarjestelmien toimivuutta. Pienista
yrityksista alle puolet (44 %) testaa toimivuuden.

Jarjestelmien testaus on yleisinta teollisuudessa ja vahaisinta rakennusalalla.
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Valvontajarjestelmia testaavien yritysten osuus on vahentynyt edellisen kyselyn 63
prosentista vuoden 2008 kyselyn 48 prosenttiin.

Eriytetyt tuotanto-, toimisto- ja tuotekehitystilat

"Toistuvasti kerran lukitut ovet jatetdén auki jonkun henkilén toimesta, joka kulkee lukituista
ovista lukituksen jalkeen.”

Tuotanto-, toimisto-, ja tuotekehitystilojen eriyttaminen yrityksen muista toimitiloista parantaa
turvallisuuden tasoa yrityksessd, koska silloin tydntekijoilla ja vierailijoilla on paasy vain
tiloihin, joihin heilla on perusteltu tarve paasta. Usein yrityksen tiloissa tapahtuneet vieraiden
henkildiden tekeméat anastukset ovat mahdollisia, koska tilojen eriyttdminen, henkilékunnan
koulutus tai kulunvalvonta on laiminlyoty.

Kaikista yrityksistd 45 prosenttia on eriyttanyt tiloja. Kun pienistd yrityksistd vain 39
prosenttia eriytti tiloja, suurissa yrityksissa osuus oli 68 prosenttia ja keskisuurissa 65
prosenttia. Pienissa yrityksissa tarpeet ja mahdollisuudet eriyttaa tiloja ovat kuitenkin usein
pienempia.

Tilojen eriyttdminen on yleisinta teollisuudessa (71 %) ja harvinaisinta palvelualalla (33 %).

Vierailujen ohjeistus
"Toisen henkilén mukana paasi asiaton henkil6 toimitiloihin”
"Vierailijoita paassyt porttien sisdpuolelle ilman isantaa”

"Joku vieraista meni tyontekijan huoneeseen soittamaan puhelun, jolloin voi nahda
luottamuksellista tietoa”

"Vierailijan p&asy tiloihin, joihin ei normaalisti ole asiaa.”

Vierailujen ohjeistuksessa pitdisi maaritella, miten vieraat saapuvat ja poistuvat, mihin tiloihin
vieraita saa tuoda ja miten vierailijoita valvotaan vierailun aikana.

Yli kolmasosa (39 %) vastanneista yrityksista on ohjeistanut vierailukaytannét. Yleisinta
tdma on suurissa yrityksissa (76 %). Keskisuurista yrityksista noin kaksi kolmasosaa (64 %)
ja pienista yrityksista alle kolmasosa (31 %) on ohjeistanut vierailut.

Vierailujen ohjeistus on yleisinta teollisuudessa ja harvinaisinta rakennusalalla.

Nettoprosentti

Riskienhallintaa kuvaavissa kaavioissa nettoprosenttiosuus ilmaisee sen, kuinka suurella
osalla yrityksista on kaytdssa ainakin yksi mainituista riskienhallintakeinoista.

Lahes kaikki yritykset (92 %) ovat suojanneet tuotanto- tai toimitilojaan jollain tavalla.
Yleisimmin kaytettyja suojauskeinoja ovat: murtohalytys (70 %), henkildstdn koulutus (57 %),
vartiointi (56 %) ja valvontajarjestelmien saannéllinen toimivuustesti (48 %), eriytetyt
tuotanto-, toimisto- ja tuotekehitystilat (45 %) tai kulunvalvonta (44 %).
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5.4 Irtaimen omaisuuden suojaus

Omaisuuteen liittyvat riskit: Irtaimen omaisuuden suojaus
Kaytetyt riskienhallintakeinot 1/3
n=kaikki vastaajat (kohderyhma: véahintédan 1 henkilon tyoéllistavat yritykset)
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Taloustutkimus Oy Keskuskauppakamari ja Helsingin seudun kauppakamari.

Sailytys erillisessa lukitussa tilassa tai kassakaapissa
"Tietojarjestelman koodeja sisaltava paperi pidetty esilld, ei lukitussa kassakaapissa”
"Kassa ei ollut lukitussa tilassa”

"Yhtion omaisuutta varastettiin vaikka se oli lukitussa tilassa ja tilassa oli videovalvonta, joka
ei toiminut. Tila ei ollut yhtién oma.”

Yhteenséd 66 prosenttia yrityksistd sailyttdd irtainta omaisuutta lukitussa tilassa tai
kassakaapissa. Suurista 87 prosenttia ja keskisuurista 76 prosenttia kayttaa erillisia lukittuja
tiloja tai kassakaappia. Pienistakin yrityksista lahes kaksi kolmasosaa (63 %) tekee nain.
Sailytys erillisessa lukitussa tilassa on yleisintd rakennusalalla (71 %) seka teollisuudessa
(70 %) ja harvinaisinta kaupan alalla (62 %).

Omaisuusrekisteri

Omaisuusrekisteri ja merkinnat helpottavat rikosten selvittelyn tai omaisuuden
katoamistapausten yhteydessa omistussuhteen osoittamista ja oikean omistajan I6ytymista.
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Kaikista yrityksistéd 61 prosenttia kayttdad irtaimen omaisuuden rekisterid. Rekisteria kayttaa
suurista yrityksista 77 prosenttia ja pienista 57 prosenttia. Yleisintd omaisuusrekisterin kaytté
oli keskisuurten yritysten keskuudessa, joista 80 prosenttia kaytti rekisteria.

Turvamerkinta

Turvamerkinnalld helpotetaan omaisuuden tunnistamista ja rikosten selvittelyd. Yrityksen on
helpompi osoittaa turvamerkityn omaisuuden kuuluvan sille. Merkintd saattaa myos
ennaltaehkaistd omaisuusrikoksia. Merkintdjen teko on helppoa ja yritys voi itse hankkia
niiden tekemiseksi tarvittavat laitteet.

Turvamerkintd on kaytdossa kuudesosalla (17 %) yrityksistd. Yleisintd se on suurissa
yrityksissa (34 %). Pienista yrityksistd sen sijaan vain joka seitsemas (14 %) kayttaa
turvamerkintaa.

Turvamerkinnan kaytté on yleisintd rakennusalalla (37 %) ja harvinaisinta kaupan (13 %)
alalla.

Lukitusmekanismi

Lukitusmekanismeilla (esim. pulttaus tai vaijeri) voidaan kiinnittda esimerkiksi kannettava
tietokone toimistolla tai autossa sen sieppaamisen estamiseksi. Usein toimistoille luvatta
paasseet henkildt ovat vieneet juuri kannettavia tietokoneita ja vaijerin kayttd estaisi naita
henkilditd saamasta esimerkiksi kannettavia tietokoneita tai videotykkeja mukaansa.

Vain alle kolmasosa (30 %) yrityksista kayttda lukitusmekanismeja irtaimen omaisuuden
suojaamiseen. Suurissa yrityksissa (59 %) se on yleisinté ja vahaisinta pienissé yrityksissa
(27 %). Lukitusmekanismien kayttd on yleisintd rakennusalalla (49 %) ja harvinaisinta
palvelualalla (26 %).

Kameravalvonta

"Lukitusta kaapista anastettin rahaa, mutta videovalvontaa ei oltu jarjestetty
asianmukaisesti. Syyllista ei saatu kiinni.”

"Tuontikuormasta oli havinnyt tavaraa sataman alueella, eika kyseisessa parkkipaikassa
ollut kameravalvontaa.”

Kameravalvontaa irtaimen omaisuuden suojaksi kayttaa alle kolmasosa yrityksista (30 %).
Yleisintd kameravalvonta oli suurissa yrityksissa (79 %). Vahdisinta se oli pienissa
yrityksissa, joista viidennes (22 %) kaytti sita.

Kuljetusohjeet
"Matkoilla kannettavat tietokoneet, kannykat, muistitikut katoamis- tai varkaustapauksissa”

Kuljetusohje maarittelee irtaimen omaisuuden kasittelya silloin, kun omaisuus on toimitilojen
ulkopuolella. Ohjeen edellyttamat menettelytavat ja suojaustoimenpiteet vastaavat
mahdollisuuksien mukaan sita, mita yritysten omissa toimitiloissa noudatetaan.

Hieman yli neljnnes (27 %) Kkaikista yrityksistd on tehnyt kuljetusohjeet irtaimen
omaisuuden suojaksi. Yleisintd se oli suurissa yrityksissd, joista melkein puolet (49 %) on
tehnyt ohjeen. Harvinaisinta ohjeiden laatiminen oli pienissa yrityksissa, joista alle neljdsosa
(23 %) on laatinut ohjeen.
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Kuljetusohjeet ovat yleisimpia teollisuudessa (36 %) ja kaupan alalla (28 %). Harvinaisimpia
ne ovat rakennusalalla (24 %) ja palvelualalla (23 %).

Nettoprosentti

Riskienhallintaa kuvaavissa kaavioissa nettoprosenttiosuus ilmaisee sen, kuinka suurella
osalla yrityksista on kaytdssa ainakin yksi mainituista riskienhallintakeinoista.

Valtaosa yrityksistda 87 % suojannut irtainta omaisuuttaan jollain tavalla. Yleisimmat
suojauskeinot yrityksissa ovat: irtaimen omaisuuden sdilytys erillisessa lukitussa tilassa tai
kassakaapissa (66 %), merkintd omaisuusrekisteriin (61 %), kameravalvonta (30 %) tai
lukitusmekanismi esim. pulttaus, vaijeri (30 %).

Tarkistuslista 3: Tuotanto- ja toimitilojen suojaaminen

Eriytetyt tuotanto-, toimisto — ja tuotekehitystilat
Murtohalytys

Kulunvalvonta

Videovalvonta

Vierailujen ohjeistus

Vartiointi

Henkildston koulutus

Valvontajarjestelmien saanndéllinen toimivuustestaus
Varalaitteet keskeisten tuotantoprosessien turvaamiseksi

Tarkistuslista 4: Irtaimen omaisuuden suojaus

Omaisuusrekisteri

Turvamerkinta

Kameravalvonta

Lukitusmekanismi (esimerkiksi pulttaus, vaijeri)
Sailytys erillisessa lukitussa tilassa tai kassakaapissa
Kuljetusohjeet
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YRITYSTEN RIKOSTURVALLISUUS 2008

6 TOIMINTAAN KOHDISTUVAT RIKOKSET JA
VAARINKAYTOKSET

6.1 Toteutuneet riskit ja uhkat

Toimintaan liittyvat riskit
Toteutuneet riskit ja uhat 1/3
n=kaikki vastaajat (kohderyhma: véahintdan 1 henkildn tydéllistavat yritykset)

Yhteistybkumppani on
ollut epéluotettava 25 /‘

Tahallinen perattdman tiedon
s - 5 |27
levittdminen yrityksesta A

Toimialalla on pimeaa

tyovoimaa = <

Myymaldissa, tuotannossa, /

kuljetuksissa tai varastoinnissa |11
on ollut epéatavallista havikkia

Yritys on kohdannut lahjontaa
Suomessa yritysten
kanssa asioidessa

Kaikki, n=1286

Yrityskoko

Taloushallintoon liittyvét
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vaarinkaytokset
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Vahingollisella tiedolla

kiristdminen 250+, n=71

Yritys on kohdannut
lahjontaa Suomessa
viranomaisasioinnissa \\
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Handelskammaren %
KAUPPAKAMARI
Lahde: Yritysten rikosturvallisuus 2008.

Taloustutkimus Oy Keskuskauppakamari ja Helsingin seudun kauppakamari.

Yrityksen toimintaan kohdistuvista rikoksista ja vaarinkaytoksista ei ole olemassa kattavia
tilastotietoja. Keskuskauppakamarin ja Helsingin seudun kauppakamarin selvitykseen
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vastanneet 1286 yritysta tarkastelivat aihetta havikin, perattotméan tiedon levittdmisen,
kiristyksen, yhteistybkumppanin epaluotettavuuden, pimean tydvoiman, lahjonnan ja
taloushallinnon vaarinkaytdsten kannalta.

Havikki

"Vahaista havikkia toimistotiloissa sailytettavassa varastossa.”
"Toimiessamme alivuokralaisina esiintyi havikkia, ei enda omissa tiloissa.”
"Talon henkildkuntaan kuuluva opettaja varasti opetusvalineita.”

Joka kymmenes (11 %) yritys havaitsi myymaldissa, tuotannossa, kuljetuksissa tai
varastoinnissa epatavallista havikkia. Havikki voi johtua tilausvirheistd tai esimerkiksi
tuotteiden vioittumisesta tai pilaantumisesta, mutta epatavalliseen havikkiin voi olla syyna
varkaudet. Epatavalliseen havikkiin ja havikin syihin on syytd aina kiinnittéd huomiota.
Havikin vahentamiseen on panostettu yrityksissa viime vuosina, mikd nakyy tuloksissa.
Epéatavallista havikkia havainneiden yritysten maéara vaheni edellisen kyselyn 17 prosentista
11 prosenttiin. Yli viisi henkil6é tyollistévissa yrityksissa havikkia kokeneiden yritysten osuus
supistui 13 prosenttiin. Havikki oli edelleen keskimaéraista suurempi ongelma keskisuurissa
ja suurissa yrityksissd. Suurissa yrityksissd epétavallista hévikkid havainneiden yritysten
osuus jopa kasvoi 26 prosentista 30 prosenttiin.

"LVI-saneeraustydmaalla tyévalineiden varkaus.”
"Ty6valine varastettiin tydmaalla réyhkedasti selan takaa tyon aikana.”
"Tybmaalla olevan omaisuuden turvaaminen ongelmana.”

"Ovien lukitseminen unohtuu ty6maalla, kun lukitseminen on jatetty tydntekijdiden ja
aliurakoitsijoiden tyontekijdiden tehtavaksi.”

Havikki oli selvasti suurinta rakentamisessa ja kaupassa. Rakennusalan yrityksista
neljannes (27 %) ja kaupan alan yrityksista viidennes (19 %) havaitsi epatavallista havikkia
tarkasteluaikana. Edelliseen mittauskertaan verrattuna havikkia havainneiden yritysten
osuus kaupan alalla vaheni kymmenella prosentilla, kun taas rakennusalalla osuus pysyi
ennallaan. Havikki oli vahaista teollisuuden (10 %) ja palvelualan (7 %) yrityksissa.

Kaupan alan havikkitilanteen parantuminen johtuu todenndkoisesti siitd, etta
varkaushavikkia estaviin toimiin kaytetdan kaupan alalla jopa 50 - 100 miljoona euroa
vuosittain. Myymalavarkauksista ja napistyksistd sekd sisdisestd varkauksista koostuvan
varkaushavikin m&aréa kaupan alan yrityksissd on arvioitu olevan kuitenkin jopa 400
miljoonaa euroa vuodessa eli 1,3 % arvonlisverollisesta myynnista. Rakennusalalta
vastaavia arvioita ei ole ollut saatavilla. Keskuskauppakamarin ja Helsingin seudun
kauppakamarien haastattelemien yritysten vapaissa vastauksissa korostuivat erityisesti
varkaushévikistd aiheutuvat aineelliset vahingot yrityksille sekd rakennustytmaiden
suojaamisen vaikeus erityisesti silloin, kun tydmaakohteessa on useamman urakoitsijan
valineita.

Perattdman tiedon levittaminen yrityksesta

"Alalla on kova kilpailu ja kilpailijoita mustamaalataan.”

"Vaarien tietojen levittdminen ulkopuolisten taholta taloudellisesta asemasta ja varojen
kaytosta vahingoittamistarkoituksessa.”

Neljannes (27 %) yrityksista oli kolmen viimeisen vuoden aikana havainnut, etta yrityksen
toiminnasta oli tahallisesti levitetty peratonta tietoa. Valtaosa yrityksista ei ollut kuitenkaan
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kohdannut ongelmaa. Edellisessd vuoden 2005 yrityskyselyssa 25 prosenttia yrityksista
ilmoitti  perattdbman tiedon levittamista. 1lmié oli ongelmana erityisesti pienissa ja
keskisuurissa yrityksissa, kun taas suurissa yrityksissa se oli selvasti harvinaisempaa.
Perattdman tiedon levittaminen on kuitenkin ilmiona yleistymassa ja kohteeksi joutuvat myos
suuret yritykset.

Toimialoilla, joissa asiakkaat ovat kuluttajia internetissa levidva peraton tieto aiheuttaa
enemman haittaa liiketoiminnalle kuin yrityksessd, joka toimii alihankintasuhteessa muihin
yrityksiin. Tahallista perattéman tiedon levittamisté kohtasi vajaa kolmannes rakennusalan,
kaupan ja palvelualan yrityksista ja viidennes teollisuudessa toimivista yrityksista. Edelliseen
kyselyyn verrattuna rakennusalan yritysten ilmoitukset perattémén tiedon levittdmisesta
kasvoivat eniten.

Ahvenanmaalla ja Oulun laénissa toimivat yritykset ilmoittivat muiden alueiden yrityksia
harvemmin tahallisesta perattoman tiedon levittdmisesta. Etela-Suomen ja Lapin laédneissa
toimivat yritykset kohtasivat keskim&ardistda useammin tahallista perattéman tiedon
levittdmista.

Epéluotettava yhteistydkumppani

Useimmat vastanneista suomalaisista yrityksista ovat olleet tyytyvaisia yhteistyo-
kumppaniinsa. Kuusi yritystd kymmenesta pitda viimeaikaisia yhteistybkumppaneitaan
luotettavina. Kuitenkin joka kolmannella (33 %) yrityksella oli ollut huonoja kokemuksia
yhteistydkumppaneista kolmen viimeisen vuoden aikana. Epéluotettavia
yhteisty6kumppaneita oli ollut eniten Eteld-Suomen (36 %) ja Lapin (42 %) laanien
yrityksilla. Myonteinen kehitys on ollut huomattavaa It&-Suomessa. Vuoden 2005
yrityskyselyssd lahes puolet itd-suomalaista yrityksistd ilmoitti epé&luotettavasta
yhteistydkumppanista. vuoden 2008 kyselyssé osuus jai Itd-Suomessa vain kolmannekseen
(33 %).

Rakennusalalla toimivista yrityksista lahes puolella (43 %) on ollut epéluotettava
yhteistyékumppani tarkasteluaikana. Kaikilla muilla toimialoilla osuus jai kolmannekseen.

Pimea tybvoima toimialalla

Vastanneista yrityksistd 80 prosenttia ei ole kohdannut toimialallaan harmaata tydvoimaa.
Toimialakohtaiset vastaukset erosivat selvasti toisistaan. Teollisuudessa toimivista
yrityksistd vain kuusi prosenttia oli havainnut, ettd toimialalla on harmaata tytvoimaa.
Kaupan ja palveluiden parissa toimivista yrityksista joka kymmenes oli havainnut toimialalla
harmaata tydvoimaa. Rakennusalan yrityksista 42 prosenttia ilmoitti harmaasta tyévoimasta
toimialallaan. Ero muihin toimialoihin on erittdin merkittdva. Edelliseen mittauskertaan
verrattuna harmaata tyévoimaa kohdanneiden rakennusalan yritysten maara on kuitenkin
vahentynyt 16 prosenttia. Hyva Kkehitys saattaa johtua rakennusalan tehostuneesta
toiminnasta harmaan tydvoiman kayton vahentamiseksi sekd vuoden 2007 alusta voimaan
tulleen tilaajavastuulain (laki tilaajan selvitysvelvollisuudesta ja vastuusta ulkopuolista
tybvoimaa kaytettdessa) asettamista velvoitteista.

Lahjonta

Kansainvdlisissa  korruptiovertailuissa Suomi on ollut toistuvasti yksi vahiten
korruptoituneista maista maailmassa. Transparency Internationalin vuonna 2007 julkaistun
korruptioindeksin mukaan Suomi, Tanska ja Uusi-Seelanti ovat vahiten korruptoituneet
valtiot maailmassa. Korruptioindeksi mittaa viranomaisasioinnissa esiintyvaa lahjontaa.

Kauppakamarien kyselyssé tarkasteltiin sek& viranomaisasioinnissa etta yritysten valisessa

yhteistyssa esiintyvaéa lahjontaa Suomessa. Vastanneista yrityksista vain yksi prosentti oli
kohdannut lahjontaa viranomaisten kanssa asioidessa ja kolme prosenttia yritysten
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valisessé yhteistydssa. Kahdeksan prosenttia rakennusalan yrityksistd ja viisi prosenttia
teollisuusalan yrityksista ilmoitti kohdanneensa toimialallaan lahjontaa yritysten valisessa
yhteistydssa.

Lapin ladnissa ja Ahvenanmaan maakunnassa ei ollut yhtdan yritysta, joka olisi ilmoittanut
viranomaistoiminnassa esiintyvastd lahjonnasta. It&-Suomen laanissd osuus oli kolme
prosenttia, kun taas muilla alueilla se oli keskimaardisella tasolla (1 — 2 %).
Ahvenanmaalaiset yritykset eivat mydskaan olleet havainneet yritysten valistd lahjontaa.
Viisi prosenttia Lansi-Suomen ldanissa toimivista yrityksista ilmoitti yritysten valisesta
lahjonnasta. Muilla alueilla osuus oli keskimaéraisella tasolla ( 2 — 3 %).

Taloushallintoon liittyvat vaarinkaytokset
"Avainhenkild nosti yrityksen rahaa omaan kayttéon ilman lupaa. Hanet irtisanottiin.”
"Epaily ohilaskutuksesta asiantuntijapalveluissamme.”

Valtaosa (95 %) yrityksistd ilmoitti, etta niilla ei ole ollut taloushallintoon liittyvia
vaarinkaytoksia viimeisen kolmen vuoden aikana. Taloushallintoon liittyvia vaarinkaytoksia
oli havainnut vain kolme prosenttia vastanneista. Taloushallinnon véarinkaytoksia havaittiin
eniten suurissa yrityksissa (11 %), mutta niisséakin tilanne oli pysynyt samalla tasolla viime
vuosina. Pienissé ja keskisuurissa yrityksissd taloushallinnon vaarinkaytoksia oli kolmella
prosentilla. Kaupan alan yrityksissa taloushallintoon liittyvéat vaarinkdytokset olivat
vahentyneet kolmen prosentin keskimaaraiselle tasolle.

Vahingollisella tiedolla kiristaminen

Vahingollisella tiedolla kiristdminen oli yrityksisséd erittdin harvinaista. Vastaajista 96
prosenttia ei ollut joutunut tdman rikoksen kohteeksi ja vain kolme prosenttia ilmoitti
rikoksesta. Vastauksissa ei ollut merkittavia eroja yrityskoon, vastaajan aseman tai toimialan
suhteen.

Nettoprosenttiosuus (toimintaan kohdistuvat toteutuneet riskit)

Yrityksen toimintaan kohdistuvia toteutuneita riskeja kasittelevissa kaaviossa kaytetty
nettoprosenttiosuus ilmaisee sen, kuinka suurella osalla yrityksista ainakin yksi mainituista
riskeista on toteutunut.

Puolet (51 %) yrityksista on kokenut yrityksen toimintaan kohdistuneita rikoksia tai tahallisia
vaarinkaytoksia wvuosina 2005 - 2008. Joka kolmas (33 %) on ollut tekemisissa
epdaluotettavan yhteistybkumppanin kanssa, joka neljas (27 %) on havainnut tahallisen
perattéman tiedon levittAmista yrityksestaan, joka kymmenes (12 %) on kohdannut pimeé&an
tyévoimaan toimialalla tai havainnut myymaldissa, tuotannossa, Kkuljetuksissa tai
varastoinnissa epatavallista havikkia (11 %).
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Toteutuneet riskit 2005 ja 2008 selvityksissa
* yli 5 henkil6a tyollistavat yritykset

Toimintaan liittyvat riskit
Toteutuneet riskit ja uhat 3/3
n=kaikki vastaajat (kohderyhma: vahintaan 5 henkiloa tyollistavat yritykset)

Yhteistydkumppani on
ollut epaluotettava

Tahallinen perattéman tiedon
levittdminen yrityksesta

Toimialalla on pimeaa
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Myymaldissa, tuotannossa,
kuljetuksissa tai varastoinnissa
on ollut epatavallista havikkia

Taloushallintoon liittyvét
vaarinkaytokset

Vahingollisella tiedolla
kiristaminen

Yritys on kohdannut lahjontaa
Suomessa yritysten
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lahjontaa Suomessa
viranomaisasioinnissa

[] 2005, n=463

[l 2008, n=976

NETTO: TOTEUTUNEET 56
RISKIT/UHAT 54
0 10 20 30 40 50 60 70 80 90 100
Handelskammaren %
KAUPPAKAMARI

Lahde: Yritysten rikosturvallisuus 2008.
Taloustutkimus Oy Keskuskauppakamari ja Helsingin seudun kauppakamari.
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6.2Riskienhallintakeinot: Miten yritys on varautunut toimintaan kohdistuviin
rikosriskeihin?

Toimintaan liittyvat riskit
Kaytetyt riskienhallintakeinot 1/3
n=kaikki vastaajat (kohderyhma: véhintaan 1 henkildn tyollistéavat yritykset)

Yrityksen johto
tarkistaa merkittavimmat
liketoimintasopimukset

Yrityksella on
kirjalliset sopimukset
yhteisty6tahojen kanssa

Yrityksessa on kaytdssa

74

asiantuntijoiden |72
laatimia sopimuspohjia
Asiantuntijat tarkastavat 54 //
sopimustekstit
[] Kaikki, n=1286 7
Yrityskoko
Taloushallintoa auditoidaan |52
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Lahde: Yritysten rikosturvallisuus 2008.
Taloustutkimus Oy Keskuskauppakamari ja Helsingin seudun kauppakamari.

Kirjalliset sopimukset yhteistydtahojen kanssa

Sopimusten muoto voi olla suullinen tai kirjallinen, mutta sopimukset kannattaa yleensa
yritystoiminnassa laatia kirjallisesti. Suullisia sopimuksia voi myds kayttada, mutta
kaytdanndssa niistd aiheutuu usein ongelmia, koska osapuolilla on erilainen kasitys
sopimuksen sisallostd. Selked sopimus auttaa myds jakamaan tehtavid, kustannuksia ja
vastuita tasapuolisesti osapuolten kesken.

Neljannes yrityksista ei tee kirjallisia sopimuksia yhteistydkumppanien kanssa. Suurissa
yrityksissa sopimukset tehddan padsaantoisesti kirjallisesti, vain kuusi prosenttia ei kayta
kirjallisia sopimuksia. My6s keskisuurissa yrityksissa tilanne on selvasti keskim&araista
parempi, koska vain joka seitsemas (14 %) ei tee sopimuksia kirjallisesti. Tilanne on heikoin
alle 50 henkiloé tyollistavissa yrityksissa, joista 28 prosenttia ei kayta kirjallisia sopimuksia.

Asiantuntijat tarkastavat sopimustekstit
Joka toisessa yrityksessd asiantuntijat tarkastavat sopimustekstit. Edellisessé

yrityskyselyssa tilanne oli hieman parempi, mutta selvitykseen on otettu mukaan myds alle
viiden henkilon yrityksia, mik&a vaikuttaa tuloksiin. Yli viisi henkilod tyollistavissa yrityksissa

50



riskienhallintatoimet ovat pysyneet samalla tasolla eli 60 prosentissa asiantuntijat
tarkastavat sopimustekstit.

Suuret yritykset turvautuvat lahes aina (90 %) sopimuksia tehdessa asiantuntijan apuun.
Oulun laanissa toimivat yritykset turvautuvat asiantuntijoihin eniten. Asiantuntijat tarkastivat
sopimuksia vain joka kolmannessa rakennusalan yrityksessa.

Asiantuntijat laativat sopimuspohjat

Kolmella neljasta (72 %) yrityksesta on kaytdssa asiantuntijoiden laatimia mallisopimuksia.
Keskisuurissa ja suurissa yrityksissd sopimuspohjien kéayttdaste on hyvalla 81 - 93
prosentin tasolla, kun taas pienissa yrityksessa mallisopimusten kayttd on keskimaaraista
vahaisempaa (69 %). Keskisuurissa yrityksissa mallisopimusten kayttd on selvasti yleistynyt
edellisesta mittauskerrasta. Muutos on 12 prosenttiyksikkoa.

Yrityksen johto tarkistaa merkittdvimmat liiketoimintasopimukset

Yritysten johto tarkistaa lahes poikkeuksetta merkittdvimmat lilkketoimintasopimukset. Yli viisi
henkiloa tyollistavissé yrityksissd vain viidessd prosentissa johto ei tarkista sopimuksia.
Teollisuudessa ja palvelualalla kontrolli on keskimaaraistakin vahvempi.

Taloushallintoon liittyvien vaarinkaytosten torjunta ja auditointi

Taloushallintoon liittyvia vaarinkaytoksia ehkaistddn muun muassa valttamalla vaarallisia
tydyhdistelmia ja eriyttamalla tydtehtavid sekd kayttdamalla ammattitaitoista tilintarkastusta,
siséista valvontaa ja tarkastusta. Myos tyontekijoiden luotettavuuden arvioiminen on tarkeaa.
EettisiA menettelyohjeita noudattavat ja valvovat yritykset ovat kansainvalisen Global
Economic Crime —selvityksen mukaan vahemman alttiita talousrikoksille.

Auditoinnilla tarkoitetaan s&anndllistd, riippumatonta ja dokumentoitua tarkastusta tai
arviointia, jossa toimintaa verrataan annettuihin vaatimuksiin tai ohjeisiin. Tekija voi olla
ulkopuolinen tai omaan henkiléstéon kuuluva.

Puolet yrityksistd on auditoinut taloushallintoaan. Auditointi on yleisinta keskisuurissa ja
suurissa yrityksissa seka teollisuudessa, kaupassa ja palvelualalla.

Nettoprosenttiosuus

Riskienhallintaa kuvaavissa kaavioissa nettoprosenttiosuus ilmaisee sen, kuinka suurella
osalla yrityksista on kaytdssa ainakin yksi mainituista riskienhallintakeinoista.

Lahes kaikki yritykset (96 %) ovat varautuneet yrityksen toimintaan kohdistuviin
rikosriskeihin tyotehtavissa. Riskeihin varaudutaan ennen kaikkea siten, ettéd yrityksen johto
tarkistaa merkittdvimmat liiketoimintasopimukset (93 % vastaajista). Kolmella neljastd on
kirjalliset sopimukset yhteisty6tahojen kanssa (74 %) tai kdytbssa asiantuntijoiden laatimia
sopimuspohjia (72 %). Joka toisen kohdalla asiantuntijat tarkastavat sopimustekstit (54 %)
tai taloushallintoa auditoidaan (52 %).

Pienista, alle 50 henkilon vyrityksista 95 % kayttdd joitakin ylla mainittuja riskien-
hallintakeinoja. Keskisuurista yrityksista lahes kaikki ja suurista yrityksista kaikki (100 %)
kayttavat mainittuja riskienhallintakeinoja.
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Tarkistuslista 5. Toimintaan kohdistuvat rikokset ja vaarinkayttkset

kirjalliset sopimukset yhteistydtahojen kanssa, yhteistyokumppanin luotettavuuden
arvioiminen

asiantuntijat tarkastavat sopimustekstit

asiantuntijoiden laatimat sopimuspohjat

yrityksen johto tarkistaa merkittavimmat liiketoimintasopimukset

epatavallisen havikin seuranta ja havikin syiden selvittaminen

talousrikoksien torjunta: vaarallisten tydyhdistelmien valttaminen, ammattitaitoinen
tilintarkastus, siséinen valvonta ja tarkastus, eettiset ohjeet, auditointi seka
luotettavat tyontekijat
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7 TURVALLISUUSIJOHTAMINEN

Turvallisuusjohtamisella tarkoitetaan kokonaisvaltaista turvallisuuden hallintaa. Siina
yhdistyvat seka lainsaadannon vaatimusten tayttaminen etta yrityksen omista lahtékohdista
l&hteva turvallisuustyd. Turvallisuusjohtamisen tavoitteena on turvallisuuden yllapitaminen ja
kehittaminen sek& yrityksen Kkilpailukyvyn tukeminen. Turvallisuusjohtamiseen kuuluvat
ensisijaisesti yrityksen johdon ja henkiléston sitouttaminen turvallisuustyéhon, sisdinen
yhteisty6 ja vastuunjako turvallisuusasioissa, tiedonkulku sek& riskien tunnistaminen ja
jatkotoimenpiteet.

Toimintaan liittyvat riskit
Turvallisuusjohtaminen 1/3
n=kaikki vastaajat (kohderyhma: vahintaan 1 henkildn tyéllistavat yritykset)

Tyontekijat voivat

vaikuttaa turvallisuutta |86 }(|
koskevaan paatoksentekoon |:| Kaikki, n=1286 -
Yrityksen johto osallistuu .
henkilokohtaisesti turvallisuuden |83 Yrityskoko
kehittamiseen 1.49, n=1025 -
Turvallisuusasioita kasitellaan 79 _
henkiléstén kanssa = 50-249, n=190
Yrityksen eri osastot/ —¢— 250+, n=71

toimialat tekevat |62
yhteisty6ta turvallisuusasioissa

Turvallisuus on osa yrityksen
toiminta- tai laatujarjestelmaa

Yrityksellda on toimintaohje
poikkeustilanteita varten

Yritysturvallisuuteen liittyva kirjallinen {
riskikartoitus on tehty viimeisen |29
kolmen vuoden aikana

Yritysturvallisuus on osa yrityksen
vuotuista strategiasuunnittelua ja |24 H—
vuotuista budjetti- ja toimintasuunnittelua
NETTO:
TURVALLISUUSJOHTAMINEN |24 e
T T T T T T T T T
0 10 20 30 40 50 60 70 80 90 100
Handelskammaren %
KAUPPAKAMARI ) _ _ _
Lahde: Yritysten rikosturvallisuus 2008.
Taloustutkimus Oy Keskuskauppakamari ja Helsingin seudun kauppakamari.
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Yrityksen johdon osallistuminen turvallisuuden kehittdmiseen

"Yritysturvallisuus pitéisi ottaa johtamisprosessissa osaksi liiketoimintajohtamista”

Yrityksen ylin johto on suunnannayttaja yrityksen turvallisuuden kehittamiselle. Johdon
kannanotot, aktiivisuus ja yritysturvallisuuden merkityksen esille tuominen vahvistavat
turvallisuuskulttuuria. ~ Yrityksen  johdon  sitoutuminen ndkyy myds siind, ettéd
turvallisuustilannetta, tavoitteita ja resursseja kasitelladn saéanndllisesti johdon kokouksissa
ja yritysturvallisuus ndhdaéan osana liiketoiminnan johtamista.

Yrityksen johto osallistuu useimmissa yrityksisséd henkilokohtaisesti turvallisuuden
kehittamiseen. Vain joka kuudennessa (16 %) yrityksessa johto ei ollut mukana
turvallisuussuunnittelussa. Keskimaarainen tilanne yrityksissa ei ole muuttunut edellisesta
mittauskerrasta. Etela-Suomen lddnissa toimivissa yrityksissd johdon osallistuminen
turvallisuuden kehittdmiseen oli hieman vahentynyt edellisesta mittauskerrasta. Myonteisinta
kehitys oli Itd&-Suomen ja Lapin l&aneissa.

[t&-Suomen l&&nissd toimivien yritysten kohdalla johdon osallistumisaste oli edellisessa
vuoden 2005 kyselysséd alhainen (60 %), kun taas vuonna 2008 jopa 85 prosentissa
itAsuomalaisista yrityksista johto osallistui henkildkohtaisesti turvallisuuden kehittamiseen.

Vuonna 2008 aluetarkastelussa Lapin laénin yrityksista vain kuudessa prosentissa johto ei
osallistunut turvallisuuden kehittamiseen ja osallistuminen turvallisuuden kehittdmiseen oli
yleisempaa kuin muilla alueilla.

Turvallisuusasioiden kasittely henkilékunnan kanssa
"Suurin haaste turvallisuudelle on, ettd henkildkunta saadaan huomaamaan asian tarkeys”

Yrityksen turvallisuuskulttuurilla tarkoitetaan yrityksessa toimivien ihmisten kayttaytymista ja
suhtautumista turvallisuuteen. Turvallisuusasioiden saannéllinen kasittely henkilékunnan
kanssa lisda turvallisuustietoisuutta ja sitouttaa turvallisuuskulttuuriin. Se on myos edullinen
keino valttaa tietamattémyydesta tai ajattelemattomuudesta johtuvia riskeja yritykselle.

Suurin osa yrityksista (79 %) on ymmartanyt henkildkunnan roolin yritysturvallisuudelle.
Viidennes yrityksista ei kuitenkaan kasittele turvallisuusasioita henkildston kanssa.

Teollisuudessa ja palvelualalla toimivat yritykset kasittelevat turvallisuusasioita hieman
keskimaaraistd useammin henkilékunnan kanssa. Erot muilla toimialoilla toimivien yritysten
vastauksiin ovat kuitenkin suhteellisen pienia.

Tydntekijoiden vaikutusmahdollisuudet

Tyontekijdiden mahdollisuudet vaikuttaa turvallisuutta koskevaan paatoksentekoon
sitouttavat henkiléstéa turvallisuustydhon, tuovat uusia ndkékohtia turvallisuussuunnitteluun
seka vahentavat muutosvastarintaa.

Tyontekijoiden vaikutusmahdollisuuksien parantaminen auttaa myds johtoa kiinnittAmaan
huomiota tydntekijoiden arjessa kohtaamiin turvallisuuden puutteisiin ja kehittdamaan
turvallisuutta. Hyvana esimerkkind on Helsingin sairaanhoitopiirissa kayttssa oleva malli,
jossa tyontekijat voivat tayttdd valmiin internet-pohjaisen lomakkeen toteutuneista
uhkatilanteista, syistd ja seurauksista. Lomakkeen avulla johto pystyy seuraamaan
osastokohtaisesti turvallisuustilannetta ja turvallisuustoimenpiteiden tehoa.

Useimmissa  yrityksissa  tyontekijat voivat vaikuttaa turvallisuutta  koskevaan
paatdksentekoon. Joka kymmenennessa (12 %) vaikutusmahdollisuuksia ei kuitenkaan ole.
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Tyontekijoiden vaikutusmahdollisuudet turvallisuuteen olivat keskimaaréaista paremmat
teollisuuden ja palvelualan yrityksissa.

Yhteisty0 turvallisuusasioissa

Yrityksen rikos- ja vaarinkaytdsriskeja voidaan pienentaa yrityksen sisaisella yhteistyolla.
Sisdisen yhteistydon ja koordinoinnin puute voi muodostua merkittdvaksi esteeksi
yritysturvallisuudelle, koska riskeja pitéisi tarkastella jokaisella toiminta-alueella eri
nakokulmista. Turvallisuuteen liittyvat toiminnot on yrityksissa perinteisesti hajautettu.
Kokonaisvaltainen turvallisuuden hallinta vaatii kuitenkin yrityksen siséisten ja ulkoisten
toimijoiden keskin&ista yhteistyota, tiedonkulkua ja oppimista.

Yrityksen eri osastojen valistd yhteisty6ta turvallisuusasioissa on 62 prosentilla yrityksista.
Osuus on pysynyt samana viime vuosina. Sisainen yhteisty6 turvallisuusasioissa oli yleisinta
keskisuurissa ja suurissa yrityksissa ja keskimaaraista vahaisempaa kaupan alalla. Tahéan
tutkimukseen vastanneilta yrityksiltd ei kysytty ulkoisten toimijoiden, esimerkiksi
alihankkijoiden kanssa tehtavasta yhteistytsta turvallisuusasioissa. Turvallisuusvaatimukset
litetddn kuitenkin yhd& useammin yhteistybkumppanien kanssa tehtdviin sopimuksiin (Kks.
luku 8. Jatkuvuussuunnittelu).

Kirjallinen riskikartoitus

"Lisdantynyt matkustaminen ja toimintojen laajentuminen globaaleiksi. Turvallisuusriskit
kasvavat niin henkildiden kuin omaisuudenkin suhteen.”

Riskien hallinta voi olla ennakoivaa tai reaktiivista eli jalkikdteen tapahtuvaa. Yrityksen
toiminnan jatkuvuuden kannalta on tarkeda tunnistaa riskit jo ennakolta ja hallita niitd. Riskit
voivat liittyd esimerkiksi yrityssalaisuuksien suojaamiseen tai avainhenkildiden
varahenkildiden puuttumiseen. Riskikartoituksen perusteella voidaan arvioida riskien
toteutumisen todenndkdisyyttd, seurausten vaikutuksia ja tarvittavien toimenpiteiden
kiireellisyyttd. Riskikartoituksen tekeminen helpottaa asioiden viemista eteenpadin.
Kartoituksen jalkeen maaritelladn tarvittavat toimenpiteet, vastuuhenkilot seka péaatetdan
toimenpiteiden seurannasta ja raportoinnista.

Riskikartoituksessa:

tunnistetaan riskeja

arvioidaan riskien todennakoisyytta ja vaikutuksia

maaritellaan ennalta ehkaisevat toimenpiteet

maaritellaan korjaavat toimenpiteet

luokitellaan riskit todennékoisyyden ja vaikutusten perusteella

riskiluku= todennakoisyys (esim.1-5) X seuraus (esim. 1-5)

maaritelladn toimenpiteiden kiireellisyys (esim. valitttmasti hoidettava) riskiluvun
perusteella

Vain vajaa kolmannes (29 %) yrityksista oli tehnyt riskikartoituksen viimeisen kolmen vuoden
aikana. Edellisessad kyselyssd osuus oli samansuuntainen, mutta muutaman prosentin
korkeampi. Tulos selittyy osittain vastaajarakenteella. Vuonna 2008 mukana on enemman
pienia yrityksid, joissa riskikartoituksia tehdaan keskimaaraistd harvemmin eli vain joka
viidennessa yrityksessd. Vuonna 2008 mukana ovat myds Ahvenanmaan maakunnan
yritykset, joista vain viidennes tekee saanndllisesti riskikartoituksen. Myds Eteld-Suomen
yritykset kartoittivat riskeja selvasti harvemmin (25 %) kuin L&ansi-Suomen, It&-Suomen,
Oulun tai Lapin l&aaneissa toimivat yritykset (35 - 38 %).

Pienista (alle 50 henkil6d) yrityksista viidennes, keskisuurista (50-250 henkil6&) joka toinen

ja suurista (yli 250 henkil6d) yrityksistd kolme neljasta (75 %) oli tehnyt kirjallisen
yritysturvallisuusriskikartoituksen. Riskikartoitusten tekeminen on yleistyméassa keskisuurissa
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ja suurissa yrityksissa, mutta se on edelleen vahaista pienissa yrityksissa. Riskikartoitusta ei
ollut tehnyt kolme neljasta pienesta tai rakennusalalla toimivasta yrityksesta.

Toimintaohje poikkeustilanteita varten

Joka kolmannella yrityksella on laadittu ohje poikkeustilanteita varten. Poikkeustilanteisiin
varautuminen Yyleistyy selvasti yrityksen koon kasvaessa: poikkeustilanneohje on 26
prosentilla pienistd, 64 prosentilla keskisuurista ja 82 prosentilla suurista yrityksesta. Tilanne
on pysynyt ldhes samana edellisestd mittauskerrasta. Yleisimmin toimintaohjeita
poikkeustilanteisiin on teollisuuden ja palvelualan yrityksilla ja vain harvoin rakennusalan
yrityksilla. Aluetarkastelussa suurimmat erot ovat lappilaisten yritysten ja ahvenanmaalaisten
yritysten valilla: Lapissa lahes joka toisella yrityksella on toimintaohjeet poikkeustilanteisiin,
kun taas Ahvenanmaalla osuus jaa neljannekseen.

Yritysturvallisuus on osa yrityksen vuotuista strategia-, budjetti- ja
toimintasuunnittelua

Vain neljannes yrityksista oli liittnyt yritysturvallisuuden osaksi vuotuista strategia-, budjetti-
ja toimintasuunnittelua. Teollisuudessa ja palvelualan yrityksessa tama oli kuitenkin
keskimaaraista yleisempaa. Pienten ja suurten yritysten antamien vastausten valinen ero oli
merkittava. Pienista yrityksistd 21 prosenttia vastasi, etta yritysturvallisuus on osa vuotuista
strategia-, budjetti- ja toimintasuunnittelua. Suurissa yrityksissa osuus oli 55 prosenttia.

Turvallisuus on osa yrityksen laatujarjestelméaa
Turvallisuus on osa yrityksen toiminta- tai laatujarjestelmaa joka toisessa (53 %) yrityksessa.

Keskisuurissa ja suurissa yrityksissa sekd teollisuuden ja rakennusalan yrityksissa
turvallisuus néhtiin useimmin osana toiminta- tai laatujarjestelmaa.

Nettoprosenttiosuus

Riskienhallintaa kuvaavissa kaavioissa nettoprosenttiosuus ilmaisee sen, kuinka suurella
osalla yrityksista on kaytdssa ainakin yksi mainituista riskienhallintakeinoista.

Valtaosa (94 %) yrityksista toteuttaa joitakin lueteltuja turvallisuusjohtamisen osa-alueita.
Turvallisuusjohtamista toteutetaan kaikkein useimmin seuraavasti: Tyontekijat voivat
vaikuttaa turvallisuutta koskevaan paatoksentekoon (86 %), yrityksen johto osallistuu
henkilokohtaisesti turvallisuuden kehittdmiseen (83 %), turvallisuusasioita kasitellaan
henkiloston kanssa (79 %), yrityksen eri osastot/toimialat tekevat yhteisty6ta turvallisuus-
asioissa (62 %) tai turvallisuus on osa yrityksen toiminta- tai laatujarjestelmaa (53 %).

Tarkistuslista 6: Yrityksen turvallisuusjohtaminen

Yrityksen johto osallistuu henkilokohtaisesti turvallisuuden kehittdmiseen
Turvallisuusasioita kasitelladn henkildston kanssa

Tyontekijat voivat vaikuttaa turvallisuutta koskevaan paatoksentekoon

Yrityksen eri osastot/toimialat tekevat yhteisty6ta turvallisuusasioissa

Yrityksen riskien saanndllinen arvioiminen riskikartoituksen avulla, toimenpiteet
riskien vahentamiseksi ja toimenpiteiden seuranta.

Yrityksella on toimintaohje poikkeustilanteita varten

Yritysturvallisuus on osa yrityksen vuotuista strategiasuunnittelua ja budijetti- ja
toimintasuunnittelua

e Turvallisuus on osa yrityksen toiminta- tai laatujarjestelmaa
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JATKUVUUSSUUNNITTELU

Jatkuvuussuunnittelun tavoitteena on turvata yrityksen liiketoiminnan nopea kaynnistaminen
hairididen ja poikkeustilanteiden jalkeen ja vahentaa niista aiheutuvia haitallisia vaikutuksia
yritykselle.

Jatkuvuussuunnittelulla varaudutaan mahdollisiin  ongelmatilanteisiin  kuten tietojen tai
toimitilojen osittaiseen tai taydelliseen tuhoutumiseen tai avainhenkildiden yllattavaan
menettamiseen. Jos riskeihin ei ole varauduttu ennalta, voivat ne aiheuttaa merkittvia
taloudellisia vahinkoja ja uhata yrityksen toiminnan jatkumista. Toiminnan jatkuvuuden
varmistamisessa keskeisessd asemassa ovat luotettavat yhteistydkumppanit, jarjestelmien
varmentaminen ja varajarjestelmat

Liiketoiminnan kannalta tarkeimpien toimintojen ja tietojen maaritteleminen

Yrityksen kriittinen tieto, osaamispadoma ja keskeiset liilketoiminnot kannattaa kartoittaa ja
maaritelld. Kaytannodssa yritys voi arvioida tiedon asemaa (salainen, luottamuksellinen,
sisdinen tai julkinen) sen mukaan, mité seurauksia aiheutuu, jos tieto joutuu ulkopuolisille.
Luokiteltua tietoa on aina helpompi suojata. Vastaavasti yrityksen tarkein osaaminen ja
tarkeimmat toiminnot kannattaa tunnistaa.

Viidennes yrityksista ei ole maaritellyt tarkeimpia toimintoja eika tietoja. Yrityksen koko ei
vaikuttanut merkittavasti vastauksiin. Parhain tilanne oli kuitenkin keskisuurissa yrityksissa.

Varmuuskopiointi ja kahdennetut palvelimet
’Tietokoneen kovalevy hajosi eika tiedoista ollut varmuuskopioita sdhkdisessa muodossa.”
”Murron yhteydessa havaittiin, ettd varmuuskopiointi ei ole riittavaa.”

”Palvelinlaitteisiin  vahitellen syntynyt vika korruptoi tietoja ja johti aikaa vievaén
korjausoperaatioon.”

“Viela reilu vuosi sitten kaikki tiedot talletettiin jokaisen henkilon omalle koneelle.
Sittemmin talletukset siirrettiin palvelimelle, josta otetaan viela joka yo kopio.”

Yrityksen kannattaa ottaa ainakin tarkeimmista tiedostoista ja ohjelmista varmuuskopiot. Jos
tiedot katoavat, tuhoutuvat tai vaurioituvat, varmuuskopiot saastavat seka kustannuksia etta
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tybaikaa. Mikali mahdollista, varmuuskopiointi pitdisi olla sdanndllistd ja varmuuskopiot
pitaisi sailyttaa eri rakennuksessa kuin alkuperaisaineisto.

Yrityksen tietojarjestelmien kaytdn estyminen tai vajaatoiminta voi haitata merkittavasti
liketoimintaa. Kahdennetuilla palvelimilla tarkoitetaan sitd, ettd eri paikoissa olevat
palvelimet peilaavat eli kopioivat toisensa paivittain. Tarkeat ja paivitetyt tiedostot ovat heti
saatavilla toisesta palvelimesta, mikali toinen palvelin tuhoutuu.

Tietojen suojaaminen ja varmuuskopiointi ongelmana.”
”Varmuuskopiointi unohtui avainhenkilon ollessa poissa.”

Kaytanndssd myods varmuuskopioiden toimivuus ja tiedon palauttaminen pitéisi tarkastaa
saanndllisesti. Selvitykseen vastanneet yritykset kertoivat vapaissa vastauksissaan
toteutuneista riskeista ja puutteellisen riskienhallinnan seurauksista. Useat toteutuneista
riskeista liittyivat varmuuskopioinnin pettamiseen. Toteutuneiden riskien jalkeen yritykset
ovat kuitenkin kehittdneet varmuuskopiointia myds yllatyksellisten tapahtumien varalle.

“Tietojarjestelman varmuuskopiointi ei ollutkaan toiminut kaikilta osin. Varmuuskopiointi ei
toiminut, eika ollut halytysjarjestelmaa, joka olisi siité ilmoittanut.”

”Yrityksessa kahden tietokoneen kovalevyt pettivat perakkaisina paivina. Varmuuskopiointi
ei ollut ajan tasalla.”

”Varmuuskopiointia ei tehty ohjeiden mukaan.”

Selvitykseen vastanneet yritykset tiedostavat varmuuskopioinnin merkityksen yrityksen
liketoiminnan jatkuvuudelle. Lahes kaikki (97 %) yritykset ottavat tarkeimmistéd tiedoista
varmuuskopiot. Vain kaikkein pienimmissa, alle 5 henkilon yrityksissa 7 prosenttia yrityksista
ei ole ottanut varmuuskopioita. Joka toisella (53 %) yrityksella on myds kahdennetut
palvelimet. Kahdennetut palvelimet yleistyvat yrityskoon kasvaessa, mutta tasta huolimatta
15 prosentilla yli 250 henkilda tyéllistavista yrityksista ei ole kahdennettuja palvelimia.

Varalaitteet keskeisten tuotantoprosessien turvaamiseksi

Riskitilanteissa varalaitteet helpottavat yrityksen mahdollisuuksia jatkaa liiketoimintaansa
keskeytyksettd tai mahdollisimman lyhyellda keskeytyksella. Varalaitteiden olemassaolo ja
kaytettéavyys vaikuttavat yrityksen péivittdiseen toimintaan ja liikevaihtoon.

Joka kolmannella yrityksella (37 %) on kaytdssaan varalaitteita. Varalaitteita on
keskimaaraista vahemman pienissa yrityksid, joista vain joka kolmannella (33 %) on
varalaitteet. Keskisuurista yrityksistd joka toisella (51 %) ja suurista yrityksissa lahes
kahdella kolmasosalla (61 %) on varalaitteita.

Varalaitteet ovat yleisimpia teollisuudessa (42 %) seka kaupan alalla (41%) ja harvinaisimpia
rakennusalalla (22 %).
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Liiketoiminnan jatkuvuuden hallinta
Kaytetyt riskienhallintakeinot 1/3
n=kaikki vastaajat (kohderyhma: vahintaan 1 henkilon tydllistavat yritykset)

Yrityksen tarkeimmat asiakkaat

ovat tiedossa 9 \ *

Yrityksen térkeimmillé tiedoilla on 97
varmuuskopiointi
|

©

Yrityksen tarkeimmat yhteistyo-
kumppanit, ml. alihankkijat, |97
tavarantoimittajat ovat tiedossa

Yrityksen liketoiminnan kannalta /
tarkeimmat toiminnot ja tiedot |78 /)(
ovat maaritelty ~ A

Turvallisuusvaatimukset ovat osa
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Lahde: Yritysten rikosturvallisuus 2008.
Taloustutkimus Oy Keskuskauppakamari ja Helsingin seudun kauppakamari.

Yhteistyokumppanit, tavarantoimittajat ja asiakkaat

Jatkuvuussuunnittelu edellyttaa, etta yrityksen tarkeimmat yhteistybkumppanit, mukaan
lukien alihankkijat ja tavarantoimittajat tunnistetaan. Tunnistamalla kriittiset
yhteisty6kumppanit voidaan huomioida esimerkiksi yhteistydkumppanin liiketoiminnan
keskeytymisen tai turvallisuuden pettdmisen vaikutukset omalle yritykselle. Vain kolme
prosenttia selvitykseen vastanneista ei tieda yrityksen tarkeimpiéd yhteistydkumppaneita.
Kaikki Lapin ja Oulun laéneissa toimivat yritykset seka teollisuusyritykset tietavat tarkeimmat
yhteistyékumppaninsa.

Vain kaksi prosenttia yrityksistéd ei tiedd tarkeimpid asiakkaitaan. Oulun, Lapin ja Ita-
Suomen l48neissa toimivat yritykset sekd& teollisuusyritykset tietavat tarkeimmaét
asiakkaansa. Suurista yrityksistd seitseman prosenttia ja Ahvenanmaan maakunnan
yrityksista viisi prosenttia eivat tieda tarkeimpia asiakkaitaan.

Turvallisuusvaatimukset sopimuksissa

Turvallisuusvaatimuksia  litetddn yh& useammin yritysten valisiin  sopimuksiin.
Turvallisuudesta huolehtiva yritys saa talléin kilpailuetua niihin yrityksiin verrattuna, jotka
eivat ole huolehtineet toimintansa hairiottomyydestd eika jatkuvuudesta. Sopimuksissa
voidaan edellyttdd toimenpiteitd esimerkiksi tietoturvallisuuden tason varmistamiseksi.
Asiakas tai sopimuskumppani saattaa myds vaatia yritykseltd toiminnan jatkuvuutta
erityisesti, silloin, kun on kyse pitkdaikaisesta yhteistydsuhteesta.

Erityisesti suuyritysten toimittajayrityksiltd (alihankkijat, palvelutoimittajat, tavarantoimittajat)
edellytetaan usein nayttoa siitd, etta turvallisuusasiat ovat kokonaisuudessaan hallinnassa ja
toiminta on mahdollisimman hairiétonta. Kansainvédlisen 2007 Global State of Information
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Security —selvityksen mukaan 35 prosentilla yrityksistd on turvallisuusohjeita, joita
yhteistyékumppanien ja alihankkijoiden on noudatettava.

Suurin  osa (63 %) haastatelluista suurista  yrityksistd liittda = sopimuksiin
turvallisuusvaatimuksia. Turvallisuusvaatimukset liitetddan sopimuksiin  joka toisessa
pienessa tai keskisuuressa yrityksessa.

Aluetarkastelussa ei ole havaittavissa suuria eroja. Oulun (67 %), Lapin (65 %) ja Ita-
Suomen (61 %) l&&nien yrityksissa turvallisuusvaatimukset liitetddn keskim&araista
useammin osaksi sopimuksia.

Jatkuvuussuunnitelma

Yrityksen jatkuvuussuunnitelmassa maaritelladn toimenpiteet liiketoiminnan turvaamiseksi
eri tilanteissa. Jatkuvuussuunnitelmilla varmistetaan toiminnan jatkuminen ja rajataan
vahinkojen suuruus vakavassa liiketoiminnan héiridtilanteessa. Jatkuvuussuunnitelmassa
arvioidaan uhkia ja haavoittuvuuksia sekd mahdollisesti toteutuvien  uhkien
seurausvaikutuksia. Vain joka kolmannella yritykselld on jatkuvuussuunnitelma.
Jatkuvuussuunnitelmia tehtiin joka toisessa Lapin ja Oulun ldanin sekd Ahvenanmaan
maakunnan yrityksessa.

Nettoprosenttiosuus

Riskienhallintaa kuvaavissa kaavioissa nettoprosenttiosuus ilmaisee sen, kuinka suurella
osalla yrityksista on kaytdssa ainakin yksi mainituista riskienhallintakeinoista.

Yrityksen liiketoiminnan jatkuvuuden hallintaa toteutetaan seuraavasti: Yrityksista
kaytdannossa katsoen kaikilla on tiedossa yrityksen tarkeimmat asiakkaat (98 %) ja
yhteistyékumppanit, mukaan lukien alihankkijat ja tavarantoimittajat (97 %). Lahes kaikilla
yrityksilla on kaytdssa varmuuskopiointi (97 %). Noin kolme neljasta on maaritellyt yrityksen
kannalta tarkeimmat toiminnot ja tiedot (78 %). Kaiken kaikkiaan 99 % yrityksista toteuttaa
joitakin lueteltuja liiketoiminnan jatkuvuuden hallinnan osa-alueita.

Tarkistuslista 7: Jatkuvuussuunnittelu

Tarkeimmat toiminnot ja tiedot ovat maaritelty

Yrityksen tarkeimmilla tiedoilla on varmuuskopiointi

Yrityksella on kahdennetut palvelimet

Yrityksen tarkeimmat yhteistydbkumppanit, ml. alihankkijat, tavarantoimittajat ovat
tiedossa

Yrityksen tarkeimmat asiakkaat ovat tiedossa

Turvallisuusvaatimukset ovat osa kaikkia sopimuksia tarvittavassa laajuudessa
Yrityksella on jatkuvuussuunnitelma (yritys on maaritellyt toimenpiteet liiketoiminnan
turvaamiseksi eri tilanteissa)
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YRITYSTEN RIKOSTURVALLISUUS 2008

9 TURVALLISUUDEN PARANTAMINEN

9.1 Painopisteet turvallisuuden kehittamisessa

Turvallisuuden kehittaminen
Yritys panostaa seuraaviin yritysturvallisuuden osa-alueisiin
n=kaikki vastaajat (kohderyhm&: vahintaén 1 henkilén tyodllistavat yritykset)
I I I I I I

Tietoturvallisuus |61 / /. /

Henkiléturvallisuus |29 T/— /
\ 1
Avainhenkiléturvallisuus |28 L
| | [] Kaikki, n=1286
Yrityskok
Tuotantotilojen ja vélineiden 28 rityskoko
turvallisuus —— 1-49, n=1025
o d
- —- 50-249, =190
- _ / —e— 250+, n=71
Terrorismiin varautuminen X1 S
Muiden uhkien torjunta |12 \(\ \
T
0 10 20 30 40 50 60 70 80 90 100
Handelskammaren %
KAUPPAKAMARI

Lahde: Yritysten rikosturvallisuus 2008.
Taloustutkimus Oy Keskuskauppakamari ja Helsingin seudun kauppakamari.

Kyselyyn vastanneet yritykset arvioivat my®s tulevaisuuden painopisteitda turvallisuuden
kehittamisessa.

Turvallisuuden kehittdminen painottuu tietoturvallisuuteen. Lahes kaksi kolmesta (61 %)
yrityksesta vastasi, ettd tietoturvallisuuteen panostetaan yrityksessa jatkossa nykyista
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enemman. Tietoturvallisuus oli kaikissa yritysluokissa tarkein kehittdmisen kohde. Yksikdan
yritys ei panosta tietoturvallisuuteen nykyistd vahemman.

Toimitusjohtajista 62 prosenttia, turvallisuusjohtajista 67 prosenttia ja talousjohtajista 52
prosenttia vastasi, etta tietoturvallisuuteen pitdd panostaa nykyistda enemman.
Toimitusjohtajien osuus kuvaa sitd, ettd yhd useammat yrityksen asioista paattavat ja
vastaavat ymmartavat tietoturvallisuuden merkityksen yrityksen toiminnalle.

Léhes kaikki (99 %) yritykset korostavat henkildturvallisuuden merkitysté turvallisuuden
kehittdmisessd. Seitsemdn kymmenesta (70 %) yrityksestd aikoo panostaa
henkil6turvallisuuteen saman verran kuin nykyisin ja lahes kolmasosa nykyistd enemmaéan
(29 %).

Kaikissa yrityksissad avainhenkil6turvallisuus on yksi turvallisuuden kehittdmisen kohteista.
Kaikista yrityksista kolmannes (29 %) aikoo panostaa avainhenkil6turvallisuuteen nykyista
enemman. Muiden vastaajien osalta avainhenkildturvallisuuteen liittyvat panostukset pysyvat
ennallaan. Erityisesti turvallisuusjohtajat liséisivat avainhenkildturvallisuuden painoarvoa
turvallisuuden kehittdmisessd. Suurista yrityksistd lahes puolet aikoo panostaa
avainhenkil6turvallisuuteen nykyistd enemman.

Tuotantotilojen turvallisuus pysyy yha keskeiselld sijalla turvallisuuden kehittdmisessa.
Lahes kolmannes vastaajista aikoo lisata siihen resursseja ja seitseman kymmenesta pitaa
ne ennallaan. Vain yksi sadasta aikoo panostaa tuotantotilojen turvallisuuden parantamiseen
vahemman kuin aiemmin.

Terrorismiin varautuminen oli vain harvalle yritykselle turvallisuuden kehittdmisen kohde.
Vaikka riski joutua terrorismin kohteeksi on suhteellisen pieni Suomessa, kansainvélisesséa
liketoiminnassa yritykset voivat joutua varautumaan terrorismiin uhkaan. Kaikista yrityksista
viisi prosenttia aikoo varautua nykyistd enemman terrorismiin tulevaisuudessa. Yhdeksan
kymmenestad pitda varautumisen silla tasolla kuin se on ollut. Nykyistd véhemman
terrorismiin aikoo varautua 4 prosenttia vastaajista. Pienista yrityksistd varautumista
terrorismiin lisda nelja prosenttia, kun taas suurista yrityksistd osuus on 11 prosenttia.

9.2 Rikosriskeihin liittyva tiedonsaanti

Viranomaistiedon saatavuus ja tarve yrityksissa

"Lainsdadantda tulisi muuttaa niin, etta viranomaiset voisivat luovuttaa luottamuksellista
tietoa rikoksista/rikollisista/rikollisesta toiminnasta myo6s yrityksille. Yrityksilla pitdisi olla
erillinen salassapitovelvoite tallaisesta tiedosta, mikali nykyiset sdadokset eivat ole riittavalla
tasolla.”

"Viranomaisten tulisi aktiivisesti luovuttaa yrityksille tietoa mahdollisista uhkatekijoista ja
toimialaa kohtaan suunnitelluista rikoksista”

Yritysten rikosturvallisuuskyselyyn vastanneista yrityksistd viidesosa (20 %) sai tietoa
rikoksista ja rikosilmibistd viranomaisilta. Seitsemé&n kymmenesta (73 %) yrityksesta ei
saanut tietoa viranomaisilta yrityksiin kohdistuvista rikoksista ja rikosilmidista.

Pienista yrityksista 77 prosenttia ja keskisuurista yrityksistd 61 prosenttia ei saa tietoa
rikosilmidista viranomaisilta. Tiedonsaanti oli kohtuullisella tasolla vain suurissa yrityksissa,
joista kolmasosa (35 %) ei saanut tietoa viranomaisilta.

Teollisuudessa, kaupassa ja palvelualalla sekd rakennusalalla toimivista yrityksista
seitseman kymmenestd ei saa tietoa rikosilmibista viranomaisilta. Verrattuna edellisen
kyselyn tuloksiin, on tietoa saamattomien osuus kasvanut yli kymmenen prosenttia. Taméa
johtuu todennakoéisesti siitd, ettéd pienia yrityksia on suhteessa enemman kuin edellisessa
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yrityskyselyssa. Vuosien 2005 ja 2008 yrityskyselyissa pienet yritykset saivat vahiten tietoa
viranomaisilta.

Kaikista kyselyyn vastanneista yrityksistd 34 prosenttia oli saanut tietoa rikosilmidista muuta
kautta, esimerkiksi lehdistostd ja muista yrityksistd. Tiedonsaanti muista lahteista oli
heikointa pienissa yrityksissd ja keskimaaraistd parempaa keskisuurissa ja suurissa
yrityksissa.

Yrityksilta tiedusteltiin tiedonsaannin liséksi myds sitd, tarvitseeko yritys viranomaisilta tietoa
rikoksista ja rikosilmidista. Joka kolmas (37 %) yritys ilmoitti tarvitsevansa tietoa
viranomaisilta. Tietoa tarvitsevien maard on vahentynyt edellisestd mittauskerrasta
kymmenen prosenttia. Tiedon tarve oli vahaisintd Etela-Suomen (34 %) laanissa,
keskimaaraisella tasolla Lansi-Suomen ja Oulun laéneissa ja suurinta Lapissa (55 %) ja Ita-
Suomessa (45 %).

Vaikka tiedon saanti rikoksista oli vahaisintd pienissa yrityksissa, niin ne ilmoittivat
keskimaaraista harvemmin (33 %) tarvitsevansa tietoa. Keskisuurista yrityksista lahes joka
toinen (46 %) ja suurista yrityksistd kaksi kolmasosaa (66 %) ilmoitti tiedontarpeesta.
Toimialakohtaisissa vastauksissa ei ollut merkittavid eroja. Teollisuusalan yrityksista nelja
kymmenestad ja kaupan, rakennusalan seka palvelualan yrityksistd joka kolmas ilmoitti
tarvitsevansa tietoa viranomaisilta.

Turvallisuuden kehittaminen

Rikosriskeihin liittyvéa tiedonsaanti viranomaisilta
n=kaikki vastaajat

Saako yrityksenne tietoa viran- |

B «ya

[ ] Enosaasanoa

omaisilta yrityksiin kohdistuvista

rikoksista ja rikosilmidista
Kaikki, n=1286

Yrityskoko
1-49, n=1025
50-249, n=190

250+, n=71
Saako yrityksenne tietoa

jostain muualta
Kaikki, n=1286

Yrityskoko
1-49, n=1025
50-249, n=190

250+, n=71

Tarvitseeko yrityksenne
tietoa viranomaisilta
Kaikki, n=1286

Yrityskoko
1-49, n=1025
50-249, n=190
250+, n=71

Handelskammaren

KAUPPAKAMARI

Taloustutkimus Oy

Lahde: Yritysten rikosturvallisuus 2008.
Keskuskauppakamari ja Helsingin seudun kauppakamari.
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Tiedonsaanti kauppakamareilta

Selvitykseen vastanneet yritykset toivoivat avoimissa vastauksissa, etta kauppakamari tukisi
yrityksia seuraavasti (vastaukset yleisyysjarjestyksessa):

e Kouluttamalla yritysturvallisuusasioissa

e Tiedottamalla turvallisuusasioista

e Tuottamalla oppaita ja k&ytdnndnléheista materiaalia omaehtoisen varautumisen
tueksi
Tekemalla selvityksia ja tutkimuksia yritysturvallisuustilanteesta
Tekemalla yhteisty6ta viranomaisten kanssa uhkien vahentamiseksi

Kauppakamarit Suomessa:
Keskuskauppakamari ja

1 Etela-Karjala
2 Eteld-Pohjanmaa

3 Etel&-Savo

4 Helsingin seutu
5 Hame

6 Keski-Suomi

7 Kuopio

8 Kymeenlaakso
9 Lappi

10 Léansi-Uusimaa
11 Oulu

12 Pohjanmaa

13 Pohjois-Karjala

14 Rauma

15 Riihimaki-Hyvinkaa

16 Satakunta

17 Tampere

18 Turku

19 Alands handelskammare

Tiesitko?

Kauppakamarit edistavat yritysten toimintaedellytyksia ja yrittajyyttd. Ne vaikuttavat
yhteiskunnalliseen paatoksentekoon yritysten kilpailukyvyn turvaamiseksi. Kauppakamarit
palvelevat erityisesti oman alueensa yrityksia ja edistavat niiden verkottumista ja yhteistyota.
Useimmat Suomen 19 kauppakamarista jarjestaa yritysturvallisuuteen liittyvaa koulutusta.

Keskuskauppakamari auttaa yhdessa kauppakamarien kanssa yrityksia menestymaan
Suomessa ja kansainvalissd Kkilpailussa. Keskuskauppakamari on puheenjohtaja
elinkeinoelaman ja viranomaisten yritysturvallisuutta edistavassa yhteistyéryhméassa vuonna
2007-2008.

Kauppakamareilla on Suomessa yli 16 000 jasenta. Valtaosa (94 prosenttia) on yrityksid. Ne
tydllistdvat yhteensd 900 000 henkilda. Useimmat kunnat ovat myds kauppakamarien
jasenia. Kauppakamarien toiminta perustuu kauppakamarilakiin.
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10 TARKISTUSLISTAT RISKIENHALLINNAN TUKENA

1. Inmisiin liittyviin rikosriskeihin ja vaarinkaytoksiin varautuminen

o Tyovékivallan vahentaminen: tyétilan jarjestelyt, henkilokunnan koulutus ja ohjeistus
vakivaltatilanteiden hallitsemiseksi ja valttamiseksi, turvalliset toimintatavat, riskien
tunnistaminen ja riskinakokulmien huomioonottaminen, uhkatilanteen jalkiselvittely
ja uhrin auttaminen

Turvallisuusasiat osaksi perehdyttdmiskoulutusta

Tyontekijoiden turvallisuuskoulutus

Turvallisuuskulttuurin luominen ja yllapitaminen

Tyontekijoiden kannustus kertomaan havaitsemistaan turvallisuuspuutteista
Avainhenkil6ille varamiesjarjestelma

Henkilttietojen suojaus

Kriisiviestintdsuunnitelma

Matkustamisen turvallisuusohjeet

Taustaselvitykset (ml. referenssien tarkistaminen) tyontekijoista
Taustaselvitykset avainhenkildista

Yhteistybkumppanien luotettavuusselvitykset

Asiakkaiden luottokelpoisuusselvitykset

Alihankkijoiden referenssien tarkastaminen ja ulkoistamisen turvallisuus
Kaikki sopimukset kirjallisina

Avainhenkildiden salassapitosopimus

Kilpailukieltosopimus tarvittaessa (lain rajoitukset)

Tehtavienmukaiset paasy- ja kulkuoikeudet

2. Tietoon liittyviin rikosriskeihin ja vaarinkaytoksiin varautuminen

e Tietoja koskeva luokittelu- ja kasittelyohje
Tiedon tekniset  suojauskeinot  (palomuuri, virustorjunta, ajantasainen
kayttojarjestelma, varmuuskopiointi, palvelimet)

e Henkilokunnan koulutus salaisten / luottamuksellisten tietojen k&sittelyyn
Liike- ja ammattisalaisuuksia koskeva luokittelu- ja kasittelyohje

e Ohjeet viranomaisten ja yhteistyokumppanien luovuttamille luottamuksellisille
asiakirjoille ja tiedoille

e Varautuminen siihen, etta yritys voi olla yritysvakoilun kohteena

Tietoturvan suppea _huoneentaulu (Tietoyhteiskunnan _kehittamiskeskus TIEKE)
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Selvitd tiedon ja tiedoston alkuperd ennen kayttoa

Muista, etta seinilla on korvat - useammat kuin arvaatkaan

Lukitse ovesi ja tietokoneesi, kun lahdet muualle

Kayta salasanoja, joissa on muitakin merkkeja kuin kirjaimia, ja pidéa ne salassa
Ota talteen kaikki tarpeellinen, ennen kuin vahinko sattuu

Kayta ajantasaisia viruksentorjuntachjelmia ja muita turvajarjestelyja

Selvita itsellesi oman organisaatiosi tietoturvajarjestelyt

3. Tuotanto- ja toimitilojen suojaaminen

Eriytetyt tuotanto-, toimisto — ja tuotekehitystilat
Murtohalytys

Kulunvalvonta

Videovalvonta

Vierailujen ohjeistus

Vartiointi

Henkiléston koulutus

Valvontajérjestelmien saénndllinen toimivuustestaus
Varalaitteet keskeisten tuotantoprosessien turvaamiseksi

4. Irtaimen omaisuuden suojaus

Omaisuusrekisteri

Turvamerkinta

Kameravalvonta

Lukitusmekanismi (esimerkiksi pulttaus, vaijeri)
Sailytys erillisessa lukitussa tilassa tai kassakaapissa
Kuljetusohjeet

5. Toimintaan kohdistuvat rikokset ja vaarinkayttkset

kirjalliset sopimukset yhteistydtahojen kanssa, yhteistydkumppanin luotettavuuden
arvioiminen

asiantuntijat tarkastavat sopimustekstit

asiantuntijoiden laatimat sopimuspohjat

yrityksen johto tarkistaa merkittavimmat liikketoimintasopimukset

epatavallisen havikin seuranta ja havikin syiden selvittdminen

talousrikoksien torjunta: vaarallisten tydyhdistelmien valttdminen, ammattitaitoinen
tilintarkastus, sisainen valvonta ja tarkastus, eettiset ohjeet, auditointi seka
luotettavat tyontekijat
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6. Yrityksen turvallisuusjohtaminen

Yrityksen johto osallistuu henkilokohtaisesti turvallisuuden kehittamiseen
Turvallisuusasioita kasitellaan henkiléston kanssa

Tyontekijat voivat vaikuttaa turvallisuutta koskevaan paatoksentekoon

Yrityksen eri osastot/toimialat tekevat yhteistyota turvallisuusasioissa

Yrityksen riskien saanndllinen arvioiminen riskikartoituksen avulla, toimenpiteet
riskien vahentamiseksi ja toimenpiteiden seuranta.

Yrityksella on toimintaohje poikkeustilanteita varten

Yritysturvallisuus on osa yrityksen vuotuista strategiasuunnittelua ja budjetti- ja
toimintasuunnittelua

Turvallisuus on osa yrityksen toiminta- tai laatujarjestelmaa

7. Jatkuvuussuunnittelu

Tarkeimmat toiminnot ja tiedot ovat maaritelty

Yrityksen tarkeimmilla tiedoilla on varmuuskopiointi

Yrityksella on kahdennetut palvelimet

Yrityksen tarkeimmat yhteistybkumppanit, ml. alihankkijat, tavarantoimittajat ovat
tiedossa

Yrityksen tarkeimmat asiakkaat ovat tiedossa

Turvallisuusvaatimukset ovat osa kaikkia sopimuksia tarvittavassa laajuudessa
Yrityksella on jatkuvuussuunnitelma (yritys on maaritellyt toimenpiteet lilketoiminnan
turvaamiseksi eri tilanteissa)
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Jatkuvuussuunnittelun laiminlyénti vaarantaa yritystoiminnan

Yrityksilla on kaytdssaan monia yksittaisia riskienhallintakeinoja, jotka tukevat yrityksen
jatkuvuuden turvaamista. Varsinaista jatkuvuussuunnittelua tehdédan kuitenkin vahan. Vain
joka kolmannella yrityksella on jatkuvuussuunnitelma. Jatkuvuussuunnittelulla kuitenkin
varmistetaan toiminnan jatkuminen ja rajataan vahinkojen suuruus vakavassa liikketoiminnan
hairidtilanteessa. Jatkuvuussuunnittelulla varaudutaan rikosriskien liséksi kaikkiin uhkiin,
jotka voivat uhata liikketoiminnan jatkuvuutta. Esimerkiksi varmuuskopiointi ei yksindan riita,
vaan myo0s tietojen palautettavuus pitéisi testata. Usein toteutuneet riskit liittyvat siihen, etta
varmuuskopiointi ei toiminut odotetulla tavalla. Erityisesti pienessa yrityksessa tama
vaarantaa jatkuvuuden.

Kaupan alan turvallisuustyd tuottanut tuloksia

Kaupan alalla uhka- ja vakivaltatilanteet ovat véhentyneet vuosien 2005 ja 2008 valilla.
Huumeiden lisdantynyt kaytt6 on kuitenkin tehnyt uhkatilanteista entisté vaarallisempia.
Kaupan alan ennalta ehkaiseva tyd ja turvallisuuden huomioiminen jo tyOpisteiden
suunnittelussa on tuottanut tulosta. Tyontekijan tekemid rikoksia ja vaarinkaytoksia oli
keskimaaraista enemman rakennusalalla ja kaupassa. Kaupan alan yrityksissa tilanne oli
kuitenkin selvasti parantunut edellisestd mittauskerrasta. Epatavallinen havikki kaupan alalla
on myds vahentynyt edellisestéa mittauskerrasta, kun taas esimerkiksi rakennusalalla tilanne
on pysynyt lahes ennallaan. Kaupan alan havikkitilanteen parantuminen on seurausta
todennakdoisesti siitd, ettd varkaushavikkia estéviin toimiin kaytetdan kaupan alalla jopa 50-
100 miljoona euroa vuosittain.

Suurten yritysten avainhenkildita uhataan yha useammin

Avainhenkildihin kohdistunut uhkailu on lisdantynyt edellisestd mittauskerrasta suurissa
yrityksissa 13 prosentista jopa 24 prosenttiin. Kasvu on merkittava.

Joka kolmas yritys pitad avainhenkildiden turvallisuuden parantamista tarkeimpana
kehittamisen kohteena lahivuosina. Avainhenkildriskeihin pitéisi kiinnittda erityistd huomiota
esimerkiksi silloin, kun yrityksessa suunnitellaan merkittdvaa saneerausta tai jos yrityksen
avainhenkilé on poikkeuksellisen nakyva tai varakkaana pidetty henkild. AvainhenkilGihin
kohdistuvaan uhkailuun pitdisi varautua jo ennakolta, koska uhkauksen tapahduttua
varautumiskeinojen pitaisi olla valittémasti kaytettavissa.
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Internet on alentanut kynnysta vaaran tiedon levittdmiseen

Perattdman tiedon levittdminen on ilmiéna yleistymassa ja kohteeksi joutuvat myés suuret
yritykset. Edellisessa kyselyssa perattoman tiedon levittdminen oli ongelmana erityisesti
pienissa ja keskisuurissa yrityksissa, mutta selvasti harvinaisempaa suurissa yrityksissa. Yli
neljannes yrityksistd oli kolmen viimeisen vuoden aikana havainnut, ettd yrityksen
toiminnasta oli tahallisesti levitetty peratonta tietoa.

Toimialoilla, joissa asiakkaat ovat kuluttajia Internetissa levidva peraton tieto aiheuttaa
enemman haittaa liiketoiminnalle kuin yrityksessd, joka toimii alihankintasuhteessa muihin
yrityksiin. Edelliseen kyselyyn verrattuna rakennusalan yritysten ilmoitukset perattdman
tiedon levittAmisesta kasvoivat eniten.

Yritykset panostavat edelleen eniten tietoturvaan, tietoa ei kuitenkaan luokitella

Tietoturvallisuus oli kaikissa yrityskokoluokissa tarkein kehittdmisen kohde. Yrityksista 61
prosenttia ilmoitti, ettd yrityksen tietoturvallisuutta pitda kehittdd nykyistd enemman.
Yksikaan yritys ei panostaisi tietoturvallisuuteen nykyista vahemman. Tiedon luokittelu- ja
kasittelyohjeet oli kuitenkin vain joka kolmannella yrityksella eik& tilanne ollut parantunut
edellisestd mittauskerrasta. Liike- ja ammattisalaisuuksien suojaaminen on vaikeaa ilman
tiedon luokittelu- ja kasittelyohjeita. Yritysten pitaisi myds kehittdd seka tiedon etta
omaisuuden suojaa tasapuolisesti, koska mikali toista osa-aluetta kehitetddn toisen
kustannuksella, saattaa yrityksen turvallisuuteen jaada aukkoja.

Toteutuneista tietoriskeista yleisimpid olivat tietoverkkoon murtautumisen tai hakkeroinnin
yritys, kriittisen tiedon luvaton kertominen ja tietojen kopiointi omaan kayttdén ennen
siirtymista pois yrityksen palveluksesta. Yritysvakoilua kohtaa edelleen joka kymmenes

yritys.

Viranomaislahjonta Suomessa erittain vahaista, yritysten valilla hieman yleisempaa

Transparency Internationalin korruptioindeksin mukaan Suomi, Tanska ja Uusi-Seelanti
olivat vahiten korruptoituneet valtiot maailmassa vuonna 2007. Korruptioindeksi mittaa
viranomaisasioinnissa esiintyvaa lahjontaa. Lahjonnan osoittaminen on kaytannéssa
vaikeampaa kuin esimerkiksi omaisuusrikoksissa, koska lahjoja ja lahjuksen vastaanottaja
pyrkivat monin keinoin peittdmaan teon ja teon yhteyden. Lahjonta vaaristdd kuitenkin
kilpailutilannetta.

Prosentti yrityksisté oli kohdannut Suomessa lahjontaa viranomaisten kanssa asioidessa ja
kolme prosenttia yritysten valisessa yhteistydssa. Rakennusalalla lahes joka kymmenes

(8 %) oli kohdannut lahjontaa yritysten vélisessa yhteistytssa. Edellisessa vuoden 2005
yrityskyselysséa rakennusalan yritykset olivat kohdanneet lahjontaa yhta usein.
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Liite

YRITYSTURVALLISUUSKYSELY

1. YRITYSRIKOSTEN MAARAN KEHITYS
Ovatko yritykseen kohdistuvat rikosriskit ja vaarinkayttkset viimeisen kolmen vuoden aikana

lisdantyneet paljon
lisdantyneet jonkin verran
pysyneet ennallaan
vahentyneet paljon
vahentyneet jonkin verran

2. IHMISIIN LITTYVAT RISKIT
Ovatko yrityksen henkildstédn kohdistuvat turvallisuusriskit viimeisen kolmen vuoden aikana

lisdantyneet paljon
lisdéntyneet jonkin verran
pysyneet ennallaan
vahentyneet paljon
vahentyneet jonkin verran

a) Toteutuneet riskit /Juhat

Onko yrityksessanne viimeisen kolmen vuoden aikana
Kylla / Eil EOS
Tyontekija on joutunut tydssaan vakivallan uhriksi
TyoOntekijad on tydssaan uhkailtu /hairitty
Tapahtunut muuta tydhdn liittyvaa rikosta tyéntekijad kohtaan
Avainhenkil6itd tai heidén ldheisiddn on uhattu tyéhon liittyen
Tyontekija syyllistynyt rikokseen / vaarinkaytdkseen yritystanne kohtaan?
Tyontekija syyllistynyt rikokseen / vaarinkéaytokseen asiakastanne kohtaan?

b) Riskienhallintakeinot:

Onko yrityksenne kayttanyt seuraavia riskienhallintakeinoja?
Kylla / EI/EOS
Taustaselvitykset tyontekijdista
Taustaselvitykset avainhenkildista
Yhteistybkumppanien luotettavuusselvitykset
Asiakkaiden luottokelpoisuusselvitykset
Alihankkijoiden referenssien tarkastaminen
Kaikki sopimukset tehd&én kirjallisina
Salassapitosopimus on kaytosséa
Kilpailukieltosopimus on kaytdssa

Miten yrityksenne on varautunut ihmisiin kohdistuviin rikosriskeihin tydtehtavissa?

Kylla / EI/EOS
TyOympariston teknisilla ratkaisuilla
Ohjeet mahdollisiin vakivalta- ja uhkatilanteisiin
Avainhenkil6ille on varamiesjarjestelma
Poikkeustilanteisiin on tehty kriisiviestintdsuunnitelma
Henkil6tietojen suojaus on maéaritelty
Matkustamisesta on annettu turvallisuusohjeet
Tyontekijoille annetaan turvallisuuskoulutusta
TyoOntekijoitd kannustetaan kertomaan havaitsemistaan turvallisuuspuutteista
Turvallisuusasiat ovat osa perehdyttamiskoulutusta
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3. TIETOON LITTYVAT RISKIT

Ovatko yrityksen tietoon kohdistuvat turvallisuusriskit viimeisen kolmen vuoden aikana

lisdantyneet paljon
lisdantyneet jonkin verran
pysyneet ennallaan
vahentyneet paljon
vahentyneet jonkin verran

a) Toteutuneet riskit /uhat

Onko yrityksenne tietoon kohdistunut seuraavia rikoksia tai tahallisia vaarinkayttksia viimeisen kolmen
vuoden aikana?

Kylla / Eil EOS
Kriittisista yritysasioista kertominen luvatta kolmannelle osapuolelle
Luottamuksellista yritysasiaa sisdltavan asiakirjan luovuttaminen luvatta kolmannelle osapuolelle
Yritystiedon (siséllén) luvaton urkkiminen / vakoilu
Yritystiedon (siséallén) luvaton muuttaminen / vaarentaminen
Tietojen luvaton kopiointi ennen siirtymista pois yrityksen palveluksesta
Tietoverkkoon murtautuminen tai hakkerointi
Tietoverkkoon murtautumisen tai hakkeroinnin yritys
Tiedostojen tahallinen tuhoaminen

b) Riskienhallintakeinot:

Miten yrityksenne on varautunut tiedon vaarinkaytéksiin?

Tiedon suojaus
Kylla / EI/EOS
Onko yrityksellanne tarkeita tietoja( liike- ja ammattisalaisuudet) koskeva luokittelu- ja kasittelyohje?
Onko yrityksellanne muita tietoja koskeva luokittelu- ja kasittelyohje?
Onko yrityksen tarkeimmat tiedot suojattu rajatuilla kayttdoikeuksilla?
Onko henkildkuntaa koulutettu salaisten / luottamuksellisten tietojen k&sittelyyn?
Onko yrityksellanne erikseen ohjeet viranomaisten ja yhteistyékumppanien luovuttamille
luottamuksellisille asiakirjoille ja tiedoille?
Onko yrityksella tietotaitoa tai muuta omaisuutta, joka kasityksenne mukaan
saattaisi olla laittoman tiedustelun tai yritysvakoilun kohteena?

4. TOIMINTAAN LITTYVAT RISKIT

a) Toteutuneet riskit /uhat

Onko yrityksenne toimintaan kohdistunut seuraavia rikoksia tai tahallisia vaarinkaytoksia viimeisen kolmen
vuoden aikana?
Kylla / Eil EOS

Myymalo6issa, tuotannossa, kuljetuksissa tai varastoinnissa on ollut epéatavallista havikkia-Tahallinen

perattéman tiedon levittaminen yrityksesta

Yhteistybkumppani on ollut epaluotettava

Toimialalla on pimeaa tyévoimaa

Yritys on kohdannut lahjontaa Suomessa yritysten kanssa asioidessa

Yritys on kohdannut lahjontaa Suomessa viranomaisasioinnissa

Taloushallintoon liittyvat vaarinkaytokset

Vahingollisella tiedolla kiristdminen
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b) Riskienhallintakeinot:

Miten yrityksenne on varautunut yrityksen toimintaan kohdistuviin rikosriskeihin ty6tehtavissa?

Kylla / EI/EOS
Yrityksella on kirjalliset sopimukset yhteistydtahojen kanssa
Asiantuntijat tarkastavat sopimustekstit
Yrityksessa on kaytdssa asiantuntijoiden laatimia sopimuspohjia
Yrityksen johto tarkistaa merkittAvimmat liiketoimintasopimukset
Taloushallintoa auditoidaan

Kuuluvatko yrityksen turvallisuusjohtamiseen seuraavat osat?

Kylla / EI/EOS
Yrityksen johto osallistuu henkilokohtaisesti turvallisuuden kehittdmiseen
Turvallisuusasioita kasitellaadn henkiloston kanssa
TyOntekijat voivat vaikuttaa turvallisuutta koskevaan paatoksentekoon
Yrityksen eri osastot/toimialat tekevat yhteistydta turvallisuusasioissa
Yritysturvallisuuteen liittyva kirjallinen riskikartoitus on tehty viimeisen kolmen vuoden aikana
Yrityksella on toimintaohje poikkeustilanteita varten
Yritysturvallisuus on osa yrityksen a) vuotuista strategiasuunnittelua b) vuotuista budjetti- ja
toimintasuunnittelua
Turvallisuus on osa yrityksen toiminta- tai laatujarjestelméaé

5. LIKETOIMINNAN JATKUVUUDEN HALLINTA

Tilannekuvaus: Yrityksen liiketoiminnan jatkuvuuden hallinta

Kylla / Eil EOS
Yrityksen liiketoiminnan kannalta tarkeimmat toiminnot ja tiedot ovat méaaéritelty
Yrityksen tarkeimmilla tiedoilla on varmuuskopiointi
Yrityksella on kahdennetut palvelimet
Yrityksen tarkeimmat yhteistybkumppanit, ml. alihankkijat, tavarantoimittajat ovat tiedossa
Yrityksen tarkeimmat asiakkaat ovat tiedossa
Turvallisuusvaatimukset ovat osa kaikkia sopimuksia tarvittavassa laajuudessa
Yrityksella on jatkuvuussuunnitelma (yritys on maaritellyt toimenpiteet liiketoiminnan turvaamiseksi eri
tilanteissa)

6. OMAISUUTEEN LITTYVAT RISKIT

Ovatko yrityksen omaisuuteen kohdistuvat turvallisuusriskit viimeisen kolmen vuoden aikana

lisdantyneet paljon
lisdéntyneet jonkin verran
pysyneet ennallaan
vahentyneet paljon
vahentyneet jonkin verran

Tilannekuvaus:Yrityksen hallussa oleva asiakkaan omaisuus, tieto ja suojaustarpeet

Kylla / Eil EOS
Yrityksellamme on hallussaan asiakkaiden omaisuutta
Yrityksellamme on hallussaan asiakkaiden tietoja
Asiakkaan edustaja on kartoittanut yrityksemme toiminnan riskeja
Asiakkaan edustaja on auditoinut yrityksemme toimintatapoja
Y hteistydsopimukseen on kirjattu toimintatavat asiakkaan omaisuuden / tietojen suojaamiseksi
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a) Toteutuneet riskit /Juhat

Onko yrityksenne omaisuuteen kohdistunut seuraavia rikoksia tai vaarinkayttksia viimeisen kolmen vuoden
aikana?
Kylla / Eilf EOS U/L

Murto toimi- tai tuotantotiloihin

lIkivalta toimi- tai tuotantotiloihin

lIkivalta yrityksen muuhun omaisuuteen

Tyovaline- tai laitevarkaus

Merkittava havikki

b) Riskienhallintakeinot:

Onko omaisuuden suojaamiseksi tehty seuraavia toimia?

Tuotanto- ja toimitilojen suojaus
Kylla / EI/EOS
Eriytetyt tuotanto-, toimisto — ja tuotekehitystilat
Murtohalytys
Kulunvalvonta
Videovalvonta
Vierailujen ohjeistus
Vartiointi
Henkiloston koulutus
Valvontajarjestelmien saannéllinen toimivuustestaus
Varalaitteet keskeisten tuotantoprosessien turvaamiseksi

2. Irtaimen omaisuuden suojaus
Kylla / EI/EOS
Omaisuusrekisteri
Turvamerkinta
Kameravalvonta
Lukitusmekanismi (esim.pulttaus, vaijeri)
Sailytys erillisessé lukitussa tilassa tai kassakaapissa
Kuljetusohjeet

7. TURVALLISUUDEN KEHITTAMINEN

Mitk& ovat tulevaisuuden painopisteet turvallisuuden kehittamisessa?/ Panostaako seuraaviin
yritysturvallisuuden osa-alueisiin nykyistd enemman/ saman verran kuin nykyisin/ Nykyistd vahemman

Tietoturvallisuus

Henkilbturvallisuus
Avainhenkildturvallisuus

Tuotantotilojen ja vélineiden turvallisuus
Terrorismiin varautuminen

Muiden uhkien torjunta

Rikosriskeihin liittyva tiedonsaanti viranomaisilta

Kylla / EI/EOS
Saako yrityksenne tietoa viranomaisilta yrityksiin kohdistuvista rikoksista ja rikosilmidista
Saako yrityksenne tietoa jostain muualta?
Tarvitseeko yrityksenne tietoa viranomaisilta?
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Avoimet kysymykset:

Mita asioita pidatte suurimpina esteina yritysturvallisuudelle?
Mainitse tilanne / tilanteita, jossa turvallisuudessa oli puutteita / turvallisuusjarjestelyt pettivat?

Mité yritysturvallisuuteen liittyvid uhkia pidéatte sellaisina, joiden torjuntaan viranomaisten pitaisi
erityisesti panostaa yhteistytssa yritysten kanssa?

Miten kauppakamari parhaiten tukisi yritystanne turvallisuuden parantamisessa?
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