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Hyvishakkeri tulppaa
tietoturva-aukkoja

LAURA KANKAALA SUUNTASI AIKANAAN LUKION JALKEEN HOIVA-ALALLE,
MUTTA PAATYl LOPULTA OPISKELEMAAN TIETOJENKASITTELYA. NYT TYO-
PAIVAT TAYTTYVAT ASIAKASYRITYSTEN TIETOTURVAPULMISTA, SEMINAARI-
ESITELMISTA JA OMISTA PODCASTEISTA. "LARPAN” MISSIONA ON TEHDA
INTERNETISTA PAREMPI JA TURVALLISEMPI PAIKKA SEKA KANNUSTAA NUO-
RIA NAISIA TIETOTEKNIIKAN TARJOAMILLE URAPOLUILLE.



Hakkeri-sana herattda helposti mielikuvan nuoresta mie-
hestd, jonka pakkomielteend on murtautua tietyn yrityk-
sen tai julkisyhteison tietojarjestelmaan.

Heita l6ytyy hakkerijoukosta edelleen, mutta yksittaisten
tekijoiden sijaan taustalla on entistd useammin jarjestay-
tynytta rikollisuutta ja jopa valtiollisia toimijoita.

Samalla on toisaalta kasvanut myos tietoturva-aukkoja
tulppaavien ja nettirikollisia metsastavien "hyvishakkerei-
den” joukkue. Yksi heista on helsinkildinen Laura "Larppa”
Kankaala, joka on kansantajuisella ja arkisella lahestymis-
tavallaan noussut nopeasti tietoturva-alan kysytyimpien
konsulttien joukkoon.

Kankaalaa on ajanut eteenpéin halu rakentaa internetista
nykyista turvallisempi ja helppokayttdisempi. Samalla on
tullut ratkottavaksi myos tietoturvaan liittyvia haasteita.

Vaikka tietoturvakonsultin ura on ollut nopea ja nousujoh-
teinen, on sen alku hieman poikkeava: heti lukion jalkeen
Kankaala ndet suuntasi hoiva-alan opintoihin.

Jo peruskouluvuosina alkanut tietokone- ja peliharras-
tus veti kuitenkin lopulta pidemman korren ja Kankaala
paatti vaihtaa ensimmaisen vuoden jalkeen opintosuun-
taa tietojenkasittelyyn.

"Alojn tehda nettisivuja jo ala-asteella ja halusin kokeilla,
milta siihen asti hieman etaiseltd tuntunut it-ala mahtaisi
tuntua. Ja hyvin se on maistunut”, Kankaala naurahtaa.

Vastaamo soitti herdtyskelloa

Kankaalan arkista tydsarkaa on ratkoa yritysasiakkaiden
tietoturvahaasteita, hakea heidan jarjestelmistaan tieto-
turva-aukkoja ja rakentaa asiakkailleen strategioita, joilla
riskeja taklataan jo ennakolta.

Hakkeroinnista han kertoo kiinnostuneensa opiskeluvuo-
sina, kun siihen tarjoutui erillisen kurssin my6ta mah-
dollisuus.

"Samalla aloin treenata sitd myods itsekseni”, Kankaala
kertoo.

Hyvishakkerille onkin ollut viimeisen parin-kolmen vuo-
den aikana kasvavaa kysyntaa. Korona-aika ja etaty® ovat
lisdnneet tietoturvariskeja ja heratyskelloja ovat soittaneet
myds muutamat isot tietomurrot lunnasvaatimuksineen.

Tuoreimmat esimerkit ovat kesalla julkisuuteen tulleet

Wartsilan ja STT:n tietomurrot, joiden takana oli sama
hakkeriryhma.

"Todellinen herattdja oli taannoinen Vastaamon tapaus,
joka osoitti jarjestelmien haavoittuvuuden. Samalla se
antoi esimerkin, etta tietomurto voi kaataa koko yrityk-
sen”, Kankaala muistuttaa.

Prosessit ja vastuut kuntoon

Pandemia-aikana hakkerit olivat aiempaa aktiivisemmin
etatyolaisten kimpussa. Nyt pandemia on jo helpottanut,
mutta kyberrikolliset eivat suinkaan lepaa — painvastoin.

"Etatyd on ollut kaikille iso muutos. Nyt palaillaan ta-
kaisin tyopaikoille ja moni saattaa miettia, ettad toimis-
toymparistéssa ollaan paremmin turvassa. Se ei kui-
tenkaan anna mitdan syyta tinkia omasta tarkkuudesta”,
Kankaala painottaa.

Suomalaisten tietdmys ja ymmaérrys tietoturvariskeista
on lopulta kohtuullisen hyva. Suurimmat riskit liittyvat-
kin usein prosesseihin ja vastuunjakoon.

»ETATYO ON OLLUT KAIKILLE ISO MUUTOS.
NYT PALAILLAA TAKAISIN TYOPAIKOILLE
JA MONI SAATTAA MIETTIA, ETTA
TOIMISTOYMPARISTOSSA OLLAAN PAREMMIN
TURVASSA. SE ElI KUITENKAAN ANNA MITAAN
SYYTA TINKIA OMASTA TARKKUUDESTA”

Missad organisaation kannalta elintérkeita tietoja siilyte-
taan ja kenellda on niihin paasy? Kuka vastaa siita, etta
kaikki paivitykset ovat varmasti ajan tasalla? Kehen tai
minne otan yhteytta, jos havaitsen jotain epailyttavaa,
saan epamaaraisen viestin tai ehdin klikata sen auki?

"Naista loytyy edelleen valitettavan usein harmaita aluei-
ta. Kun jarjestelmat ovat riittavan helppokayttoisia ja
vastuunjako selkeda, ei kenenkaan tarvitse kokeilla esi-
merkiksi salasanojen kohdalla oikopolkuja. Se on olen-
nainen osa tietoturvaa. ”

Miehiset mielikuvat edelleen rasitteena

Monen muun toimialan tavoin ICT-sektori karsii kroo-
nisesta tyovoimapulasta. Tilanteeseen ei nayta olevan
luvassa nopeaa helpotusta, vaikka toimialan kasvu- ja
tyollisyysnakymat ovat kiistatta valoisat: digitalisaatio
etenee ja sen tarjoamat ratkaisut rantautuvat entista
laajemmin eri toimialoille.

Alalle on yritetty houkutella my&s lisdaa naisia, mutta



isompaa invaasiota ei oppilaitoksissa ole vielakdan nahty.
Suunta on toki verkkaisesti parempaan péin.

Tilanne harmittaa myos Kankaalaa, jonka mukaan naiset
saattavat vierastaa tietoteknisia aloja vanhojen, jo vuositu-
hannen vaihteessa rakentuneiden mielikuvien vuoksi. Tyo
kuvitellaan kovatahtiseksi, stressaavaksi ja edelleen myods
varsin miehiseksi.

"Voin toki tunnustaa, etta itselleni ja monille muillekin alan
ammattilaisille tama on erdanlaista kutsumustyota, jos-
sa ei kelloa aina katsota. Silti myds muutosta tarvitaan ja
sitd saadaan uusien osaajien, asenteiden ja naisten kautta”,
Kankaala tahdentaa.

Tieturva-ala tarjoaa edelleen myods paljon mahdollisuuksia
kasvuyrityksille.

"Tietoturvaa tarvitaan kaikkialla, missa vain on tietokoneita
ja tietoteknisia laitteita. Se voi olla myds oheistuote, kun

vanhoja jarjestelmia modernisoidaan tai kayttéjille tarjotaan
aiempaa helpompi tapa tehda asioita turvallisesti”, Kankaa-
la muistuttaa.

Samalla han heittad vastuupalloa myds vanhempien ja su-
kulaisten suuntaan: Jos tuore ylioppilas ilmoittaa suuntaa-
vansa vastoin [&hipiirin ennakko-odotuksiaan tietotekniikan
pariin, tuota paatosta pitdd kummastelun ja kaannytysyri-
tysten sijasta tukea ja kunnioittaa.

Enta hoiva-ala? Millaisia mietteitéd vahan yli kolmekymppisella
tietoturva-ekspertilla on alkuperéisesta unelma-ammatista?

"Sekin on kutsumustyota ja arvostus hoitoalan ammattilaisia
kohtaan on koronan myéta vain kasvanut. Toivottavasti tuon
tydn arvo saataisiin nakymadn myos heidan palkassaan.”

Laura Kankaala
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Tietoturvarikollisia paljastava hakkeri,
tietoturvakonsultti ja -tutkija. Tyos-
kennellyt WithSecuressa ja F-Secu-
ressa

KOULUTUS: Koulutukseltaan tieto-
tekniikan tradenomi

HARRASTUKSET: Videopelit, pod-
castaaminen ja kuntoilu




