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JOHDANTO

Yrityksiin kohdistuva hybridivaikuttaminen 2022 -selvityksen tavoitteena on
kartoittaa miten yritykset ymmartavat hybridiuhat, millainen ilmié ne ovat,
miten ne kohdistuvat yrityksiin ja miten yritykset ovat osanneet varautua
niiden varalta.

Hybridivaikuttaminen ja yritykset

Hybridivaikuttaminen tarkoittaa nimens& mukaisesti useamman kuin yhden
keinon kayttamista tavoiteltaessa haluttua lopputulosta. Yritys voi olla lo-
pullinen kohde, mutta todennakdisempaé on etté sita kaytetaan reittina tai
valikappaleena lopulliseen tavoitteeseen pyrittdessa. Hybridivaikuttamisen
keinoja on vaikea luetella tyhjentéavasti, koska vaikuttamiseen pyrkiva taho
voi kohteesta ja tavoitteesta riippuen kayttaa taysin ennalta-arvaamatto-
mia keinoja.

Hybridivaikuttamisoperaatiot voivat olla hyvinkin pitk&aikaisia, niiden val-
mistelu, yhteyksien ja vaikutusvallan hankkiminen voi kest&a useita vuosia.
Myds hyvaksikaytettava tieto on keratty vuosien aikana vieraan valtion
palkkalistoilla olevien henkildiden toimesta, perinteisin vakoilun keinoin tai
sitten digitaalista toimintaa hyvaksikayttaen.

Hybridivaikuttaminen voi olla taloudellista tai poliittista vaikuttamista ja

sen keinot voivat olla erilaisia kuten disinformaatiokampanjat, vaikutus-
aseman hankkiminen sijoittamalla rahaa liiketoimintaan tai politiikkaan ja
viimekadessa valtioiden véliset taloudelliset sanktiot. Vaikuttamista voidaan
kohdistaa poliittiseen paatdksentekoon, viranomaisten toimintaan ja yritys-
toimintaan tai kaikkiin samanaikaisesti.

Yrityksiin liittyvana tavoitteena voi olla kriittiseen infrastruktuuriin liittyvien
yritysten toimintaan mukaan paaseminen tai vaikutusvallan hankkiminen
yrityskauppojen tai kaupallisen yhteistydn kautta. Yrityksiin kohdistuva
hybridivaikuttamisoperaatio muistuttaa ulkoisesti tavallista yritystoimintaa,
mutta sité ohjaa vieraan vallan tavoite vaikuttaa johonkin asiaan. Suurus-
luokaltaan vaikuttamista voi suurimmillaan olla kriittisen infran miljardihanke



ja pienimillaan yksittaisen poliitikon tai valmistelevan virkamiehen ohjailu jonkin
halutun tavoitteen saavuttamiseksi.

Yritysten rooli suomalaisen yhteiskunnan suojaamisessa on merkittava. Toimiva
yhteistyd viranomaisten kanssa luo vahvan pohjan hybridivaikuttamisen tunnista-
miseksi ja sen seurausten torjumiseksi.

Selvitys on osa Keskuskauppakamarin ja Huoltovarmuuskeskuksen LUJAT -han-
ketta. Koko Suomessa kauppakamareilla on yli 21000 jasenyritysta.

Tutkimuksen toteuttaminen ja vastaajien tausta-
tiedot

Selvitys kéasittelee suomalaisten yritysten k&sityksia niihin kohdistuvista hybri-
diuhista ja niihin varautumisesta. Selvitys perustuu 277 suomalaisen yrityksen
antamiin vastauksiin.

Taloustutkimus toteutti kyselyn Keskuskauppakamarin toimeksiannosta. Yritykset
vastasivat kyselyyn maalis-huhtikuussa 2022. Tutkimustulokset on esitetty tau-
lukkoina ja kuvioina, joista yksittaisen vastaajan mielipide ei kay ilmi.

Selvityksen on laatinut hankejohtaja Panu Vesterinen Selvitys on osa Keskus-
kauppakamarin LUJAT -hanketta.

Vastanneista yrityksista 60 % on henkiloméaaréltaan pienié yrityksia, jotka tyollis-
t&vat alle 50 henkild&. Vastaajista 18 % on keskisuuria yrityksig, joiden palveluk-

sessa on 50-200 tydntekijad. Suuria yrityksid, jotka tyollistavat yli 200 henkilda,

oli 21 % kaikista vastaajista.

Vastaajat olivat yritysten toimitusjohtajia (29 %), yritt4jia tai omistajia (30 %),
muita johtajia (17 %). Kahdeksan prosenttia vastaajista oli asiantuntijatehtavissa.
Paallikkdtason tehtavissé vastaajista oli viisitoista prosenttia. Vastaajien rakenne
kertoo siita etta tutkimus on tavoittanut erityisesti yritysten paatoksentekijat.

Keskuskauppakamari kiittda vastaajia luottamuksesta, jonka osoituksena on
runsas avoimien vastausten maara. Osa naista avoimista vastauksista on liitetty
tiettyjen lukujen viimeiseksi osioksi. Lainaukset on korostettu petiitti -fontilla ja
erotettu lainausmerkeilla. Ne sisaltavat hyvia heratteita ja esimerkkeja aihealu-
eesta.
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Selvityksen lahdeluetteloon on koottu lisatietoa hybridiuhista yritysten turvalli-
suustoiminnan tueksi.

Toimitusjohtaja NG 2o %
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YRITYKSET HYBRIDIVAIKUTTAMISEN
KOHTEINA

Yhteiskuntaan ja yrityksiin kohdistuu jatkuvasti erilaista vaikuttamista. Vain
murto-osa siitd on vieraan valtion pAamaarié ja tarkoitusperié palvelevaa
vaikuttamista. Yritystoiminnassa on helppoa peittda vaikuttaminen ja saada
sen tarkoituspera piilotettua normaalilta vaikuttavan yritystoiminnan taakse.
Yrityksilla on merkittava rooli osana yhteiskunnan resilienssia. Yrityksiin
kohdistuvan ja niitéd hyddyntavan hybridivaikuttamisen nostaminen julkisuu-
teen téllaisen selvityksen kautta on tarkeaa.

Yritys ei voi kokonsa puolesta vetdé sita johtop&atosta ettei se voisi olla
vaikuttamisen kohde tai reitti. Avainasemassa vieraan valtion kannalta usein
on se, millaisia yhteyksié ja asiakkuuksia yrityksell&d on. Vakoilun tapaan
toimet méaraytyvéat kohteen mukaan. Hybridivaikuttamisessa voidaan
kayttéa vuosien aikana eri l&hteista kerattya tietoa ihmisista, heidén kon-
takteistaan ja heikkouksistaan. Yrityksen johdon tulisi hyvéksya ajatus siité,
etté yritys saattaa joutua rikollisen toiminnan kohteeksi. Ja sen jalkeen
kehittad kouluttamalla ja ohjeistamalla yrityksen rikos- ja tietoturvallisuutta
ja turvallisuusmyonteista yrityskulttuuria. Talla tavoin yritys varautuu myos
hybridivaikuttamisen varalle.

Yritykseen kohdistuvan vaikuttamisen tai
hybridivaikuttamisen syyt

Hybridivaikuttaminen tarkoittaa nimensa mukaisesti useamman kuin yhden
keinon kayttamista tavoiteltaessa haluttua lopputulosta. Yritys voi olla lo-
pullinen kohde, mutta todennakdisempaé on etté sité kaytetaén reittina tai
valikappaleena lopulliseen tavoitteeseen pyrittdessa. Hybridivaikuttamisen
keinoja on vaikea luetella tyhjentéavasti, koska vaikuttamiseen pyrkiva taho
voi kohteesta ja tavoitteesta riippuen kayttaa taysin ennalta-arvaamatto-
mia keinoja.
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Hybridivaikuttamisoperaatiot voivat olla hyvinkin pitkdaikaisia, niiden valmistelu,
yhteyksien ja vaikutusvallan hankkiminen voi kest&a useita vuosia. My&ds hyvaksi-
kaytettavé tieto on kerétty vuosien aikana vieraan valtion palkkalistoilla olevien
henkildiden toimesta, perinteisin vakoilun keinoin tai sitten digitaalista toimintaa
hyvaksikayttaen.

Hybridivaikuttaminen voi olla taloudellista tai poliittista vaikuttamista ja sen keinot
voivat olla erilaisia kuten disinformaatiokampanjat, vaikutusaseman hankkiminen
sijoittamalla rahaa liikketoimintaan tai politiikkaan ja vimekadessa valtioiden vali-
set taloudelliset sanktiot. Vaikuttamista voidaan kohdistaa poliittiseen pa&atdksen-
tekoon, viranomaisten toimintaan ja yritystoimintaan tai kaikkiin samanaikaisesti.

Yrityksiin liittyvana tavoitteena voi olla kriittiseen infrastruktuuriin liittyvien
yritysten toimintaan mukaan p&aaseminen tai vaikutusvallan hankkiminen yritys-
kauppojen tai kaupallisen yhteistydn kautta. Yrityksiin kohdistuva hybridivaikut-
tamisoperaatio muistuttaa ulkoisesti tavallista yritystoimintaa, mutta sitd ohjaa
vieraan vallan tavoite vaikuttaa johonkin asiaan. Suurusluokaltaan vaikuttamista
voi suurimmillaan olla kriittisen infran miljardihanke

Kaikkien vastaajayritysten keskuudessa myds seuraavia kolmea syyta pidettiin
merkittavina:

-Asiakassuhteet kansallisten turvallisuuteen liittyvien viranomaisten kanssa (19 %)
-Tyontekijat, joilla on paljon seuraajia sosiaalisessa mediassa (19 %)
-Aktiivinen jasenyys ja toiminta vaikutusvaltaisissa liike-elaman jarjestoissa (16 %)

Suurien vastaajayritysten osalta esille nousivat seuraavat syyt joutua vaikuttami-
sen kohteeksi:

- Keskeinen ja vakiintunut asema suomalaisessa yhteiskunnassa (46 %)

- Asiakassuhteet kansallisen turvallisuuteen liittyvien viranomaisten kanssa (30 %)
- Tydntekijat, joilla on paljon seuraajia sosiaalisessa mediassa (22 %)

- Aktiivinen jasenyys ja toiminta vaikutusvaltaisissa liike-elaman jarjestoissa (21 %)
- Johdon henkilékohtaiset yhteydet poliitikkoihin (45 %)

Keskikokoisten vastaajien osalta:

-Keskeinen ja vakiintunut asema suomalaisessa yhteiskunnassa (56 %)
-Aktiivinen jasenyys ja toiminta vaikutusvaltaisissa liike-elaman jarjestoissa (26 %)
-Johdon ja avainhenkildiden yhteydet johtaviin ja toteuttavan tason virkamiehiin
(22 %)

-Asiakassuhteet kansallisen turvallisuuteen liittyvien viranomaisten kanssa (20 %)



-Aktiiviset tyontekijat sosiaalisessa mediassa (19 %)

Mitka ovat mielestianne kolme todennakdisinta syyta, joiden vuoksi yrityk-
seenne kohdistuisi toimintaa, jonka lopullisena tarkoituksena olisi vaikut-
taa suomalaiseen tai muun maan yhteiskuntaan, vaestd6n tai hallintoon?

Yrityksen keskeinen ja vakiintunut asema...

lohdon ja avainhenkildiden henkildkohtaiset...

Asiakassuhteet kansallisten turvallisuuteen liittyvien... m KAIKKI, n=277

Aktiiviset tyontekijat, jotka toimivat sosiaalisessa... HENKILOSTON MAARA
Aktiivinen jasenyys ja toiminta vaikutusvaltaisissa...
e i kr ot (alle 10-henkil63),

Asiakaskuntaan kuuluvat poliittiset asiakkaat n=84

Pienet (10-49 henkil 53),

Yrityksen johdon henkilokohtaiset yhteydet... ok
n=i

Asiakassuhteet muiden maiden kansallisten... = Keskisuuret (50:199
henkiléa), n=50

Yrityksen heikko lahjonnan vastainen toiminta ja...

= Suuret (200+ henkil63),

n=57

0 10 20 30 40 50 60 70 80 90 100%

Muu

En osaa sanoa

Yritysten heikkoudet joiden kautta ulkomaiset
tahot pyrkivat vaikuttamaan

Nelja merkittavinta suomalaisten yritysten heikkoutta vaikuttamisen suhteen
ovat liika avoimuus ja sinisilmaisyys (67 %), kyky tunnistaa liketoiminnaksi peitelty
vaikuttamisyritys tai hanke yrityksen hyddyntamiseksi tarkoituksena vaikuttaa
varsinaiseen kohteeseen (56 %), lika riippuvuus kansainvalisistd palveluista tai
osaamisesta (39 %) ja tyontekijoiden tietoisuuden ja valppauden puute (35 %).

Valtiolliset tiedustelu- ja turvallisuuspalvelut tekevat pitkajanteista tydta vuo-
desta toiseen. Ne kerdavat tietoa, jota voidaan hyddyntad mydhemmin tai sitten
ne kerdavét jotain méaariteltya tietoa tietysta kohteesta. Niilld on osaamista ja
kokemusta 16ytaa eri kohteiden heikkoudet, joita voidaan hyddyntéa kulloisenkin
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tavoitteen saavuttamiseksi. Vuosia sitten hankittu tieto voi muuttua arvokkaaksi,
mikali siihen liittyva henkil® etenee urallaan tehtavaan jossa hanesté voi olla
hyotya tavalla tai toisella. Yritysten kannalta jatkuva tyontekijoiden ja yrityksen
tietojen suojaaminen, henkilokunnan kouluttaminen, valppautta yllapitavan tie-
don jakaminen henkildkunnalle ja rikos- ja tietoturvallisuuden kehittaminen ovat
ensisijaisia toimia vakoilua ja vaikuttamista vastaan.

Johdon tietoisuuden ja valppauden puute korostui keskisuurissa yrityksissa (30
%). Suurten vastaajayritysten keskuudessa puolet (51 %) piti heikkoutena tydnte-
kijoiden tietoisuuden ja valppauden puutetta.

Mitka ovat kolme merkittavinta suomalaisten yritysten heikkoutta, kun
arvioidaan ulkomaisten toimijoiden (rikollisten tai valtioiden) pyrkimyksia
vaikuttaa liiketoiminnan kautta?

Liika avoimuus ja sinisilmaisyys

Kyky tunnistaa liiketoiminnaksi peitelty vaikuttamisyritys
tai hanke yrityksen hyodyntdmiseksi tarkoituksena...

Litketoiminnan riippuvuus kansainvilisestd palveluista

tai osaamisesta (pilvipalvelut, asiantuntijat...) KAIKKL ne277

Tyéntekijdiden tietoisuuden ja valppauden puute

HENKILOSTON

Tieto siitd mitd tehd3, kun epailys herda MAARA

m ik rot (alle| 10

Yrityksen rikosturvallisuuden puute tai heikkous
henkil6d), n=84

Johdon tietoisuuden ja valppauden puute Pienet (10-49
henkilba), n=86

Johdon ymmartamattomyys mahdollisista seurauksista Keskisuuret (50-199

henkilod), n=50
Muu
m—Suuret (200+

En osaa sanoa henkilda), n=57

0 10 20 30 40 50 60 70 80 90 100%
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Rikollisten tai ulkomaisten valtion toimijoiden vai-

kuttamisen todennakdisyys

Neljasosa vastaajista (26 %) piti vahintaan melko todennakoisena etta rikolliset
tai ulkomaiset valtiolliset toimijat voisivat kohdistaa niihin vaikuttamista.

Kaksi kolmasosaa yrityksista (61 %) ei pitanyt vaikuttamista todennakoisena.
Tama on linjassa sen kanssa ettei suurin osa yrityksista ole potentiaalisia kohteita
vaikuttamiselle. Joissain tilanteissa tosin pienikin yritys tai sen johtoon kuuluva
voi olla kohteena virkamiesyhteyksien, poliittisten suhteiden tai asiakkuuk-sien
takia.

Puolet suurista yrityksista (47 %) arvioi taméan olevan vahintdan melko todenna-
koista. Suuret yritykset ovat nakyvid, niilla on usein laaja asiakaskunta, valtiollisia
asiakkaita, suhteita poliitikkoihin, yhteiskunnan infraan liittyvia toimeksiantoja ja
muita vastavia tekijoita joiden kautta ne voivat valikoitua vaikuttamisen kohteiksi
tai reiteiksi lopullisiin kohteisiin. Keskisuurista vastaajista viidesosa (22 %) piti tata
vahintdan melko todennakdisena.

Aiemmin vuonna 2018 toteutetussa selvityksessa vain kaksi prosenttia suurista
vastaajayrityksista piti vaikuttamisen mahdollisuutta erittdin todennakdisena.
Tassa selvityksessd méaré oli kasvanut kymmenen prosenttiyksikkda 12 prosent-
tiin. Vaikuttamista ja sen eri keinoja on viime vuoisen aikana kéasitelty laajasti jul-
kisuudessa. Osaltaan tdma on oletettavasti nostanut erityisesti suurten yritysten
tietoisuutta mahdollisuudesta olla vieraan valtion kohteena tavalla tai toisella.

YRITYKSIIN KOHDISTUVA HYBRIDIVAIKUTTAMINEN 11



Kuinka todennakoéista mielestanne on, etta rikolliset tai ulkomaiset valtion
toimijat voisivat kohdistaa yritykseenne toimintaa, jonka lopullisena tar-
koituksena on vaikuttaa Suomen sisdiseen vakauteen, talouteen, ulko- ja
turvallisuuspolitiikkaan tai hallituksen toimintaan?

W Erittdin todenndkdistd u Melko todennikdistd
m Ei lainkaan todenndkoistd En osaa sanoa
HENKILOSTON MAARA

10 20 30 40 50 60 70 80 90 100 %

(=}

Rikollisten tai ulkomaisten tiedustelupalvelujen
paasy yrityksen tietoihin

Kyberrikollisuus ja kyberuhkien laajuus ja vaikuttavuus ovat olleet yleisessa
tiedossa jo vuosien ajan. Yritykset osaavat pitdé niitd todenn&koisina riskeina.
Kybertoiminta on nopeaa eika vaadi aina suuria kustannuksia. Kiinnijaadmisen riski
on haviavan pieni. Muut keinot vievat huomattavasti enemman aikaa ja niiden
toteutus vaatii karsivallisyytté ja lasndoloa kohdemaassa. Vaikuttamisessa on
kuitenkin kyse valtion toiminnasta ja valtioilla on resursseja ja aikaa kehittaa
toimintaa vuosien ajan. Joidenkin valtioiden vakoilubudjetti on suurempi kuin
Suomen valtion budijetti. Siksi perinteista henkildtiedustelua ja varvéttyjen henki-
|6iden kayttoa ei tule vaheksya.



Kaikkea tietoa ei tavoiteta kybervakoilun keinoin tai kaikkea sabotaasien valmis-
telua ei voida toteuttaa kybertoiminnan kautta. Sen vuoksi henkildiden kayttami-
nen vaikuttamistoiminnassa ei ole poissuljettua eik& harvinaista. Houkuttelevana
kohteena voidaan pitaa poliitikkoja, virkamiehia tai yrityselamén edustajia, jotka
esiintyvat julkisuudessa tuoden esille haluttuja mielipiteité vaikuttaen yleisiin
mielipiteeseen asioista tai heikentden luottamusta yhteiskuntaan.

Rikollisten tai ulkomaisten tiedustelupalveluiden uskotaan padsevan kohteeksi
valitsemansa yrityksen tietoihin yleisimmin phishing —tietojenkalasteluoperaation
kautta (78 %) ja USB-laitteiden tai muiden s&hkoisten valineiden levittaminen
haittaohjelmien avulla (51 %).

Phishing-tietojenkalastelu nousi selkeasti esille suurten yritysten (84 %) ja keski-
suurten yritysten (90 %) keskuudessa.

Seuraavaksi yleisimpin& keinoina pidettiin vaikuttajan palveluksessa olevia henki-
|6ita jotka kuuluvat kohteen henkilokuntaan (16 %) ja lahjottuja kohteen tyonteki-
jOita tai sen palveluntarjoajan edustajia (13 %).

Miten uskotte rikollisten tai ulkomaisten tiedustelupalvelujen paasevan
kohteekseen valitsemansa yrityksen tietoihin? Valitse kaksi todennakéisin-
ta vaihtoehtoa.

Phishing -tietojenkalastelucperaation kautta

USB-laitteiden tai muiden sdhkoisten vélineiden levittamien
haittaohjelmien avulla

Kayttamalld palveluksessaan olevia henkil ditd, jotka kuuluvat

yrityksenne henkilékuntaan — KAIKKI, n=277

Kayttdmalla lahjottuja tai kiristettyjad henkildkunnan tai s g st
i P . HENKILOSTON MAARA
palveluntarjoajan edustajia, jotka tarjoavat p&dsyn
Kayttamalla lahjottuja tai kiristettyja johtajia tai
avainhenkildita, jotka tarjoavat padsyn

mmms Vi krot |(alle 10 henkil 53),
n=84

Kayttamalla lahjottuja tai kiristettyja viranomaisia tiedon Pienet (10-49 henkiléd), n=86

saamiseksi heiddn avulla

e Keskisuuret (50-199
henkila), n=50

s Suuret (200+ henkilda), n=57

En osaa sanoa
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YRITYKSIIN KOHDISTUVA HYBRIDIVAIKUTTAMINEN 13



”Asiakassuhteet yrityksiin, jotka toimivat turvallisuuteen liittyvien
viranomaisten kanssa - olemme osa toimitusketjua.”

”Maantieteellinen sijainti ja rooli sijaintialueen infrastruktuurin
yllapitajana.”

"Toiminta kansalliseen turvallisuuteen liittyvissa hankkeissa eri
rooleissa.”

”Toimiminen huoltovarmuuskriittisella toimialalla (energia-ala).”

"Henkilot, tyéntekijat ja toimijat, joiden motiivit toimia perustuvat
ulkoa ohjattuun ja (pitkaaikaiseen) suunnitelmalliseen toimintaan.”

"Tiedonkalasteluyritys, minka olemme veniliiselta (suomalaisten
omistamalta) yritykseltd saaneet viime vuonna oli selkea yritys
kartoittaa maatamme tdysin tarpeettoman ”sertifioinnin” avulla.”

”Olemme tilitoimisto hoidetaan useiden eri yritysten
taloushallintoa. Maksuliikennetté ja tiedetaan paljon yrityksista ja
ihmisista. On jopa ruvennut pelottamaan tana tiedon maara.”



YRITYSTEN VARAUTUMINEN
HYBRIDIVAIKUTTAMISEEN

Yritykset voivat varautua hybridivaikuttamiseen normaalilla yritysturvallisuuden
keinovalikoimalla. N&it& ovat yritysturvallisuuden yllapitdminen, erityisesti rikos-
ja tietoturvallisuuden kehittdminen, henkiléstdn kouluttaminen, tiedonvaihto
viranomaisten ja yritysten kesken, tiedonjako henkildkunnalle ja johdon sitoutu-
minen niihin.

Ohjeet tai toimintamallit riskien varalle

Puolella vastaajista (51 %) on kaytossa ohjeet, toimintamallit tai molemmat. Kes-
kisuurilla yrityksilla on joko ohjeet tai toimintamallit tai molemmat (62 %). Suur-
ten vastaajien keskuudessa vastaava prosentti on korkein (86%). Lahes puolet
kaikista vastaajista (42 %) ei ole ohjeita tai toimintamalleja yrityksen suojaami-
seksi. Monessa yritykseen kohdistuvan toiminnan tunnistamisessa ratkaisevassa
asemassa on tydntekijoiden yleinen turvallisuusvalppaus, jota voidaan kehittéda
jakamalla tietoa, kouluttamalla ja rakentamalla pitkajanteisesti turvallisuusmyon-
teista yrityskulttuuria.

Oletteko kehittéaneet ohjeet tai toimintamalleja edella mainittujen riskien
varalle?

W Kyll, W Kyll3, W Kyllg, sekd ohjeet Emme ole kehittdneet ohjeita MEos
ohjeet toimintamallit etta toimintamallit tai toimintamalleja
HENKILOSTON MAARA
Mikrot (alle 10 henkil33), n=84 _ 57 - 32
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Ohjeet urkkimisen tunnistamiseksi ja tiedon suo-
jaamiseksi

Puolet vastaajayrityksista (53 %) on laatinut ohjeet urkkimisen tunnistamiseksi

ja tiedon suojaamiseksi. Yleisinta se on suurten yritysten (75 %) keskuudessa.
Keskisuurista noin kaksi kolmasosaa (60 %), pienista hieman alle puolet (44 %) ja
mikroyrityksistd 43 prosenttia on laatinut ohjeen.

Tiedon luokittelu on tiedon suojaamisen perusta, iiman sitd on vaikea tietda mita
pitda suojata ja kenell4 on tarve saada p&asy tietoon. Vieras valtio voi kayttaa
monenlaista tietoa eri tavoin hyvakseen. Tiedon avulla voi esimerkiksi l6yt&a
varvaamiseen sopivia tyontekijoita, saada tietoa kriittisen infrastruktuurin kohtei-
den turvallisuusjarjestelyistd, suunnitelluista hankkeista, asiakkuuksista, yrityksen
taloustilanteesta, yrityssalaisuuksista ja suhteista poliitikkoihin tai virkamiehiin.
Onko yrityksellanne ohjeistusta, jolla auttaa tyéntekijaa tunnistamaan

tiedon urkkimisyrityksen ja jolla yritatte estaa tyéntekijan luovuttamasta
vahingossa tietoa sita urkkiville tahoille?

kaikk, n=277 | N -:
HENKILOSTON MAARA
Mikrot (alle 10 henkiloz), n=84 ||| | | | N ::3
Pienet (10-49 henkilsa), =8¢ | NN -/
Keskisuuret (50-199 henkilz), n=50 || G <0
suuret (200+ henkilsz), n=57 || KK
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Paasyn rajoitus tarkeisiin ja/tai luottamuksellisiin
yritystietoihin

Yleisimmin kaytdssa oleva keino rajoittaa péasya tarkeisiin tai luottamuksellisiin
yritystietoihin oli yllapitda paéasynvalvontamenetelmié, joilla rajataan kayttajien
paasyn tietoihin ja palveluihin (70 %). Toiseksi yleisin tapa (45 %) oli rajoittaa tar-
keisiin ja/tai luottamuksellisiin yritystietoihin paésya tallentamalla ne siten, ettei
niihin paése kéasiksi tietojarjestelmasta tai internetista kasin. Kolmanneksi yleisin
tapa (36 %) oli yllapitaa 24/7 paasynvalvontaa pilveen ja sisaiseen verkkoon.
Lokien pitaminen (29 %) kaikista paasy-yrityksista (seka onnistuneista etta epa-
onnistuneista) ja kriittisiksi tunnistettujen tietojen koskemattomuuden seuranta
olivat my&s yleisimpien keinojen joukossa.

Suurissa yrityksissa yllapidetaan myos lokia paasy-yrityksista jarjestelmiin (54
%) ja niista yli puolet (56 %) yllapitaa jatkuvaa 24/7 paasynvalvontaa pilveen ja
siséiseen verkkoon.

Pienet vastaajayritykset eroavat muista arkaluontoisten tietojen tallennuksen ja
sailyttamisen ulkoistamisessa. Niistd kolmasosa (30 %) tekee nain, kun suurilla (6
%) ja keskisuurilla (12 %) vastaajilla se on harvinaisempaa. Kyse on oletettavasti
resursseista. Pilvipalveluissa on etunsa, mutta myds riskinsa. Pilveen tallentavan
on tarke& tarkastaa sopimuksissa luvattu turvallisuuden taso. Pienilla toimijoilla
valitettavasti ei yleensa ole osaamista ja aikaa tehda auditointeja, mutta yrityk-
sen arkaluontoinen tieto tulisi suojata tehokkaasti myds pilvipalvelussa.

Miten rajoitatte paasyn tarkeisiin ja/tai luottamuksellisiin yritystietoihin?

Yllapitamalld paasynvalvontamenetelmia, joilla rajataan
kayttajien paasya tietoihin ja palveluihin

Tallentamalla ne siten, ettei niihin p&asté kasiksi muualta,
kuten tietojdrjestelm&st3 tai internetists kdsin

24/7 paasynvalvonta pilveen ja sisdiseen verkkoon

Yllpitamalla lokia kaikista padsy-yrityksistd jarjestelmiin

(seka onnistuneet ettd epdonnistuneet) — KAIKK n=277

Seuraamalla/valvomalla kriittisiksi tunnistettujen tietojen

koskemattomuusts HENKILOSTON MAARA
Ulkoistamalla arkaluonteisten tietojen tallennus ja sdilytys
e Mikrot (alle 10 henkil 33),
Kieltam dlla ja/tai estamalla luottamuksellisten tietojen n=84

tulostaminen Pienet (10-49 henkil3a),

n=86
Muu
am— Keskisuuret (50-199

N— — _— S— - henkil5d), n=50
Meilla ei ole keinoja rajoittaa padsya/Emme rajoita

e SuUTeEt (200+ hienkils),

n=57
En osaa sanoa
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Ulkomaisten liikekumppanien ja heidan yhteyk-
siensa taustatutkimukset

Ulkomaisten liikekumppaneiden (yritysten ja/tai yksityishenkildiden) ja heidan
yhteyksienséa taustatutkimukset tehdaan useimmiten itse (61 %) tai niihin kayte-
taan erikoistuneita palveluntarjoajia (22 %). Kolmasosa suurista yrityksista kayttaa
turvallisuusviranomaisia (34 %) tai erikoistuneita palveluntarjoajia (30 %).

Vaikuttamisen ja vakoilun riskin pienentédmisen lisaksi taustantarkastukset ovat
tarpeen lahjonnanvastaisen toiminnan, kansainvalisten pakotteiden rikkomisen,
rahanpesun ja terrorismin rahoittamisen estdmiseksi. Kansainvélisesti toimivan

yrityksen on siis hyvé selvittéa likekumppaniensa taustat jo monen muun syyn
kuin hybridivaikuttamisen vuoksi. Samoilla markkinoilla tai kohdemaassa toimi-
vat kesken&an kilpailemattomat yritykset voisivat tehostaa toimintaa tekemalla
yhteisty6té turvallisuuteen littyvassa toiminnassa.

Miten teette kotimaisten ja ulkomaisten liikekumppanien (yritysten ja/tai
yksityishenkildiden) ja heidan yhteyksiensa taustatutkimukset?

Selvitdmme itse

Kaytdmme erikoistuneita palveluntarjoajia

. KAIKKI, n=277

Kyselemme alan muilta toimijoilta HENKILOSTON MAARA

m——Mikrot (alle 10 henkil6a), n=84

Kéytdmme turvallisuusviranomaisia . L
Pienet (10-49 henkildd), n=86

e Keskisuuret (50-199 henkildd),

Emme tee niitd n=50

e Syuret (200+ henkild3d), n=57

En osaa sanoa
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Toiminta epaéiltdessa tyontekijan sekaantuneen
johonkin laittomaan tai yritykselle haitalliseen
toimintaan

Talla kysymyksella selvitettiin yritysten reagointia epéilyksen tullessa sen tietoon.
Erilaisiin vaarinkaytoksiin littyy usein se tosiasia, etté epéilyttavasta toiminnas-
ta on ollut tietoa yrityksen muilla tyéntekijoilla, mutta asiaan ei ole puututtu tai
tyodntekijat eivat ole tienneet kenelle asiasta ilmoittaa. Siksi yritysten olisi hyva
ottaa kayttoon esimerkiksi vaarinkaytdsten ilmoituskanava, jolla voi alentaa
erilaisten epailtyjen vaarinkaytdsten ilmoituskynnysta ja samalla tarjota tyonteki-
joille helpon tavan tukea yrityksen turvallisuusty®ta.

Yleisin reagointitapa vastaajayritysten keskuudessa (66 %) oli kaynnistaa lisasel-
vitys epailyksen tiimoilta. Toiseksi yleisin reagointitapa oli saattaa asia johdon
tietoon ja kasiteltavaksi (48 %). Naissa tavoissa on hyvaa se, ettei tydnantaja
suinpéin ryhdy suoraan toimintaan tydntekijan suhteen. Téllainen selvittely voi
tuoda esille seikkoja, joiden seurauksena on hyva ottaa yhteytta viranomaisiin.
Tiedot voivat olla sellaisia, ettei niitd endé ole saatavilla sen jalkeen, kun tydnte-
kijaan on otettu yhteytta.

Kolmasosa kaikista vastaajayrityksista (35%) ottaisi tydntekijan puhutteluun tai
ottaisi yhteytta turvallisuusviranomaiseen. Ennen néitéa toimenpiteitd tyénantajan
kannalta olisi hyva selvittdd mahdollisimman paljon tosiasioita asian tiimoilta.
Hieman alle kolmasosa (28 %) ilmoittaisi asian yrityksen turvallisuusvas-taavalle.

Mita teette, jos epailette, etta jokin tietoonne tullut tyontekijaanne koh-
distuva tai haneen liittyva toiminta voisi olla jotain laitonta tai yrityksellen-
ne haitallista?

Selvititte asiaa lisda

Saatatte asian yrityksen johdolle tiedoksi ja
kasiteltavaksi

m— KAIKKI, n=277
Otatte tydntekijan puhutteluun

HENKILOSTON MAARA
Otatte yhteyden suomalaiseen

turvallisuusviranomaiseen | A
———Mikrot (alle 10 henkils),

n=84
Ilmoitatte asiasta yrityksenne turvallisuusvastaavalle R .

Pienet (10-49 henkila),
n=86

Ette tieda mitd tehda

Keskisuuret (50-199
henkil&3), n=50

=——Suuret (200+ henkil3),

Ette tee mitddn el

0O 10 20 30 40 50 60 70 80 90 108%
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Tiedonsaantikanavat hybridivaikuttamiseen liitty-
vasta toiminnasta ja toimijoista

Talla kysymyksella selvitettiin yritysten reagointia epéilyksen tullessa sen tietoon.
Erilaisiin vaarinkaytoksiin littyy usein se tosiasia, etté epéilyttavasta toiminnas-
ta on ollut tietoa yrityksen muilla tyéntekijoilla, mutta asiaan ei ole puututtu tai
tyodntekijat eivat ole tienneet kenelle asiasta ilmoittaa. Siksi yritysten olisi hyva
ottaa kayttoon esimerkiksi vaarinkaytdsten ilmoituskanava, jolla voi alentaa
erilaisten epailtyjen vaarinkaytdsten ilmoituskynnysta ja samalla tarjota tyonteki-
joille helpon tavan tukea yrityksen turvallisuusty®ta.

Yleisin reagointitapa vastaajayritysten keskuudessa (66 %) oli kaynnistaa lisasel-
vitys epailyksen tiimoilta. Toiseksi yleisin reagointitapa oli saattaa asia johdon
tietoon ja kasiteltavaksi (48 %). Naissa tavoissa on hyvaa se, ettei tydnantaja
suinpéin ryhdy suoraan toimintaan tydntekijan suhteen. Téllainen selvittely voi
tuoda esille seikkoja, joiden seurauksena on hyva ottaa yhteytta viranomaisiin.
Tiedot voivat olla sellaisia, ettei niitd endé ole saatavilla sen jalkeen, kun tydnte-
kijaan on otettu yhteytta.

Kolmasosa kaikista vastaajayrityksista (35%) ottaisi tydntekijan puhutteluun tai
ottaisi yhteytta turvallisuusviranomaiseen. Ennen néitéa toimenpiteitd tyénantajan
kannalta olisi hyva selvittdd mahdollisimman paljon tosiasioita asian tiimoilta.
Hieman alle kolmasosa (28 %) ilmoittaisi asian yrityksen turvallisuusvastaavalle.

Mita teette, jos epailette, etta jokin tietoonne tullut tyontekijaanne koh-
distuva tai haneen liittyva toiminta voisi olla jotain laitonta tai yrityksellen-
ne haitallista?

Selvitatte asiaa lisaa

Saatatte asian yrityksen johdolle tiedoksi ja
kasiteltavaksi

— KAIKKI, n=277
Otatte tydntekijan puhutteluun

HENKILOSTON MAARA
Otatte yhteyden suomalaiseen

turvallisuusviranomaiseen | o
e Mlikrot (alle 10 henkil 58),

n=84
llmoitatte asiasta yrityksenne turvallisuusvastaavalle R i

pienet (10-49 Henkilda),
n=86

Ette tiedd mitd tehdd

Keskisuuret (50-199
henkil33), n=50

m——Suuret (200+ henkil58),

Ette tee mitdan 57

0O 10 20 30 40 50 60 70 80 90 1086
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Tiedonsaantikanavat hybridivaikuttamiseen liittyvasta toiminnasta/toimi-
joista

Mediasta

anomaisilta

1toryhmista

minaareista . KAIKK], n=277

HENKILOSTON MAARA
sta lahteista
me \ikrot (alle 10 henkil5&), n=84
A Pienet (1049 henkild3), n=86
b BT | s Keskisuuret (50-199 henkil6d), n=50

me mistaan |

Mika saa yritykset kehittdmaan yrityksen kesta-
vyyttd ja jatkuvuussuunnittelua?

Lahes kaksi kolmasosaa vastaajayrityksista (60 %) kehittaisi kestavyyttaan ja
jatkuvuutta varmistaakseen kassavirran katkeamattomuuden. Yli puolet (51 %) te-
kee niin varmistaakseen tydsuhteiden pysyvyyden ja palkanmaksun jatkumisen.
Seuraavaksi yleisimpina motiiveina ovat sopimusvelvoitteet (46 %), yrityksen rooli
osana yhteiskunnan resilienssia (45 %) ja toiminnan laadun kehittaminen (42 %).

Yritysten motivoiminen jatkuvuuden kehittamiseen on télla hetkella ajankohtai-
nen aihe. Monella yrityksella on sopimusperusteinen velvoite huolehtia jatku-
vuudestaan asiakkuuksiensa vuoksi. Sopimussuhde on viime k&dessa suoraan
yhteydessa kassavirtaan, tydsuhteiden pysyvyyteen ja palkanmaksuun. Tulos-ten
my6ta on selvaa milla kulmalla yrityksia on lahestyttéva, jotta ne saadaan moti-
voitumaan jatkuvuuden kehittamiseen.
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Mika saa tai saisi teidat kehittamaan yrityksenne kestavyytta ja jatkuvuus-
suunnittelua?

Kassavirran katkeamattomuuden varmistaminen

Tyontekijoiden tydsuhteiden pysyvyys ja palkanmaksun
jatkumisen varmistaminen

Sopimusvelvoitteet

m KAIKKI, n=277

Yritys osana yhteiskunnan resilienssia Al

HENKILOSTON

MAARA

e Mlikrot (alle 10
henkil6d), n=84
Pienet (10-49
henkil6d), n=86

K eskisuuret (50-199
henkil6d), n=50

e Suuret (200+

henkil6d), n=57

Toiminnan laadun kehittdminen
Muu

Ei mikdan
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Yritysten kyky tunnistaa informaatiovaikutta-
mista

Valtaosa yrityksista (81 %) vastaa tunnistavansa informaatiovaikuttamisen. Vale-
uutiset, disinformaatio ja muut tavat vaikuttaa ihmisten ajatteluun ja mielipiteisiin
ovat kustannuksiltaan halpoja ja demokratioita vastaan suunnattuina tehokkaita.

Hybridivaikuttamisen keinot ovat tuoneet valtioiden valisen rintaman tavallisten
ihmisten olohuoneisiin. Informaatiovaikuttaminen valeuutisineen kohdistetaan
suoraan kansalaisiin ja heidan mielipiteisiin. Mielipidevaikuttamista on aina ollut,
mutta digitalisaatio on antanut sille aseen joka merkittavasti tehokkaampi kuin
mik&an informaatiovaikuttamisen valine ennen.

Suuri osa lansimaisen demokratian kansalaisista kantaa kadessaan &lypuhelinta.
Alypuhelimesta voidaan lukea uutisia ja mielipiteita ympari vuorokauden. Aly-
puhelimien ja digitalisaation synnyttdma tehokas alusta on nostanut informaa-
tiovaikuttamisen tehokkuutta siitd mika se oli vuosikymmen sitten. Yksi hyvin
muotoiltu véite voi tavoittaa minuuteissa enemman ihmisia kuin television ja
paperisanomalehtien valtakautena tavoitettiin viikkojen kuluessa.
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Suomalaisten yritysten kykya tunnistaa informaatiovaikutusta auttaa korkea kou-
lutustaso ja asiasta varsinkin viimeaikoina julkisuudessa kayty keskustelu. Monet
ihmiset saavat tietonsa median valittdmana ja kotimaisella medialla on merkittava
rooli informaatiovaikuttamisen vastaisessa toiminnassa. Uutistoiminta ja tiedonja-
kaminen informaatiovaikuttamisesta ovat osaltaan auttaneet suomalaisia kehitty-
maan ilmioén tunnistamisessa ja sen kohtaamisessa.

Osaatteko tunnistaa informaatiovaikuttamista? (Kuten valeuutiset, disin-
formaatio, oikean tiedon irrottaminen asiayhteydest...)

HKylld ®mE ®Enosaasanoa

KAIKKI, n=277

HENKILOSTON MAARA

Mikrot (alle 10 henkil&3), n=84
Pienet (10-49 henkil3), n=86

Keskisuuret (50-199 henkil3), n=50

Suuret (200+ henkil 63), n=57

10 20 30 40 50 60 70 80 90 100%

o

”Jos tyontekija huomaa jotakin epdilyttavaa, niin siitd on
raportoitava yrityksen johdolle valittémasti. Yrityksen johto jatkaa
siitd eteenpain. Johto tekee tarvittavat toimet ja ilmoitukset
tapahtuneesta.”

”Kauppakamarit, kehitysyhtiét, uutiskirjeet”

”Saannot, ohjeet ja kanavan siihen, miten ilmoitetaan
mahdollisesta tunkeutumisesta.”
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“Esimerkiksi sisédisten sahkopostien ja niissa olevien linkkien
varmistus puhelimitse.”

”Olemme harjoitelleet tunnistamaan kalasteluyrityksia”

limoituskynnyksen madaltaminen, tietojen hajauttaminen,
epailyttavien toimeksiantojen sandboxaaminen”.

”Ohjeet tietokoneiden, puhelimien, internetin, sdhképostien
kdyttamiseen ja verkossa toimimiseen”

"Vieraiden USB yms. laitteiden seké avoimien verkkojen
vélttdminen.”

”Sovittu ketka vastaavat uusilta tahoilta tuleviin kyselyihin.
Paivitetty ja kerrattu tietosuojaohjeet.”

"Kayttéjille suunnattuja ohjeita kuinka toimia erilaisissa tilanteissa
seka yleista informointia.”

”limoituskanava havaintoja varten.”
”Ohjeistus miten toimia jos epailyttavia kontakteja lahestyy.”

"Taustaselvitykset, riskianalyysit, ilmoituskanavat ja koulutus.”
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RIKOLLISUUDEN JA
HYBRIDIVAIKUTTAMISEN
SEURAUKSET

Yrityksille koituvat seuraukset rikollisuudesta voivat yrityksen osalta olla osin
samoja kuin hybridivaikuttamisen kohteeksi joutuessaan tai sen jalkeen. Rikol-
liset voivat hakea vastaavia tietoja kuin vaikuttamisoperaatiossa voidaan hakea
ja hyédyntaa. Varautuminen rikoksiin antaa samalla suojaa hybridivaikutta-misen
suhteen. Toisaalta hybridivaikuttamisoperaatiolla ja siind mahdollisesti kaytet-
tavalla rikollisuudella voi olla samanaikaisia toisistaan eroavia seurauksia seka
yrityksille etta kohdemaalle.

Vakavimmat rikollisuuden aiheuttamat seuraukset
yrityksille

Kolme vakavinta rikollisuuden aiheuttamaa seurausta liike-eldmélle ovat luotta-
muksellisten tuotetietojen tai muun yritystiedon menettaminen (60 %), luotetta-
van likekumppanin aseman menettaminen (58 %) ja nykyisten asiakassuhteiden
menetykset (54 %).

Kolmasosan (36 %) mielesta muut taloudelliset menetykset ovat yksi vakavista
rikollisuuden aiheuttamista seurauksista.

Yritykset tiedostavat luottamuksellisten tietojen merkityksen yritystoiminnalle.
Naille tiedoille on kayttd4 rikollisin keinoin toimiville kilpailijoille. Maineen menet-
tdminen ja asiakasmenetykset vaikuttavat yrityksen kilpailuasemaan ja kassavir-
taan aivan kuten luottamuksellisten tietojen menettaminen.
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Mitka ovat kolme vakavinta rikollisuuden aiheuttamaa seurausta yrityksil-
le?

Luottamuksellisten tuotetietojen tai muun yritystiedon
menettdminen

Luotettavan lilkkekumppanin aseman menettaminen
Olemassa olevien asiakassuhteiden menetykset

Tulevien liiketoimintamahdollisuuksien menettdminen

Muut taloudelliset menetykset M. KAIKKI, n=277

HENKILOSTON MAARA
Liiketoimintaym paristdn rapautuminen
mn Mikrot (alle 10 henkil6d), n=84
Turvallisuuteen sijoitettavien kustannusten kasvu

Pienet (10-49 henkilda), n=86

Muu m—Keskisutiret (50-199 henkilsd),
n=50

En osaa sanoa s Syuret (200+ henkildd), n=57
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Vakavimmat seuraukset hybridivaikuttamisesta

Kolme vakavinta seurausta hybridivaikuttamisesta ovat kansallisen itsendisyyden
tai paatantavallan rapauttaminen (53 %), luottamuksellisten tietojen (yritys tai
valtio) menettaminen (52 %) ja vaikutus poliittiseen paatoksentekoon (51 %).

Hybridivaikuttamisen tavoitteena voi olla erilaisia asioita. Jotain yhteiskunnal-
lista kehityskulkua voidaan pyrkia hidastamaan, estamé&an tai vastavuoroisesti
asiantila pyritd&n pitamaan ennallaan ja toimet valikoituvat sen mukaan. Osa
toiminnasta peittyy normaalin yhteiskunnallisen toiminnan kaltaiseksi. Mielipi-
devaikuttaja voi tehdé tyétadn omasta ideologiastaan lahtien tai sitten vieraan
vallan tavoitteita tukien. Kuulijan tai lukijan silmissa mielipiteet saattavat vaikuttaa
vain poliittiselta kannanotolta.

Kybertoiminnalla voidaan varastaa tietoa, estaé palveluja tai valmistella ja to-
teuttaa sabotaaseja. Informaatiovaikuttamisella pyritdén yleensa vaikuttamaan
kansan mielipiteeseen ja ehké valtiojohdon toimintaan jonkin asian suhteen.
Fyysisella vaikuttamisella voidaan vaikuttaa yksilihin lahjomalla, painostamalla,
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houkuttelemalla tai muilla vastaavilla tavoilla. Naiss& kaytettavaa tietoa on taas
saatu kybervakoilun tai perinteisemman vakoilun keinoin tai tiedonantajilta.

Vaikuttamisen lopputulokseen johtanut toiminta ei ulkopuolisin silmin selvas-

ti eroa milldan tavalla yhteiskunnan tai yrityseldaman normaalista toiminnasta.
Lopputuloskin voi vaikuttaa luonnolliselta seuraukselta suhteessa asian kehitys-
kulkuun. Tassa piilee vaikuttamisen ja hybridivaikuttamisen tehokkuus demo-
kraattisessa avoimessa yhteiskunnassa. Mielipiteenvapaus, sananvapaus, vapaa
yrityseldmé ja avoin yhteiskunta ovat kaikki Iansimaisten demokratioiden arvoja,
joita vieras valtio voi hyddyntaa pyrkiessaan vaikuttamaan kohdemaahan.

Mitka ovat kolme vakavinta seurausta hybridivaikuttamisesta?

Kansallisen itsendisyyden tai paatintavallan
rapautuminen

Luottamuksellisten tietojen (yritys tai valtio)
menettdminen

Vaikutus poliittiseen paatdksentekoon

Vaikutus 3&@nestyskdyttdytymiseen vaaleissa
— KAIKKI, n=277

Luotettavan lilkekumppanin aseman menettdminen

Tulevien likketoimintamahdollisuuksien menetys -

Luotettavan kumppanin aseman menettdminen
valtiona

HENKILOSTON MAARA

s Mikrot (alle 10 henkild),
n=84

Pienet (10-49 henkila3),

Ulkomaisten kumppanien ja asiakkaiden menetys n=86

e eckisuuret (50-199

Mg henkil33), n=50

e Suuret (200+ henkil5d),
n=57

En osaa sanoa

0 10 20 30 40 50 60 70 80 90 100%

Onko havainnut omaan liiketoimintaan tai jonkun
muun liikketoimintaan kohdistunutta toimintaa,
joka voisi olla hybridivaikuttamista tai sen osa?

Yrityksen voi olla vaikea tunnistaa hybridivaikuttamista tai vaikuttamista toimin-
nan alkuvaiheessa. Yritykseen voi kohdistua jonkinlaista vaikuttamista, mutta sen
kytkeminen varmuudella osaksi suurempaa useamman keinon kokonaisuutta on
usein yrityksen mahdollisuuksien ulkopuolella. Olennaista on, etta yritys tunnis-

YRITYKSIIN KOHDISTUVA HYBRIDIVAIKUTTAMINEN 27



taisi kdynnissé olevan jotain normaalista poikkeavaa ja sen suhde viranomaisiin
olisi toimiva ja se osaisi antaa tiedon viranomaiselle. Viranomaisen rooli on
yhdista4 tietoja ja arvioida onko kyseessa yksittéistapaus vai osa useamman
keinon hybridioperaatiota ja mita toiminnalla tavoitellaan. Ja sitten muodostaa
paatds siitéa miten eri viranomaiset asiaan reagoivat.

Viidesosa (17 %) kaikista vastaajista ei osaa sanoa ovatko ne kohdanneet epail-
tya hybridivaikuttamista. Kolmasosa (30 %) suurista yrityksista ei mydskaan
osannut sanoa asiasta. Viranomaisten on hyva ottaa elinkeinoelamaén kohdis-
tuva tai sita hyvéksikayttava hybridivaikuttaminen huomioon tulevissa suunni-
telmissaan. Hybridivaikuttamisella pyritdan vaikuttamaan valtion toimintaan ja
siksi vetovastuu sen torjunnassa on viranomaisilla. Tehokkain tapa lis&ta yritysten
o0saamistasoa on jarjestaa koulutuksia ja jakaa tietoa hybridiuhista.

Kaikista vastaajista ldhes joka neljas (23 %) on havainnut omaan liketoimintaan ja
jonkun muun liikketoimintaan kohdistunutta toimintaa, joka voisi olla hybridivaikut-
tamista tai sen osa. Tietoisuus vaikuttamisesta ja sen eri iimenemismuodoista on
lisddntynyt vuosien kuluessa.

Kolmasosa suurista yrityksista (32 %) on havainnut téllaista toimintaa. Suuret yri-
tykset ovat asiakaskuntansa, kontaktiensa ja asemansa vuoksi useammin kohtei-
na hybridivaikuttamiselle. Vuoden 2018 selvityksesta suuriin yrityksiin kohdistunut
epailty hybridivaikuttaminen on lisdantynyt 12 prosenttiyksikkda (20 % — 32 %).
Kaikkien vastaajien osalla kasvua on ollut 13 prosenttiyksikkda (10 % — 23 %).

Kysyttédessa mista epadilty toiminta oli kotoisin, vastaus useimmiten on Venjé tai
Kiina. My&s Pohjois-Korea ja Iran mainittiin epailtyiné toimijoina.
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Oletteko havainneet omaan liikketoimintaanne tai jonkun muun liikketoimin-
taan kohdistunutta toimintaa, joka voisi olla hybridivaikuttamista (taustalla
rikolliset, toinen yritys, jonkin valtion toimijat tai muu taho)?

HKyllz MEmme MEnosaasanoa

KAIKKI, n=277
HENKILOSTON MAARA

Mikrot (alle 10 henkil 58), n=84

Keskisuuret (50-199 henkil33), n=50

Suuret (200+ henkilda), n=57

”Aiemmassa tyossa palvelunestohyokkayksia, oletettua lahjontaa
tavoitteisiin paasemiseksi, valeinformaatiota, painostusta.
Nykyisessa tydssa painostusta, informaatiovaikuttamista.”

“Erilaisia linkkeja asiakkaalta, jota ei ole meille olemassa.
Tilauspohjia latauslinkkina.”

”Sosiaalisen median eri alustoilla
a) ristiriitaisten agendojen ajaminen/provosointi tilannekuvan
sotkemiseksi
b) aktiivinen "mustavalkoistaminen”/karjistaminen omien etujen
ajamiseksi tilannetta (Ukraina) hyvaksikayttaen.”

"Verkkokaupan ja kassan toimintahairiét, kohdistuu
siis toissijaisesti meihin, koska ostetaan ulkopuoliselta
palveluntarjoajalta.”

YRITYKSIIN KOHDISTUVA HYBRIDIVAIKUTTAMINEN 29



"Epamaariiset liikkemieheksi itsedan tituleeranneet henkilét kutsuivat
paikallisia yrityksia yritysten vilisen yhteistyon kehittamismatkalle
Kiinaan paikallisen kunnallisen yritystukiorganisaation tuella.”

”Pankin kautta vilitettavan maksuliikenteen hairinta/hakkerointi/
palvelunesto maksuerdssa, jossa menee mm. ajallaan maksetut
arvonliséverot ja ennakonpidatykset.”

”It-infraan kohdistuneet palvelunestot ja sabotaasit”

"Epamaaraisten kontaktipyyntdjen maaran kasvu esimerkiksi
LinkedIn verkostossa.”

“Entinen tiedustelu-upseeri haki avoinna ollutta tydpaikkaa
toimistossamme.”

”Olemme toistuvien tiedonkalasteluyritysten kohteena. Osa
viesteista on taysin uniikkeja meihin kohdistettuja, osa "normaalia”
Internetissa tapahtuvaa kalastelua. Yrityksen johtotason henkilost6a
on my6s henkilokohtaisesti lahestytty.”

”Viime aikoina meille on pyrkinyt ilmaiseen harjoitteluun ja/
tai hakenut t6ihin henkil6ita, joiden on epailty pyrkineen t6ihin
hankkiakseen tietoja asiakkaistamme. Esimerkiksi maisteri-tason
opinnot Venajalla suorittanut henkil6 huomattavalla tyokokemuksella,
joka ei tosin pitanyt kokonaan paikkaansa, oli hakemassa ilmaiseen
harjoitteluun, vaikka ko. CV:lla olisi padssyt haastatteluun avoimena
olevaan tydotehtavaan.”

”Luottamuksen menettdminen valtiona ja ulkomaisten investointien
vaheneminen, kansainvilisen liiketoiminnan ja muun aktiivisen
vuorovaikutuksen vaheneminen. Talouden kurjistuminen.
Oikeusvaltion statuksen menettaminen.”

”Anastettujen yhteystietojen kéytté yrityksemme nimissa

. hybridivaikutukseen pyrkimisessa.”



YRITYSTEN ODOTUKSET
VIRANOMAISILTA JA YHTEISTYO

Yritysturvallisuuden parissa on Suomessa hyva viranomaisten ja yritysten vélinen
yhteistyd. Usein on todettu ettei vastaavanlaista toimivaa mallia ole muualla.
Kaikessa yhteistydssé on muistettava kyseessé olevan molempia tahoja palvele-
van toiminnan. Kauppakamarien selvityksissa seitseméntoista vuoden aikana on
kaynyt selvaksi, ettad yritykset yleensé kaipaavat viranomaisilta tietoa, koulutusta
ja neuvoja.

Koulutus ja tieto ovat tehokkain tapa nostaa yritysten osaamistasoa. Liséksi
tarvitaan toimivaa tiedonvaihtoa yritysten ja viranomaisten valilla. Yritykset toi-
mivat kaikkialla Suomessa ja koulutuksen seka tiedon my6ta ne voivat tunnistaa
epailtya toimintaa ja antaa tietoa siita tiedonvaihtofoorumille tai viranomaisille.
Yhteiskuntamme on verkottunut monella osa-alueella, mutta hybridivaikuttami-
sen torjunnan osalta on yha tehtavaa ja paljon saavutettavaa.

Pitaadkoé suomalaisten viranomaisten tukea lii-
ke-elamaa tekemalla oppaita hybridiuhista ja jar-
jestamalla koulutuksia ja harjoituksia?
Lahes kaikki vastaajayritykset (96 %) ovat sitd mielta, ettd suomalaisten viran-
omaisten tulee tukea yrityksia tekemalla oppaita hybridiuhista ja jarjestaméalla

koulutuksia ja harjoituksia. Yritysten tarve tiedolle ja koulutukselle ei jaa epéasel-
véksi. Tarve on kasvanut 19 prosenttiyksikolla neljassa vuodessa (77 % — 96 %). .

YRITYKSIIN KOHDISTUVA HYBRIDIVAIKUTTAMINEN
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Pitdakoé suomalaisten viranomaisten tukea liikke-elamaa esimerkiksi
tekemalld oppaita hybridiuhista ja jarjestamalla koulutuksia ja
harjoituksia?

HKylld WmEi

KAIKKI, n=277

HENKILOSTON MAARA

Mikrot (alle 10 henkil3), n=84
Pienet (10-49 henkilda), n=86

Keskisuuret (50-199 henkila), n=50

Suuret (200+ henkilda), n=57
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Jakaako yritys tietoa suomalaisille turvallisuusvi-
ranomaisille, kun havaitsee yritykseen kohdistu-

via epailyttavia toimia, joko ulkomailla tai taalla
Suomessa?

Puolet vastaajayrityksistd (52 %) jakaa tietoa suomalaisille turvallisuusviranomai-
sille havaitessaan yritykseen kohdistuvia epailyttavia toimia ulkomailla tai Suo-
messa. Vain kymmenen prosenttia vastaajista ei jaa tallaista tietoa viranomaisille.
Suurista yrityksista yli puolet (56 %) jakaa tietoa.

Yritykset ovat merkittavissa maérin valmiita tekemaan yhteistydta viranomaisten
kanssa. Tiedon avulla viranomainen voi yllapitaa tilannekuvaa ja analysoimalla
tietoja se voi kyetd luomaan kasityksen siitd millaista toimintaa yrityksiin koh-
distuu. Yhteistydn tehostaminen yritysten kanssa vahvistaisi koko yhteiskunnan
varautumista hybridivaikuttamiseen. Yhteistyolla on my6s ennaltaehkéisevaa
vaikutusta.
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Jaatteko omatoimisesti tietoa suomalaisille turvallisuusviranomaisille, kun
havaitsette yritykseenne kohdistuvia epailyttavia toimia, joko ulkomailla
tai taalla Suomessa?

HKyllZ MEmme MEnosaasanoa

KAIKKI, n=277

HENKILOSTON MAARA

Mikrot (alle 10 henkil 38), n=84
Pienet (10-49 henkilda), n=86
Keskisuuret (50-199 henkil3), n=50

Suuret (200+ henkilda), n=57
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Jakaisiko yritys tietoa epailemastaan hybridivai-
kuttamisesta, jos kaytossa olisi suljettu yritysten
tai oman alan yritysten suljettu tiedonvaihtofoo-
rumi?

Valtaosa vastaajayrityksista (86 %) jakaisi tietoa suljetulla tiedonvaihtofoorumilla.

Tiedonvaihto erilaisista epéilyistd on nopea tapa lisdtd myds muiden yritysten

tietoisuutta ja valmiutta. Tiedonvaihto voi lisdtd muuta yhteistyota yritysten valilla

ja ajan myo6té tiedonvaihtoyhteisdista voi syntya verkostoja, joissa voidaan aut-
taa toisia verkoston jasenia toiminnassa erilaisia uhkia vastaan.

YRITYKSIIN KOHDISTUVA HYBRIDIVAIKUTTAMINEN

33



Jakaisitteko tietoa epailemistanne yritykseenne kohdistuneista hybridi-
toimista, jos kaytéssanne olisi nimenomaisesti tallaisen tiedon jakamiseen
tarkoitettu suljettu elinkeinoelaméan tai oman alanne tiedonvaihtofoorumi?
EKylld MEmme MEn osaasanca
KAIKKI, n=277
HENKILOSTON MAARA
Mikrot (alle 10 henkil 53), n=84

Pienet (10-49 henkild3), n=86

Keskisuuret (50-199 henkil3), n=50

Suuret (200+ henkilda), n=57
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Tietavatko yritykset milta suomalaiselta viran-
omaiselta saa tietoa ja apua epailemaansa hybri-
divaikuttamiseen liittyen

Yli puolet vastaajayrityksista (59 %) tietaa milta viranomaiselta saa tietoa ja apua
epaillessaan hybridivaikuttamista. Yleisimmin oikea vastuuviranomainen tunne-
taan suurten vastaajien (72 %) keskuudessa. Kaikista vastaajista 41 prosenttia ei
kuitenkaan tieda vastuuviranomaista.

Viranomaisilla on yha tehtavaa lisatékseen yritysten tietoisuutta oikeasta vi-
ranomaistahosta hybridivaikuttamisen suhteen. Mikali yritys ei tieda mihin olla
yhteydessa, on selvaa ettei viranomainen saa kaikkea tarpeellista tietoa toimin-
tansa perustaksi. Viranomaiset tarvitsevat enemman resursseja yritysten auttami-
seen. Viranomaisten tulee hankkia yritystoimintaa tuntevia osaajia, jotka osaavat
toimia ja viestia yritysten kanssa.
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Tiedattekod miltd suomalaiselta viranomaiselta saatte
tietoa ja apua, jos epailette yritykseenne kohdistuvan
hybridivaikuttamiseen liittyvaa toimintaa?

W Kylla HEn

KAIKKI, n=277

HENKILOSTON MAARA

Mikrot (alle 10 henkil63), n=84
Pienet (10-49 henkil3), n=86

Keskisuuret (50-199 henkil3a), n=50

Suuret (200+ henkilda), n=57
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Mika olisi paras tiedonjakokanava jatkuvuuden
kehittamiseen liittyvan tiedon jakamiseen?

Kahden kolmasosan mielesta internetsivusto (66 %) olisi paras tapa jakaa jatku-
vuuteen liittyvaa tietoa. Sahkopostijakelulista (33 %) sai toiseksi eniten kannatus-
ta. Sosiaalinen media (7 %) oli kolmanneksi suosi-tuin vaihtoehto, mutta jai kauas
internetsivuston kannatuksesta.

Avoimen tiedon jakamisessa internetsivusto on kustannustehokkain tapa. Sivusto

on matalan kynnyksen tapa jolla voi helposti herattaa yritysten mielenkiintoa
kehittad jatkuvuutta ja iskunkestavyytta.
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Jos kéytettavissa olisi jatkuvuuden kehittamiseen liittyva
tiedonjakokanava, olisiko paras toteutustapa?

Internet -sivusto

Sahkopostijakelulista

Sosiaalinen media (Twitter jne.)

Podcast -kanava

En osaa sanoa
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YRITYSTEN KYKY KESTAA ERI
RESURSSIEN SAATAVUUDEN
HAIRIOITA

Hybridivaikuttaminen ja jatkuvuus?

Hybridivaikuttaminen voi pahimmillaan estda normaalitilanteessa kaytettavissa
olevien yhteiskunnan infran resurssien k&yttamisen. Tuotannon katkaiseminen

ja laajempi liiketoiminnan héiritseminen voivat olla osana "nékyvan vaiheen”
hybridivaikuttamista. Tassa vaiheessa vaikuttamisella on tarkoitus saada aikaan
arjessa nakyvia haittoja. Varautuakseen téhéan yritys tarvitsee jatkuvuussuunnitel-
man, jonka avulla se kykenee jatkamaan ainakin osin toimintaansa.

Kyse ei yrityksen kannalta ole pelkasta hybridivaikuttamisen vuoksi tapahtuvasta
varautumisesta, vaan kassavirran varmistamisesta arjessa vastaantulevien hairi-
6iden ja katkosten varalta. Sama varautumistyd auttaa automaattisesti kohdat-
taessa tahallisten tekojen aiheuttamia hairioita ja katkoksia. Yrityksen kassavirran
varmistamiseksi tekema varautumistyd on osa yhteiskunnan resilienssia ja torjuu
osaltaan vieraan vallan aiheuttaman iskun seurauksia yhteiskunnalle.

Miten hyvin yrityksenne kestda seuraavien asioiden menetyksen?

W Meilld on tarpeeksi kapasiteettia m Meill on tarpeeksi ® Meilld on tarpeeksi
tai vaihtoehtoja jatkaa toimintaa kapasiteettia tai vaihtoehtoja kapasiteettia tai vaihtoehtoja
tilanteesta riippumatta jatkaa 2—7 péaivaa jatkaa p&ivan verran
Meilla ei ole kyky3 pysya toiminnassa ® Ei koske
tai siirtda toimintaamme toiseen toimintaamme
paikkaan, jos nain tapahtuu

Tiedostot

=
~

o el e - 7
toiminnan estdminen / estyminen 22 =1
veoer I EEE T 2

Muun vastaavan kolmannen
osapuoclen tarjoaman palvelun

e, 7 u o I
osapuolen tarjoaman resurssin

Polttoaineen
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Séhko

Sahkén menetys vaikuttaa ldhes kaikkien yritysten toimintaan. Pidemman aikaa
kestavilla séhkokatkoilla on my&s laajoja heijastevaikutuksia. Ne voivat haitata
esimerkiksi polttoaineen saatavuutta, ruuan valmistamista, paivittéistavaroiden
ostamista kaupasta, tietojarjestelmien ja sovellusten kayttoa.

Sahkokatkoksen sattuessa puolet vastaajayrityksista (49 %) ei kykene pysyméaan
toiminnassa tai siirtaméan toimintaa toiseen paikkaan. Yhden péivan sahko-
katkoksen kestaa noin viidesosa (17 %) vastaajayrityksista. TAma tarkoittaa etta
yhden paivan jalkeen kaksi kolmasosaa (66 %) yrityksista ei kykene jatkamaan
toimintaansa. Suuristakin yrityksista yli puolet (52 %) on tassé vaiheessa kyvyt-
tomia jatkamaan toimintaansa. Suurista yrityksista miltei puolet (46 %) ei kesta
séhkokatkoa lainkaan, vaan toiminta keskeytyy séhkdnsaannin katkettua.

Kaikista vastaajayrityksista 41 prosenttia on varautunut suunnittelemalla sita, mi-

ten jatkaa toimintaa séhkdnsaannin hairion sattuessa. Melkein kaksi kolmasosaa

(59 %) vastaajayrityksista ei ole suunnitellut jatkuvuutta séhkdn saatavuuden hai-
rididen varalta. Sahkodkatkoja sattuu ympari Suomea paivittain. Ne eivéat yleensa

ole pitkia ja siksi monen yrityksen on mahdollista varautua niihin kevyilla toimilla

kuten hankkimalla varavirtalahteité.

Miten hyvin yrityksenne kestaa siahkén menetyksen?

B Meilla on tarpeeksi kapasiteettia ® Meilla on tarpeeksi M Meilla on tarpeeksi
tai vaihtoehtoja jatkaa toimintaa kapasiteettia tai vaihtoehtoja kapasiteettia tai vaihtoehtoja
tilanteesta riippumatta jatkaa 2—7 paivaa jatkaa pdivan verran
Meill3 ei ole kykyd pysyd toiminnassa B Ei koske
tai siirtda toimintaamme toiseen toimintaamme

paikkaan, jos ndin tapahtuu

KAIKKI, n=277

49 I

HENKILOSTON MAARA

Mikrot (alle 10 henkil68), n=84
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Pienet (10-49 henkil53), n=86
50

Keskisuuret (50-199 henkildd), n=50

Suuret (200+ henkild), n=57 46
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Internet

Noin viidesosa vastaajayrityksista kestaa internetin menetyksen (18 %). Kaikkien
yritysten toiminta ei ole kokonaisuudessaan riippuvaista internetin toimivuudesta.
Neljasosa (25 %) vastaajista ei toisaalta selvia hetkeakaan ilman sita.

Yhden paivan ajan selviada viidesosa (19 %) vastaajayrityksista. Tama tarkoittaa
ettd yhden paivan jalkeen melkein puolet (45 %) yrityksista ei kykene jatkamaan
toimintaansa. Suuristakin yrityksista reilu kolmasosa (39 %) on tassa vaiheessa
kyvyttomia jatkamaan toimintaansa. Viidesosa suurista (21 %) ja keskisuurista (22
%) kestavat internetin menetyksen kokonaan ja kykenevat jatkamaan toimintaan-
sa ilman sita.

Kaikista vastaajayrityksista puolet (47 %) on varautunut suunnittelemalla sita,
miten jatkaa toimintaa ilman paasya internettiin. Puolet (53 %) vastaajayrityksista
ei siis ole suunnitellut jatkuvuutta internetin katkosten varalta. Syita naihin kat-
koksiin voi olla monia, mutta yksinkertaisimmillaan yritys voi varautua kayttamalla
useamman kuin yhden teleoperaattorin palveluja. Todenn&kodisyys useamman
teleoperaattorin toiminnan samanaikaiselle estymiselle on hyvin pieni.

Miten hyvin yrityksenne kestéa internetin menetyksen?

B Meill on tarpeeksi kapasiteettia m Meilld on tarpeeksi m Meilld on tarpeeksi
tai vaihtoehtoja jatkaa toimintaa kapasiteettia tai vaihtoehtoja kapasiteettia tai vaihtoehtoja
tilanteesta riippumatta jatkaa 2-7 piivaa jatkaa paivén verran
Meill3 ei ole kykya pysya toiminnassa M Ei koske
tai siirtda toimintaamme toiseen toimintaamme

paikkaan, jos ndin tapahtuu

KAIKKI, n=277

26 I

HENKILOSTON MAARA

Mikrot (alle 10 henkil 63), n=84

[ D

Keskisuuret (50-199 henkil6d), n=50 28

Suuret (200+ henkildd), n=57

s

0 10 20 30 40 50 60 70 80 90 100 %

YRITYKSIIN KOHDISTUVA HYBRIDIVAIKUTTAMINEN 39



Tietojarjestelmat

Tietojarjestelmien menetyksen kestaa 15 prosenttia vastaajista. Noin kolmas-
osa (29 %) ei pysty toimimaan lainkaan ilman niita. Tietojarjestelmien kayttd voi
estyé teknisisté syista tai tahallisen teon seurauksena.

Viidesosa (22 %) vastaajayrityksista kestaa yhden paivan ajan. Yhden paivan jal-
keen siis puolet (51 %) vastaajayrityksesta ei kykene jatkamaan tietojarjestelmia.

Suuristakin yrityksista yli puolet (56 %) on tassa vaiheessa kyvyttomia jatkamaan
tietojarjestelmisté riippuvaista toimintaa.

Kaikista vastaajayrityksista yli puolet (51 %) on varautunut suunnittelemalla sit3,
miten jatkaa toimintaa ilman tietojarjestelmia. Puolet (49 %) vastaajayrityksista ei
siis ole suunnitellut jatkuvuutta tietojérjestelmien kaytdn estymisen varalta. Harva
yritys voi jatkaa toimintaansa ilman tietojérjestelmia, mutta niiden kayton estymi-
nen ei automaattisesti tarkoita etté yrityksen koko toiminta estyy valittomasti.

Miten hyvin yrityksenne kestaa tietojarjestelmien menetyksen?

B Meilld on tarpeeksi kapasiteettia B Meilld on tarpeeksi W Meilld on tarpeeksi
tai vaihtoehtoja jatkaa toimintaa kapasiteettia tai vaihtoehtoja kapasiteettia tai vaihtoehtoja
tilanteesta riippumatta jatkaa 27 paivaa jatkaa pdivan verran
Meill3 ei ole kykya pysya toiminnassa W Ej koske
tai siirtdd toimintaamme toiseen toimintaamme

paikkaan, jos ndin tapahtuu

HENKILOSTON MAARA
Mikrot (alle 10 henkil68), n=84

Pienet (10-49 henkilda), n=86
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Vesi

Péivittainen toiminta on hyvin riippuvaista vedesta. Inminen menehtyy mikali
vettd ei ole saatavilla kolmeen péaivaan. Vetta tarvitaan paivittéain ruoanlaitosta
alkaen aina teollisuuden tuotantoprosesseihin.

Veden menetyksen kestaa viidesosa (19 %) vastaajayrityksista. Viidesosa (22 %)
ei toisaalta kesta ilman vetta paivaakaan. Viidesosa (18 %) iimoitti ettei veden
saatavuus koske heidan toimintaansa .

Kuusitoista prosenttia vastaajayrityksista kestda yhden paivén ajan ilman vetta.
Yhden paivan jalkeen yli kolmasosa (38 %) yrityksista ei kykene jatkamaan toi-
mintaansa. Suurista yrityksista yli kolmasosa (37 %) ja keskisuurista yli puolet (54
%) on tassa vaiheessa kyvyttdémia jatkamaan toimintaa.

Kaikista vastaajayrityksista 41 prosenttia on varautunut suunnittelemalla sita,
miten jatkaa toimintaa ilman vetta. Lahes kaksi kolmasosaa (59 %) vastaajayri-
tyksisté ei siis ole suunnitellut jatkuvuutta veden saatavuuden estymisen varalta.
Veden saatavuuden keskeytyminen voi vaikuttaa alueellisesti hyvinkin merkitta-
vasti, mutta viranomaisilla on hyvé valmius ja kokemusta vesijakelun tilapaisesta
jarjestamisesta.

Miten hyvin yrityksenne kestda veden menetyksen?

B Meilld on tarpeeksi kapasiteettia M Meilld on tarpeeksi
tai vaihtoehtoja jatkaa toimintaa kapasiteettiataivaihtoehtoja
tilanteesta riippumatta jatkaa 2-7 paivaa
HENKILOSTON MAARA
e - o s L
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Polttoaine

Kaikki yritykset eivat tarvitse yritystoimintaansa polttoainetta, mutta pidem-
paén kestava polttoaineen saatavuuden loppumisen heijastevaikutukset voivat
vaikuttaa merkittavasti yrityksen arkeen. Jos polttoainetta ei ole saatavilla,
voivat paivittaistavarakauppojen tavarankuljetukset katketa tai hairiintya. Tama
voi vaikuttaa péivittaistavaroiden saatavuuteen. Lapset eivat valttamatta paase
kouluun eivatkd vanhemmat tydpaikalle.

Viidesosa (19 %). vastaajayrityksista kestaa polttoaineen menetyksen. Tarpeeksi
kapasiteettia tai vaihtoehtoja jatkaa toimintaa 2—7 paivaa on yli kolmasosalla (37
%) vastaajista. Viidesosa vastaajayrityksista vastasi ettei polttoaineen saatavuus
koske heidén toimintaansa.

Yksitoista prosenttia vastaajayrityksista kestaa yhden paivan ajan. Viidesosa (23
%) yrityksista ei enda kykene jatkamaan toimintaansa tassa vaiheessa. Suurista
yrityksista melkein kolmasosa (30 %) on paivan jalkeen kyvyttomia jatkamaan
toimintaa.

Kaikista vastaajayrityksista 41 prosenttia on varautunut suunnittelemalla sité,
miten jatkaa toimintaa iiman polttoainetta. Lahes kaksi kolmasosaa (59 %)
vastaajayrityksista ei siis ole suunnitellut jatkuvuutta polttoaineen saatavuuden
loppumisen varalta. Joidenkin yritysten osalta polttoaineen saatavuudella ei
kuitenkaan ei ole varautumisen ansiosta vaikutusta toimintaan.

Miten hyvin yrityksenne kestéda polttoaineen menetyksen?

W Meills on tarpecksi kapasiteettia = Meilld on tarpeeksi = Meills on tarpeeksi
tai vaihtoehtoja jatkaa toimintaa kapasiteettia tai vaihtoehtoja kapasiteettia tai vaihtoehtoja
tilanteesta riippumatta jatkaa 2—7 paivas jatkaa p&ivan verran
Meilld ei ole kykys pysyé toiminnassa M Ei koske
tai siirtaa toimintaamme toiseen toimintaamme
paikkaan, jos niin tapahtuu
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Tydvoiman odottamattoman menetyksen (sairas-
telu) vaikutus yrityksen toimintaan

Korona-aikana yritykset ovat kohdanneet sairauden aiheuttaman vaikutuksen
tyévoiman saatavuudelle. Yritykset ovat kehittdneet varautumistaan eri keinoin
ja niiden kestavyys on aivan toista luokkaa kuin kevaalla 2020. Siitd huolimatta
laaja sairastelu voi yha olla haaste yrityksen jatkuvuuden hallinnalle.

Viidesosa (20 %) vastaajayrityksista ei kestéd paivaakaan poikkeuksellisen laa-
jaa sairastelua. Puolet yrityksista (49 %) kestaa kaytettavissa olevan tydvoiman
menetyksen vaikka se vaikuttaa paljon yrityksen liiketoimintaan. Hieman alle
kolmasosalla (29 %) se vaikuttaa vahintaan jonkin verran, mutta se ei pysayta
liketoimintaa.

Kolmasosalla suurista (32 %) ja neljasosalla keskisuurista (26 %) menetys vaikut-
taa jonkin verran liikketoimintaan. Yli puolella suurista (58 %) ja keskisuurista (56

%) yrityksista se vaikuttaa paljon liiketoimintaan, mutta ei pysayta sita.

Miten hyvin yrityksenne kestda tyévoiman odottamattoman menetyksen?

M 4 Fivaikutusta M 3 Vaikuttaa jonkin verran M 2 Vaikuttaa paljon 1 Tilanne voi pysayttaa M Eos
liikketoimintaan liiketoimintaan, mutta ei liikketoimintaan, mutta ei liikketoiminnan
vield pysayta liiketoimintaa vield pysayta liiketoimintaa
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Tiedostojen menetys

Viidesosa (17 %) vastaajayrityksista ei pysty jatkamaan toimintaansa paivaakaan
ilman tiedostoja. Kolmasosa (31 %) yrityksista kykenee jatkaman toimintaa ilman
tiedostoja. Kolmasosa (35 %) kykenee jatkamaan toimintaa 2-7 paivaan. Viides-
osa (17 %) selviaa paivan verran ilman paasya tiedostoihin. Tiedostojen saatavuus
ei koske yht& prosenttia kaikista vastaajista.

Kolmasosa suurista (35 %) ja neljasosa keskisuurista (28 %) kykenee jatkamaan
2-7 paivaan. Kolmasosa suurista (35 %) ja keskisuurista (32 %) kykenee jatka-
maan toimintaa ilman tiedostoja.

Kaikista vastaajayrityksista yli puolet (55 %) on varautunut suunnittelemalla sita,
miten jatkaa toimintaa tiedostojen menetyksen jalkeen. Lahes puolet (45 %)
vastaajayrityksista ei siis ole suunnitellut jatkuvuutta tiedostojen kaytdon estymi-
sen varalta. Lahes kaikki yritykset tarvitsevat nykyisin tiedostoja toiminnassaan,
mutta niiden menettdminen ei valittomasti keskeyta yrityksen koko toimintaa.

Miten hyvin yrityksenne kestaa tiedostojen menetyksen?

B Meilld on tarpeeksi kapasiteettia ® Meilla on tarpeeksi m Meillad on tarpeeksi
tai vaihtoehtoja jatkaa toimintaa kapasiteettia tai vaihtoehtoja kapasiteettia tai vaihtoehtoja
tilanteesta riippumatta jatkaa 2—7 péivaa jatkaa paivan verran
Meill3 ei ole kykya pysya toiminnassa M Ei koske
tai siirtda toimintaamme toiseen toimintaamme

paikkaan, jos ndin tapahtuu
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Digitaalisten palvelujen toiminnan estaminen tai
estyminen

Viidesosa (22 %) vastaajayrityksista ei pysty jatkamaan paivaakaan ilman digi-
taalisia palveluja. Kolmasosa (34 %) kykenee jatkamaan toimintaa 2-7 paivaan.
Viidesosa (19 %) yrityksista kykenee jatkaman toimintaa digitaalisten palvelujen
toiminnasta huolimatta. Viidesosa (17 %) selvida paivan verran.

Yli kolmasosa suurista (39 %) ja kolmasosa keskisuurista (34 %) kykenee jatka-
maan 2-7 paivaan. Kuusitoista (16) prosenttia suurista ja viidesosa keskisuurista
(22 %) kykenevat jatkamaan toimintaa iiman tiedos-toja.

Kaikista vastaajayrityksista noin puolet (48 %) on varautunut suunnittelemalla
sita, miten jatkaa toimintaa digitaalisten palvelujen kayton estyttya. Yli puolet
(52 %) vastaajayrityksista ei siis ole suunnitellut jatkuvuutta digitaalisten palvelu-
jen kayton estyttyd. Moni yritys tarjoaa erilaisia digitaalisia palveluja ja niilla on
vaikutus yrityksen kassavirtaan.

Miten hyvin yrityksenne kestaa digitaalisten palvelujen estymisen tai esta-
misen?

m Meilld on tarpeeksi kapasiteettia m Meilld on tarpeeksi m Meilld on tarpeeksi
tai vaihtoehtoja jatkaa toimintaa kapasiteettia tai vaihtoehtoja kapasiteettia tai vaihtoehtoja
tilanteesta riippumatta jatkaa 2-7 paivaa jatkaa paivan verran
Meilld ei ole kykya pysya toiminnassa M Ei koske
tai siirtaa toimintaamme toiseen toimintaamme
paikkaan, jos ndin tapahtuu
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JOHTOPAATOKSET

Hybridivaikuttaminen on lisdantynyt neljan vuo-
den takaisesta

Yritysten kokema epdilty hybridivaikuttaminen on lisdéntynyt viimeisen neljan
vuoden aikana. Joka neljas (23 %) vastaajayritys oli kokenut vaikuttamiseksi
epéilemaansa toimintaa. Kasvua on kolmetoista prosenttiyksikkéa vuodesta

2018.

Suurten yritysten kokema vaikuttaminen on kohdistunut kolmasosaan vastaajista.
Maara on kasvanut kaksitoista prosenttiyksikkoa (20 % — 32 %) neljassa vuo-
dessa. Hybridivaikuttamisen tunnistaminen on haaste ja on selvaa, ettei kaikkia
tilanteita tunnisteta. Vieraan valtion operaatiot ovat pitkakestoisia ja niihin on
panostettavissa merkittavia resursseja.

Yritykset ovat reitti yhteiskunnalliseen paatdksentekoon ja kriittiseen infrastruk-
tuuriin. Kyky tunnistaa vaikuttamista on hybridivaikuttamisen torjunnan kulmakivi.
Se vahvistaa puolustautuvan maan suojamuuria ja ennaltaehkéisee vaikuttami-
syrityksia. Tiedonjaon ja koulutuksen lisdaminen tukee taman tavoitteen toteu-
tumista.

Todennékoisyys olla vieraan vallan vaikuttamis-
toiminnan kohteena

Lahes puolet suurista yrityksista (47 %) arvioi vaikuttamisen todennékaisyyden
olevan vahinta&n melko todennékoista. Suuret yritykset ovat nékyvig, niilla on
usein laaja asiakaskunta, valtiollisia asiakkaita, suhteita poliitikkoihin, yhteiskun-
nan infraan liittyvia toimeksiantoja ja muita vastavia tekijoita joiden kautta ne
voivat valikoitua vieraan vallan toiminnan kohteiksi tai reiteiksi lopullisiin kohtei-
siin.

Aiemmin vuonna 2018 toteutetussa selvityksessa vain kaksi prosenttia suurista
vastaajayrityksista piti vaikuttamisen mahdollisuutta erittain todennakdisena.
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Neljassa vuodessa kasvua oli tullut kymmenen prosenttiyksikkda kahteentoista
prosenttiin.

Yleisimpana syyna (32%) paatya vieraan valtion mielenkiinnon kohteeksi vastat-
tiin olevan yrityksen keskeisen ja vakiintuneen aseman yhteiskunnassa. Toiseksi
yleisimmaksi syyksi (22%) nousi johdon ja avainhenkildiden henkildkohtaiset
yhteydet johtaviin tai toteuttavan tason viranomaisiin.

Kohdemaan paatdksentekoon vaikuttamaan pyrkivan tahon tarkoituksena on
paastéa kiinni yritysten kautta tavalla tai toisella poliittiseen paatdksentekoon ja
virkamiehiin. Pyrkiessaan tdhan padmaaréaan vieras valtio tarvitsee erilaista tie-
toa, jota yrityksilla on hallussaan tai mihin niilld on paésy.

Viranomaisilla yha kirittavaa — yritykset kaipaavat
tukea ja ovat valmiita yhteisty6hén

Yritykset tuntevat varsin hyvin viranomaiset. Viranomaisilla on yha hieman Kkirit-
tavaa, tiedon lahteena ne jaavat toiseksi medialle. Lahes kaikki yritykset (96 %)
kaipaavat viranomaisilta tietoa oppaiden ja koulutusten muodossa.

Hybridiuhkien torjuminen edellyttda viranomaisten ja yritysten yhteistyota.
Vaikuttaminen voi aiheuttaa negatiivisia seurauksia seka valtiolle etta yrityksille.
Yrityksilla on halukkuutta tehdé yhteisty6ta viranomaisten kanssa. Toisaalta ne
kaipaavat neuvoja ja koulutusta tunnistaakseen vaikuttamistilanteita. Yritysten
keskuudessa on paljon hyddyntamatonté potentiaalia hybridiuhkien torjuntaan.
Tilanteen kehittdminen edellyttaa aktiivisuutta viranomaisten puolelta.

Niin sanotut "vihreat miehet” edustavat arviolta viimeista neljannesta hybridi-
vaikuttamisen ajallisesta kaaresta. Yritykset ovat osana ajallisesti huomattavasti
pidempé&a ja yhteiskunnalliseen paatdksentekoon paljon huomaamattomammin
ja haitallisemmin vaikuttavaa osaa hybridivaikuttamisesta. Viranomaisen tor-
juntatydn keskittaminen siihen vaiheeseen olisi demokraattisen pa&atdksenteon
suojaamisen kannalta tehokkaampaa resurssien kayttoa.
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Arjessa uhkaava informaatiovaikuttaminen tun-
nistetaan hyvin

Yritykset tunnistavat varsin hyvin informaatiovaikuttamista (81 %) ja osaltaan
siihen vaikuttaa asian avoin kéasitteleminen julkisuudessa. Medialle on viimeisen
vuosikymmenen aikana tullut térkeé rooli yhteiskunnan informaatiovaikuttamisen
vastaisessa toiminnassa.

Informaatiovaikuttamisen tehokkuus perustuu siihen, etta suuri osa lansimaiden
kansalaisista on tavoi-tettavissa alypuhelimien ansiosta. Ne kulkevat kaikkialla
mukana ja niista kaytetaan internetin sivustoja ympari vuorokauden. Mita hei-
kompi viranomaisviestintd on kohdemaassa, sitd hedelméallisempi kohde se on
vieraalle vallalle. Viranomaisilta vaaditaan jatkuvaa valmiutta toteuttaa selkeda ja
asiapohjaista vastaviestintaa.

Hybridivaikuttamisen seurauksena kansallisen

o oo

itsenaisyyden tai paatantavallan rapautuminen

Yritysten mukaan kolme vakavinta seurausta hybridivaikuttamisesta ovat kansal-
lisen itsenaisyyden tai paatantavallan rapauttaminen (53 %), luottamuksellisten
tietojen (yritys tai valtio) menettaminen (52 %) ja vaikutus poliittiseen paatdksen-
tekoon (51 %).

Hybridivaikuttamisen tavoitteena voi olla erilaisia asioita. Jotain yhteiskunnallista
kehityskulkua voidaan pyrkia hidastamaan, estdmaan tai vastavuoroisesti asian-

tila pyritdan pitdmaan ennallaan ja toimet valikoituvat sen mukaan. Téssa toimin-
nassa yritykset voivat olla kohteena, reittiné tai vaikuttamisen alusta-na. Kaikille

néille vaihtoehdoille on yhteista se, etté vieraan valtion edustajat luovat suhteen
yritykseen ja pyrkivat sitten toteuttamaan tavoitteitaan eri tavoin.

Vieraiden valtioiden hyédyntamat yritysten heik-
koudet

Yritykset tunnistavat hyvin heikkoudet, joita vieraan valtion on helppo hyddyntaa
operaatioissaan. Yritysten mukaan lilka avoimuus ja sinisilméisyys ovat suurim-
48



pia heikkouksia (67 %) hybridivaikuttamisen suhteen. Niiden lisaksi puutteellinen
kyky tunnistaa (56 %) vaikuttamistilanteita huolettaa yrityksia. Liiallinen riippu-
vuus kansainvélisista palveluista tai osaamisesta (39 %) mahdollistaa painostuk-
sen ja tyontekijodiden tietoisuuden ja valppauden puute (35 %) vaikuttaa osaltaan
merkittavasti yritysten mahdollisuuksiin tunnistaa hybriditoimintaa.

Syy naiden heikkouksien yleisyyteen on yksinkertaisesti tiedon puute. liman
tietoa ja osaamista on vaikea toimia turvallisesti ja samalla torjua hybridivaikutta-
mista. Ratkaisu tilanteen parantamiseksi on viranomaisten aktiivisuuden lisaami-
nen yritysten suuntaan.

Kriittinen vuorokausi ja yritysten jatkuvuus

Yritykset kestavat suhteellisen hyvin niiden kaytettavyyden héiridita oli sitten
kyse sahkostéd, tiedostoista, digitaalisista palveluista, vedesta tai jostain muusta
toimintaan tarvittavasta asiasta. Vuorokauden jatkuva keskeytyminen muodos-
taa vedenjakajan, jonka jalkeen toimintaa jatkamaan kykenemattdmien yritysten
maé&ra nousee niin korkeaksi, etté ainakin alueellisesti se saattaa haitata muiden
yritysten toimintaa.

Vuorokauden mittaiset katkot ovat harvinaisia ja ne ovat yleensa paikallisia tai
alueellisia. Tahallisesti aiheutettuna vuorokauden mittaisen haitan aiheuttaminen
vaatisi usean kohteen toiminnan lamauttamista samanaikaisesti tai porrastetun ja
synkronoidun lamauttamisen kautta.

Kassavirran turvaaminen, tydntekijdiden palkanmaksun ja tydsuhteiden pysyvyy-
den varmistaminen ovat motiiveja, joiden vuoksi yritykset ovat valmiita kehitta-
maan jatkuvuuttaan ja hairionkestoaan.

Valtion ja yritysten jatkuvuus on toisistaan riippuvainen kokonaisuus. lIma toista
ei saavuteta riittavaa yhteiskunnallista resilienssia. Siksi laaja-alainen yhteisty®
my6s hybridiuhkien torjunnassa on ainoa ratkaisu jolla saadaan nostettua yhteis-
kunnallista resilienssia.
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