YRITYKSIIN KOHDISTUVAT HYBRIDIUHAT

Maailmalla on eletty jo pitkdan yrityksiin kohdistuvan tietojen kalasteluyritysten kulta-aikaa ja
vallitseva maailmantilanne voi pahentaa jo ennestdan vaikeaa tilannetta. Suomen NATO -jase-
nyys voi altistaa erityisesti Vendjan vastatoimille hybridivaikuttamisen muodossa. Pahimmillaan
hybridivaikuttaminen voi romahduttaa yrityksen toimintakyvyn. Keskuskauppakamari on koon-
nut yrityksille kymmenen keinoa hybridivaikuttamisen ehkaisemiseksi.

Keskuskauppakamarin ja Huoltovarmuuskeskuksen tekema selvitys paljasti, etta suuriin yrityk-
siin kohdistunut hybridivaikuttaminen on lisdantynyt ja jopa kolmasosa suurista vastaajayrityk-
sistd (32 %) on havainnut hybridivaikuttamiseksi epailemadansa toimintaa. Vendja ja Kiina mai-
nittiin tuoreessa selvityksessa useimmiten vaikuttamisen takana olevana maana.

Hybridivaikuttajalla on kaytettavissaan kolme toimintatapaa. Ne ovat informaatiovaikuttami-
nen, kybertoiminta ja fyysinen vaikuttaminen. Usein yrityksiin kohdistuu vakoilua, vaikutusval-
lan tavoittelua tai pyrkimys paasta kontaktiin jonkun tietyn tahon kanssa.

Selvitys paljastaa, ettda suomalaisyritysten merkittavimmat heikkoudet, joita ulkomaiset tahot
hyddyntavat, ovat liika avoimuus ja sinisilmdisyys (67 %), kyky tunnistaa liiketoiminnaksi pei-
telty vaikuttamisyritys tai hanke yrityksen hyodyntamiseksi tarkoituksena vaikuttaa varsinai-
seen kohteeseen (56 %). Yritysjohtajilla ja yritysten hallituksilla on tarkea rooli sen varmista-
misessa, etta yrityksen tyontekijat ymmartavat kyberturvallisuuden merkityksen ja omaksuvat
oikeat toimintatavat. Vallitsevina aikoina jokaisella tyontekijalla siind on tarkea rooli.

Perati 96 prosenttia yrityksista kaipaa hybridiuhista lisda tietoa ja koulutusta viranomaisilta.
Keskuskauppakamarin mukaan tarkeinta on yrityksen henkilokunnan kouluttaminen ja tiedon
jakaminen tydyhteisossa, jotta hybridivaikuttaminen osataan tunnistaa ja siihen osataan va-
rautua asianmukaisesti. Pahimmillaan yrityksen toimintaan suoraan tai valillisesti kohdistuva
hybridivaikuttaminen voi romahduttaa yrityksen toimintakyvyn estdessdaan esimerkiksi sahkon
saatavuuden tai tietoliikenneyhteyksien toimivuuden.

Suuret yritykset ovat taas nakyvid, niilla on usein laaja asiakaskunta, valtiollisia asiakkaita, suh-
teita poliitikkoihin, yhteiskunnan infraan liittyvia toimeksiantoja ja muita vastavia tekijoita, joi-
den kautta ne voivat valikoitua vaikuttamisen kohteiksi tai reiteiksi lopullisiin kohteisiin. Sinisil-
maisyys ja lilka avoimuus on nyt unohdettava. Helpoilla toimenpiteilla yritys voi estaa vaka-
vimmat seuraukset ja varmistaa toiminnan jatkuvuuden.
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Keskuskauppakamari on koonnut alle keinoja, joilla jokainen yritys voi parantaa omaa kyky-
aan ehkaista hybridivaikuttamista ja varautua vaikuttamisen kohteeksi joutumista.
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Huolehdi tietoturvasta seka teknisesta etta henkiléston osaamisesta.

Kouluta henkilékuntaa tunnistamaan erilaiset tiedon urkintayritykset. Kerro samalla,
ettd yrityksesi voi olla vaikuttamisen kohteena esimerkiksi asiakassuhteiden, toimialan,
omistajapohjan tai viranomaisyhteyksien vuoksi. Yrityksen tietoa voivat urkkia myos ri-
kolliset.

Varmista, ettd yrityksen normaali rikosturvallisuus on ajan tasalla. Tarkista ohjeiden
ajantasaisuus ja ennen kaikkea se, etta henkilékunta osaa toimia niiden mukaan.

Kerro tyontekijoille, etta heidan tekemansa havainnot ovat tarkea osa yrityksen turval-
lisuutta. Kynnys havaintojen kertomiseen tulee olla matala.

Ota vaarinkaytosten ilmoituskanava kayttoon ja kouluta tydntekijat kayttamaan sita.
Tyontekijat havaitsevat paljon asioita, mutta eivat aina tieda, pitaisikd heidan ilmoittaa
havainnoistaan ja kenelle he ilmoittaisivat. Mahdollisuus ilmoittaa anonyymisti havain-
noista nostaa yrityksen valmiutta ja alentaa huomattavasti kynnysta ilmoittaa epailyista.
Pyri aina selvittaman uusien yhteistyotahojen ja henkildiden taustat.

Selvitd, mitka tiedot ovat kriittisia yrityksen kannalta ja varmuuskopioi ne. Testaa myds
varmuuskopioiden turvallisuus.

Selvita liiketoiminnan jatkuvuus, miten toimitte ilman tietolaitteita ja paasya verkkoon.
Varmista, ettd henkilokunta osaa tunnistaa informaatiovaikuttamisen. On tarkeds, etta
tyontekijat osaavat olla jakamatta ja samalla vahvistamatta téllaista vaikuttamista.
Yleensa informaatiovaikuttaminen kohdistuu kaikkiin kansalaisiin ja siksi yrityksen on
hyva varmistaa tyontekijoiden kyky tunnistaa sita.

Kouluta ja ohjeista henkilokuntaa. Johdon vastuulla on liiketoiminnan suojaaminen ja
toiminnan jatkuvuuden varmistaminen.

Selvitys on toteutettu osana LUJAT-hanketta, joka on Keskuskauppakamarin ja Huoltovar-
muuskeskuksen yhteishanke. Hankkeessa kehitetdicin pk-yritysten toiminnan jatkuvuutta ja
kestdvyyttd. Selvityksen toteutti Taloustutkimus ja se tehtiin maalis-huhtikuussa 2022.
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